Ejemplo de Configuracion de ASA 9.x EIGRP
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Introduccion

Este documento describe como configurar Cisco Adaptive Security Appliance (ASA) para
aprender las rutas a través del protocolo de routing de gateway interior mejorado (EIGRP), que se
admite en la version 9.x y posteriores del software ASA, y realizar la autenticacion.

Prerequisites

Requirements
Cisco requiere que cumpla estas condiciones antes de intentar esta configuracion:

. Cisco ASA debe ejecutar la version 9.x o posterior.



- EIGRP debe estar en modo de contexto unico, porque no se soporta en modo de contexto
multiple.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco ASA Software Version 9.2.1
- Version 7.2.1 de Cisco Adaptive Security Device Manager (ASDM)
. Cisco 10S® Router que ejecuta la version 12.4
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Pautas y limitaciones

- Se admite una instancia EIGRP en modo unico y por contexto en modo multiple.

- Se crean dos subprocesos por contexto por instancia de EIGRP en modo multiple y se
pueden ver con el proceso show.

- El resumen automatico esta desactivado de forma predeterminada.

- No se establece una relacion de vecino entre las unidades de cluster en el modo de interfaz
individual.

- La informacién predeterminada de [<acl>] se utiliza para filtrar el bit Exterior en las rutas
predeterminadas candidatas entrantes.

- Default-information out [<acl>] se utiliza para filtrar el bit Exterior en las rutas predeterminadas
del candidato saliente.

EIGRP y Failover

El cédigo Cisco ASA version 8.4.4.1 y posterior sincroniza las rutas dinamicas de la unidad
ACTIVE a la unidad STANDBY. Ademas, la eliminacién de rutas también se sincroniza con la
unidad STANDBY. Sin embargo, el estado de las adyacencias de peer no esta sincronizado; sélo
el dispositivo ACTIVE mantiene el estado de vecino y participa activamente en el ruteo dinamico.
Consulte Preguntas frecuentes sobre ASA: ; Qué ocurre después de la conmutacién por fallas si
las rutas dinamicas estan sincronizadas? para mas informacion.

Configurar

Esta seccidn describe como configurar las funciones que se tratan en este documento.

Nota: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacién sobre los comandos usados en esta seccion.
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Diagrama de la red

En este documento, se utiliza esta configuracion de red:

— L

10.10.10.0/24

En la topologia de red que se ilustra, la direccion IP de la interfaz interna de Cisco ASA es
10.10.10.1/24. El objetivo es configurar EIGRP en Cisco ASA para aprender las rutas a las redes
internas (10.20.20.0/24, 172.18.124.0/24 y 192.168.10.0/24) dinamicamente a través del router
adyacente (R1). R1 aprende las rutas a redes internas remotas a través de los otros dos routers
(R2y R3).

Configuraciéon de ASDM

ASDM es una aplicacion basada en navegador que se utiliza para configurar y monitorear el
software en dispositivos de seguridad. EI ASDM se carga desde el dispositivo de seguridad y
luego se utiliza para configurar, monitorear y administrar el dispositivo. También puede utilizar el
iniciador ASDM para iniciar la aplicacion ASDM mas rapido que el applet Java. Esta seccion
describe la informacion que necesita para configurar las funciones descritas en este documento
con ASDM.

Complete estos pasos para configurar EIGRP en Cisco ASA.

1. Inicie sesién en Cisco ASA con el ASDM.

2. Navegue hasta el area Configuration > Device Setup > Routing > EIGRP de la interfaz
ASDM, como se muestra en esta captura de pantalla.
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3. Habilite el proceso de ruteo EIGRP en la pestafia Setup > Process Instases, como se
muestra en esta captura de pantalla. En este ejemplo, el proceso EIGRP es 10.
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. Puede configurar parametros de proceso de ruteo EIGRP avanzado opcionales. Haga clic en
Avanzado en la pestana Setup > Process Instancias. Puede configurar el proceso de ruteo
EIGRP como un proceso de ruteo stub, inhabilitar el resumen automatico de ruta, definir las
métricas predeterminadas para las rutas redistribuidas, cambiar las distancias
administrativas para las rutas EIGRP internas y externas, configurar un ID de router estatico
y habilitar o inhabilitar el registro de los cambios de adyacencia. En este ejemplo, el ID de
router EIGRP se configura estaticamente con la direccion IP de la interfaz interna
(10.10.10.1). Ademas, Auto-Summary también esta inhabilitado. Todas las demas opciones
se configuran con sus valores predeterminados.
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5. Después de completar los pasos anteriores, defina las redes e interfaces que participan en

el ruteo EIGRP en la pestafia Setup > Networks. Haga clic en Agregar como se muestra en
esta captura de pantalla.
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6. Aparece esta pantalla. En este ejemplo, la Unica red que agrega es la red interna
(10.10.10.0/24), ya que EIGRP solo esta habilitado en la interfaz interna.

Add EIGRP Network 25

EIGRP AS: :m -.-:
IP address: (10,10,10.0

Metmask: | 255.255.255.00

oIk | | Cancel | | Help

Sélo las interfaces con una direcciéon IP que se encuentra dentro de las redes definidas
participan en el proceso de ruteo EIGRP. Si tiene una interfaz que no desea participar en el
ruteo EIGRP pero que esta conectada a una red que desea anunciar, configure una entrada
de red en la pestana Setup > Networks que cubre la red a la que esta conectada la interfaz,
y luego configure esa interfaz como una interfaz pasiva para que la interfaz no pueda enviar
ni recibir actualizaciones EIGRP.

Nota: Las interfaces configuradas como pasivas no envian ni reciben actualizaciones
EIGRP.

7. Opcionalmente, puede definir filtros de ruta en el panel Reglas de filtrado. El filtrado de rutas
proporciona mas control sobre las rutas que se permiten enviar o recibir en las
actualizaciones EIGRP.

8. Opcionalmente, puede configurar la redistribucion de rutas. Cisco ASA puede redistribuir las




rutas detectadas por el protocolo de informacion de routing (RIP) y Open Shortest Path First
(OSPF) en el proceso de routing EIGRP. También puede redistribuir las rutas estaticas y
conectadas en el proceso de ruteo EIGRP. No es necesario redistribuir las rutas estaticas o
conectadas si se encuentran dentro del rango de una red configurada en la ficha Setup >
Networks. Defina la redistribucion de rutas en el panel de redistribucion.

9. Los paquetes Hello EIGRP se envian como paquetes multicast. Si un vecino EIGRP se
encuentra a través de una red no broadcast, debe definir manualmente ese vecino. Cuando
define manualmente un vecino EIGRP, los paquetes Hello se envian a ese vecino como
mensajes unicast. Para definir vecinos EIGRP estaticos, vaya al panel Vecino estatico.

10. De forma predeterminada, se envian y aceptan las rutas predeterminadas. Para restringir o
inhabilitar el envio y recepcion de informacion de ruta predeterminada, abra el panel
Configuration > Device Setup > Routing > EIGRP > Default Information . El panel
Informacion predeterminada muestra una tabla de reglas para controlar el envio y
recepcion de informacién de ruta predeterminada en las actualizaciones de EIGRP.

Nota: Puede tener una regla "in"y una "ouf" para cada proceso de ruteo EIGRP.
(Actualmente sélo se admite un proceso.)

Configuracion de la Autenticacion EIGRP

Cisco ASA admite la autenticacion MD5 de las actualizaciones de ruteo del protocolo de ruteo
EIGRP. El resumen con la llave MD5 en cada paquete EIGRP evita la introduccion de mensajes
de ruteo no autorizados o falsos de fuentes no aprobadas. La adicién de la autenticacién a sus
mensajes EIGRP garantiza que sus routers y Cisco ASA soélo acepten mensajes de ruteo de otros
dispositivos de ruteo configurados con la misma clave previamente compartida. Sin esta
autenticacion configurada, si alguien introduce otro dispositivo de ruteo con informacion de ruta
diferente o contraria en la red, las tablas de ruteo de sus routers o Cisco ASA pueden dafnarse y
puede producirse un ataque de denegacion de servicio. Cuando agrega autenticacion a los
mensajes EIGRP enviados entre sus dispositivos de ruteo (que incluye el ASA), evita las
adiciones no autorizadas de routers EIGRP en su topologia de ruteo.

La autenticacion de ruta EIGRP se configura por interfaz. Todos los vecinos EIGRP en las
interfaces configuradas para la autenticacion de mensajes EIGRP deben configurarse con el
mismo modo de autenticacidn y clave para que se establezcan adyacencias.

Complete estos pasos para habilitar la autenticaciéon EIGRP MD5 en Cisco ASA.

1. En el ASDM, navegue hasta Configuration > Device Setup > Routing > EIGRP > Interface
como se muestra.
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. En este caso, EIGRP esta habilitado en la interfaz interna (GigabitEthernet 0/1). Elija la
interfaz GigabitEthernet 0/1 y haga clic en Editar.

. En Authentication , elija Enable MD5 authentication. Agregue aqui mas informacién sobre los

parametros de autenticacion. En este caso, la clave previamente compartida es cisco123, y
el ID de clave es 1.

[Ey Edit EIGRP Interface Entry =

Interface: izigabitEkhernetd) 3

AS: 10 -
Hello Interwval: {default & seconds)
Hold Time: {default 15 seconds)

Split Harizon: Enable

Delay: {default 1000 microseconds)

Aukthentication

Enable MDS authentication
Kew: TI111111]

Kew ID: |1

Ik, | | Cancel | | Help




Filtrado de Rutas EIGRP

Con EIGRP, puede controlar las actualizaciones de ruteo que se envian y reciben. En este
ejemplo, bloqueara las actualizaciones de ruteo en el ASA para el prefijo de req 192.168.10.0/24,
que esta detras de R1. Para el filtrado de rutas, solo puede utilizar la ACL ESTANDAR.

access-list eigrp standard deny 192.168.10.0 255.255.255.0
access-list eigrp standard permt any

router eigrp 10
distribute-list eigrp in

Verificacion

ASA(confi g)# show access-list eigrp

access-list eigrp; 2 elenents; name hash: 0xd43d3adc

access-list eigrp line 1 standard deny 192.168.10.0 255.255.255.0 (hitcnt=3) Oxeb48ecd0
access-list eigrp line 2 standard permit any4 (hitcnt=12) 0x883febac

Configuraciones

Configuracién de Cisco ASA CLI

Esta es la configuracion de Cisco ASA CLI.

loutside interface configuration

interface G gabitEthernet0/0

description outside interface connected to the I|nternet
narei f outside

security-level 0O

i p address 198.51.100. 120 255. 255. 255.0
!

linside interface configuration

interface G gabitEthernet0/1

description interface connected to the internal network
narei f inside

security-level 100

i p address 10.10.10.1 255.255.255.0
!

' EI GRP authentication is configured on the inside interface

aut hentication key eigrp 10 ciscol23 key-id 1

aut henti cati on node eigrp 10 nd5
!

I'managenent interface configuration
i nterface Managenent 0/ 0

narei f nanagenent
security-level 99



ip address 10.10.20.1 255. 255. 255. 0 managenent - only
|
!

1EI GRP Configuration - the CLI configuration is very simlar to the
1Cisco 10S router ElIGRP configuration.

router eigrp 10
no aut o- summary
eigrp router-id 10.10.10.1

networ k 10.10. 10. 0 255. 255. 255.0
!

!This is the static default gateway configuration

route outside 0.0.0.0 0.0.0.0 198.51.100.1 1
Configuracién CLI del router Cisco 10S (R1)

Esta es la configuracion CLI de R1 (router interno).

Il nterface that connects to the Cisco ASA. Notice the EIGRP authentication
paranenters.

i nterface FastEthernet0/0

i p address 10.10.10.2 255.255.255.0

ip authentication node eigrp 10 nmd5

ip authentication key-chain eigrp 10 MYCHAI N
1

1

! ElI GRP Configuration

router eigrp 10

net work 10.10.10.0 0.0.0. 255
net work 10.20.20.0 0.0.0. 255
network 172.18.124.0 0.0.0. 255
network 192.168.10.0

no aut o- sunmary

Verificacion

Complete estos pasos para verificar su configuracion.

1. En el ASDM, puede navegar a Monitoring > Routing > EIGRP Neighbor para ver cada uno
de los vecinos EIGRP. Esta captura de pantalla muestra el router interno (R1) como vecino
activo. También puede ver la interfaz en la que reside este vecino, el tiempo de espera 'y
cuanto tiempo ha estado activa la relacion de vecino (UpTime).



File “Wiew Took ‘Wizards

Window  Help

@ Home (% Configurakion

L’ﬂ Moritaring

FEY e

D e

Device List [m]

B X

dp ndd ﬂ Dekete ﬁcnm&ct

Find:

i

Routing

(=43 O5PF L3As
Lo Type
N i Type 2
DB Ty s
i @ Type 4

1&. TypeS

@p Tvpe 7
43 OSPE Neighboes
43 OSPRV LSAS
4T OSPRYE Melghbors
; LGRP Meghbors
43 Ei3P Neighbors
. +3% Bi3P Routes

@ Routes

FMonitoring = Routing = EIGRP Neighbors

rELERP Meighbors -

Each row represents one EIGRP Meighbar, Please dick the help butten For 3 deseription of the states,

Address Intesface | Holdbime:

UpTime

Jueus Length  Sequence

SRTT  RTO

| Cearkeigbors |

2. Ademas, puede verificar la tabla de ruteo si navega a Monitoring > Routing > Routes. En
esta captura de pantalla, puede ver que las redes 192.168.10.0/24, 172.18.124.0/24 y

10.20.20.0/24 se aprenden a través de R1 (10.10.10.2).

E?h Home Gt Configuration

@Mmﬂ‘_[ﬁ_me GMesh omQ- .--.-|| ?Hﬁnl

Device List al

Firid:

i
K

4 add [ Delete 8 Connect

0

Routing

=1 43% OSPF L5As
Tl
Lo Type 2

3: Tyvpe 3
Tyvpe 4

ﬂi‘ Typa &

oo Type 7
i-adfie D5PF Neighbors
4 O5PFYI L5As
3: 05PFe3 Meighbors
; ELZAP Meighbors
i+ BGP Neighbors
i s BGP Routes

&

Routes

Esch row represents one roube, AD is the sdministrative debance.

Filter: TP Version Both %

[] Skatic [ ] Comnected [ Local

Protacal []BeP [JEIGRE [JosF []RIF
Protocol Type Destinakion 1P Fﬁiﬁ;h Gabsway  Inketface [anmetric]
CONNECTED 10.10,10.0 755.255.255.0 inside
LiCiZAL 10,10,10.1 255,255, 255,255 inside
COMNECTED 10,12,20.0 £35.295,255.0 mansagennet
LiiZiaL 10.13.20.1 255,255, 255,255 ENE ]yl
EIGRP 10.20.20.0 255.255.255.0  10.10.10.2 inside [%0,3072]
EIGRP 172,18.124.0 2552552550 1010102 inside [=0y3072]
ELGRP 192.168.10.0 25525525850 101001002 inside [DOrz072]
COMNECTED 153.51.100.0 255,255, 2550 outside
LOCAL L55.,51,100.120 255.255,255,255 cutside

Desde la CLI, puede utilizar el comando show route para obtener el mismo resultado.

ci scoasa# show route



Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - ISI1S L1 - 1S I1Slevel-1, L2 - IS IS level-2, ia- IS ISinter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downl oaded static route

Gateway of last resort is 100.10.10.2 to network 0.0.0.0

198. 51. 100. 0 255.255.255.0 is directly connected, outside

192. 168. 10. 0 255. 255. 255. 0 [90/ 131072] via 10.10.10.2, 0:32:29, inside
172.18.124.0 255. 255.255.0 [90/131072] via 10.10.10.2, 0:32:29, inside
127.0.0.0 255.255.0.0 is directly connected, cpl ane

10. 20. 20. 0 255. 255. 255. 0 [90/28672] via 10.10.10.2, 0:32:29, inside

10. 10.10. 0 255.255.255.0 is directly connected, inside

10. 10. 20. 0 255.255.255.0 is directly connected, managenent

S* 0.0.0.0 0.0.0.0 [1/0] via 198.51.100.1, outside

OO0O0O00O0

Con ASA versién 9.2.1 y posteriores, puede utilizar el comando show route eigrp para
mostrar solamente las rutas EIGRP.

ci scoasa(confi g)# show route eigrp

Codes: L - local, C - connected, S - static, R- RIP, M- nmpobile, B - BG
D- BEIGRP, EX - EIGRP external, O- OSPF, |A - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - 1S1S su- ISIS sunmary, L1 - IS-ISlevel-1, L2 - 1S IS level-2

ia - IS-ISinter area, * - candidate default, U - per-user static route
0 - ODR P - periodic dowl oaded static route, + - replicated route

Gateway of l|ast resort is not set

D 192.168.10. 0 255. 255. 255. 0 [90/131072] via 10.10.10.2, 0:32:29, inside
D 172.18.124.0 255.255.255. 0 [90/131072] via 10.10.10.2, 0:32:29, inside
D 10. 20. 20. 0 255. 255.255. 0 [90/28672] via 10.10.10.2, 0:32:29, inside

. También puede utilizar el comando show eigrp topology para obtener informacién sobre las
redes aprendidas y la topologia EIGRP.

Ci scoasa# show eigrp topology
El GRP- | Pv4 Topol ogy Table for AS(10)/1D(10.10.10.1)
Codes: P - Passive, A - Active, U- Update, Q- Query, R - Reply,
r - reply Status, s - sia Status
P 10.20.20.0 255.255.255.0, 1 successors, FD is 28672
via 10.10.10.2 (28672/28416), G gabitEthernet0/1
P 10. 10. 10.0 255.255.255.0, 1 successors, FD is 2816
via Connected, G gabitEthernet0/1
P 192.168.10. 0 255.255.255.0, 1 successors, FD is 131072
via 10.10.10.2 (131072/130816), G gabitEthernet0/1
P 172.18.124. 0 255. 255. 255.0, 1 successors, FD is 131072
via 10.10.10.2 (131072/130816), G gabitEthernet0/1



4. El comando show eigrp neighbors también es util para verificar los vecinos activos y la
informacion del corresponsal. Este ejemplo muestra la misma informacién que obtuvo del
ASDM en el Paso 1.

ci scoasa# show eigrp neighbors
El GRP- | Pv4 nei ghbors for process 10
H Address Interface Hold Uptine SRTT RTO Q Seq (sec) (ms)Cnt Num

0 10.10.10.2 G 0/1 12 00:39:12 107 642 0 1

Flujo de paquetes

Aqui esta el flujo de paquetes.

1. El ASA se activa en el link y envia un paquete mCast Hello a través de todas sus interfaces
configuradas por EIGRP.

2. R1 recibe un paquete Hello y envia un paquete mCast Hello.

3. El ASA recibe el paquete Hello y envia un paquete Update con un bit inicial configurado, lo
que indica que éste es el proceso de inicializacion.

4. R1 recibe un paquete Update y envia un paquete Update con un bit inicial configurado, lo
que indica que éste es el proceso de inicializacion.

3 Frame 15: 54 bytes on wire (432 hits), 54 bytes captured (432 bits)
# Ethernet II, src: Cisco_25:32:e2 (00:21:a0:25:32:82), Dst: Cisco_1f:25:e3 (Gc:4l:6a:1f:25:e3))
4 Internet Protocol Versdion 4, sSrc: 10.10.10.1 ¢10.10.10.1), Det: 10.10.10.2 (10.10.10.2)
= Cisco EIGRP
version: 2
Ccpcode: Update (1)
checksum: Oxfdcd [correct]
= Flags: O0x00000001, Init

Init: sert
congitional Recelwve: wWoT set
RestTart: Mot set

End of Tabhle: mnot set

Sequence: 47

acknowledge: 0

virtual Router ID: O Caddress—Famdly)
AUTOnomous System: 10

5. Después de que el ASA y el R1 hayan intercambiado saludos y de que se establezca la
adyacencia de vecino, tanto el ASA como el R1 responden con un paquete ACK, lo que



indica que se recibio la informacion de actualizacion.
6. ASA envia su informacién de ruteo a R1 en un paquete Update.

7. R1 inserta la informacién del paquete Update en su tabla de topologia. La tabla de topologia
incluye todos los destinos anunciados por los vecinos. Se organiza de modo que se muestre
cada destino, junto con todos los vecinos que pueden viajar al destino y sus métricas
asociadas.

8. R1 luego envia un paquete de actualizacion al ASA.

&
|
¥

=

Frame 20: 180 bytes on wire (1440 bits), 1B0 bytes captured (1440 bits)
Ethernet II, Src: Cisco_1f:25:e3 (dc:4l:6a:1f:25:e3), Dst: Cisco_25:32:e2 (00:21:a0:25:32:82)
Internet protocol version 4, src:(10.10.10.2 ¢10.10.10.2),,.0st: 10.10.10.1 (10.10.10.1)
Cisco EIGRP

version: 2

pcode: update (1)

Scksum: Ox corract] Unicast

® Flags: Q00000000

sequence: 21

acknowledge: 48

virtual Router ID: O (Address-Family)

ALTONOMOUS Sywstem: 10
& Imternal ROUTELMTR)
@ Imternal Route(MTR)
F Internal ROUtE(MTR)

10,20.20. 0,24
172.18.124,0/24
192.168.10.0/24 —

Routing update received

9. Una vez que recibe el paquete Update, el ASA envia un paquete ACK a R1. Después de que
el ASA y R1 reciban correctamente los paquetes Update entre si, estan listos para elegir las
rutas sucesoras (mejores) y sucesoras factibles (de respaldo) en la tabla de topologia, y
ofrecer las rutas sucesoras a la tabla de ruteo.

Troubleshoot

Esta seccion incluye informacién sobre los comandos debug y show que pueden ser utiles para
resolver problemas de EIGRP.

Comandos para resoluciéon de problemas

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilize el OIT para ver una analisis de la salida del comando show.

Nota: Consulte Informacién Importante sobre Comandos de Debug antes de usar un
comando debug. Para mostrar la informacion de depuracién en la maquina de estado finito
Diffusing Update Algorithm (DUAL), utilice el comando debug eigrp fsm en el modo EXEC
privilegiado. Este comando le permite observar la actividad sucesora factible de EIGRP y
determinar si las actualizaciones de ruta son instaladas y eliminadas por el proceso de
ruteo.

Esta es la salida del comando debug dentro del par exitoso con R1. Puede ver cada una de las
diferentes rutas que se instalan correctamente en el sistema.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

El GRP- | Pv4( Def aul t -1 P- Rout i ng- Tabl e: 10): Cal | back: route_adjust G gabitEthernet0/1
DUAL: dest(10.10.10.0 255.255.255.0) not active

DUAL: rcvupdate: 10.10.10.0 255.255.255.0 via Connected nmetric 2816/0 on topoid O
DUAL: Find FS for dest 10.10.10.0 255.255.255.0. FD is 4294967295, RD is 4294967
295 on topoid O found

DUAL: RT installed 10.10.10.0 255.255.255.0 via 0.0.0.0

DUAL: Send update about 10.10.10.0 255.255.255.0. Reason: netric chg on topoid

0

DUAL: Send update about 10.10.10.0 255.255.255.0. Reason: new if on topoid O
DUAL: dest (10.20.20.0 255.255.255.0) not active

DUAL: rcvupdate: 10.20.20.0 255.255.255.0 via 10.10.10.2 netric 28672/ 28416 on t
opoid O

DUAL: Find FS for dest 10.20.20.0 255.255.255.0. FD is 4294967295, RD is 4294967
295 on topoid O found

El GRP- | Pv4( Def aul t-1 P- Routi ng- Tabl e: 10): route installed for 10.20.20.0 ()

DUAL: RT installed 10.20.20.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 10.20.20.0 255.255.255.0. Reason: nmetric chg on topoid

0

DUAL: Send update about 10.20.20.0 255.255.255.0. Reason: new if on topoid O
DUAL: dest(172.18.124.0 255.255.255.0) not active

DUAL: rcvupdate: 172.18.124.0 255.255.255.0 via 10.10.10.2 netric 131072/ 130816
on topoid O

DUAL: Find FS for dest 172.18.124.0 255.255.255.0. FD is 4294967295, RD is 42949
67295 on topoid O found

El GRP- | Pv4(Def aul t -1 P-Routi ng- Tabl e: 10): route installed for 172.18.124.0 ()
DUAL: RT installed 172.18.124.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 172.18.124.0 255.255.255. 0. Reason: netric chg on topo
do

DUAL: Send update about 172.18.124.0 255.255.255.0. Reason: new if on topoid 0
DUAL: dest(192.168.10.0 255.255.255.0) not active

DUAL: rcvupdate: 192.168.10.0 255.255.255.0 via 10.10.10.2 netric 131072/ 130816
on topoid O

DUAL: Find FS for dest 192.168.10.0 255.255.255.0. FD is 4294967295, RD is 42949
67295 on topoid O found

El GRP- | Pv4(Def aul t -1 P- Routi ng- Tabl e: 10): route installed for 192.168.10.0 ()
DUAL: RT installed 192.168.10.0 255.255.255.0 via 10.10.10.2

DUAL: Send update about 192.168.10.0 255. 255. 255. 0. Reason: netric chg on topo
do

DUAL: Send update about 192.168.10.0 255. 255. 255. 0. Reason: new if on topoid 0

También puede utilizar el comando debug eigrp neighbor. Este es el resultado de este comando
debug cuando Cisco ASA cre6 con éxito una nueva relacion de vecino con R1.

Ci scoasa# EIGRP-IPv4 (Default-IP-Routing-Table:10): Callback: route_adjust Gigabi
t Et hernet 0/ 1

El GRP: New peer 10.10.10.2

El GRP- | Pv4( Def aul t -1 P- Routi ng- Tabl e: 10): route installed for 10.20.20.0 ()

El GRP- | Pv4(Def aul t-1 P-Routi ng-Tabl e: 10): route installed for 172.18.124.0 ()

El GRP- | Pv4(Def aul t-1 P-Routi ng-Tabl e: 10): route installed for 192.168.10.0 ()

También puede utilizar los paquetes debug EIGRP para obtener informacion detallada sobre el
intercambio de mensajes EIGRP entre Cisco ASA y sus pares. En este ejemplo, la clave de
autenticacion se cambio en el router (R1) y el resultado de la depuracidon muestra que el problema
es una falta de coincidencia de autenticacion.

Ci scoasa# EIGRP: Sending HELLO on GigabitEthernet0/1

AS 655362, Flags 0x0, Seq 0/0 interfaceQ 1/1 iidbQ un/rely 0/0

El GRP: pkt key id = 1, authentication m smatch

El GRP: G gabitEthernet0/1: ignored packet from 10.10.10.2, opcode =5
(invalid authentication)



El Vecindario EIGRP Va Abajo con Syslogs ASA-5-336010

ASA descarta la vecindad EIGRP cuando se realizan cambios en la lista de distribucion EIGRP.
Se ve este mensaje de Syslog.

El GRP Ni eghborship Resets with sysl ogs ASA-5-336010: EIGRP-1Pv4: PDM 314 10:
Nei ghbor 10.15.0.30 (G gabitEthernet0/0) is down: route configuration changed

Con esta configuracion, cada vez que se agrega una nueva entrada acl en la ACL, la lista de red
Eigrp se reinicia la vecindad EIGRP.

router eigrp 10

distribute-list Eigrp-network-list in
network 10.10.10.0 255.0.0.0
passive-interface default

no passive-interface inside
redistribute static

access-1ist Eigrp-network-list standard pernmit any
Puede observar que la relacién de vecino esta activa con el dispositivo adyacente.

ci scoasa(config)# show eigrp neighbors

El GRP- | Pv4 nei ghbors for process 10

H Address Interface Hold Upti me SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 10.10.10.2 G 0/3 10 00:01:22 1 5000 0 5

ci scoasa(config)# show eigrp neighbors

El GRP- | Pv4 nei ghbors for process 10

H Address Interface Hold Upti me SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 10.10.10.2 G 0/3 13 00:01:29 1 5000 0 5

Ahora puede agregar access-list Eigrp-network-list standard deny 172.18.24.0 255.255.255.0.

%ASA- 5-111010: User 'enable_15', running 'CLI'" fromIP 0.0.0.0, executed 'debug
eigrp fsn

Y%ASA- 7- 111009: User 'enabl e_15' executed cnd: show access-li st

%ASA- 5-111008: User 'enabl e_15' executed the 'access-list Eigrp-network-list line
1 permt 172.18.24.0 255.255.255.0" command.

%ASA- 5-111010: User 'enable_15', running "CLI' fromIP 0.0.0.0, executed 'access-list
Ei grp-network-list line 1 permit 172.18.24.0.0 255.255. 255.0'

%ASA- 7-111009: User 'enabl e_15' executed cnd: show ei grp nei ghbors

%ASA- 5- 336010: ElI GRP- | Pv4: PDM 599 10: Nei ghbor 10.10.10.2 (G gabitEthernet0/3) is
down: route configuration changed

%ASA- 5- 336010: ElI GRP- | Pv4: PDM 599 10: Nei ghbor 10.10.10.2 (G gabitEthernet0/3) is
up: new adj acency

Estos registros se pueden ver en debug eigrp fsm.

I GRP2: |inkdown: start - 10.10.10.2 via G gabitEthernet0/3

DUAL: Destination 10.10.10.0 255.255.255.0 for topoid O

DUAL: |inkdown: finish

Este es el comportamiento esperado en todas las nuevas versiones de ASA de 8.4y 8.6 a9.1. Lo
mismo se ha observado en los routers que ejecutan los trenes de codigo 12.4 a 15.1. Sin
embargo, este comportamiento no se observa en la version 8.2 de ASA ni en las versiones



anteriores del software ASA porque los cambios realizados en una ACL no restablecen las
adyacencias EIGRP.

Dado que EIGRP envia la tabla de topologia completa a un vecino cuando el vecino aparece por
primera vez y luego envia solamente los cambios, la configuracion de una lista de distribucion con
la naturaleza de EIGRP basada en eventos dificultaria la aplicacion de los cambios sin un reinicio
completo de la relacion de vecino. Los routers necesitarian realizar un seguimiento de cada ruta
enviada y recibida de un vecino para saber qué ruta ha cambiado (es decir, si se enviaria o no se
aceptaria) para aplicar los cambios segun lo dictado por la lista de distribucion actual. Es mucho
mas facil simplemente derribar y restablecer la adyacencia entre vecinos.

Cuando una adyacencia se desactiva y se restablece, todas las rutas aprendidas entre vecinos
particulares simplemente se olvidan y toda la sincronizacion entre los vecinos se realiza de nuevo
- con la nueva lista de distribucion en su lugar.

La mayoria de las técnicas EIGRP que utiliza para resolver problemas de routers Cisco |IOS se
pueden aplicar en Cisco ASA. Para resolver problemas de EIGRP, utilice el Diagrama de Flujo de
Troubleshooting Principal; comience en el cuadro marcado Main.



//www.cisco.com/c/es_mx/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/21324-trouble-eigrp.html#main
//www.cisco.com/c/es_mx/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/21324-trouble-eigrp.html#main
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