Ejemplo de Configuracién de VPN Client y
AnyConnect Client Access to Local LAN
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Introduccion

Este documento describe como permitir que Cisco VPN Client o Cisco AnyConnect Secure
Mobility Client sélo accedan a su LAN local mientras se tunelizan en un Cisco Adaptive Security
Appliance (ASA) 5500 Series o0 ASA 5500-X Series. Esta configuracion permite a los clientes VPN
de Cisco o a Cisco AnyConnect Secure Mobility Client acceder de forma segura a los recursos
corporativos a través de IPsec, Secure Sockets Layer (SSL) o Internet Key Exchange version 2
(IKEv2) y, aun asi, ofrece al cliente la posibilidad de llevar a cabo actividades como la impresion
en la ubicacidn del cliente. Si se permite, el trafico destinado a Internet sigue tunelizado al ASA.

Nota: Esta no es una configuracion para la tunelizacion dividida, donde el cliente tiene
acceso no cifrado a Internet mientras esta conectado al ASA o PIX. Consulte PIX/ASA 7.x:
Permita la Tunelizacion Dividida para Clientes VPN en el Ejemplo de Configuraciéon de ASA
para obtener informacion sobre como configurar la tunelizacién dividida en el ASA.

prerrequisitos

Requisitos

Este documento asume que ya existe una configuracion de VPN de acceso remoto funcional en el


//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html

ASA.

Consulte Ejemplo de Configuracion de PIX/ASA 7.x como Servidor VPN Remoto con ASDM para
Cisco VPN Client si uno no esta configurado todavia.

Consulte Ejemplo de Configuracion de ASA 8.x VPN Access con AnyConnect SSL VPN Client
para Cisco AnyConnect Secure Mobility Client si no se ha configurado todavia.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco ASA serie 5500 version 9(2)1

. Cisco Adaptive Security Device Manager (ASDM) versién 7.1(6)
- Cliente Cisco VPN version 5.0.07.0440

- Cisco AnyConnect Secure Mobility Client versidon 3.1.05152

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Diagrama de la red

El cliente se encuentra en una red tipica de oficinas pequenas/oficinas domésticas (SOHO) y se
conecta a través de Internet a la oficina principal.
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Antecedentes

A diferencia de un escenario clasico de tunelizacion dividida en el que todo el trafico de Internet
se envia sin cifrar, cuando habilita el acceso LAN local para los clientes VPN, permite que esos
clientes se comuniquen sin cifrar con solo los dispositivos de la red en la que se encuentran. Por
ejemplo, un cliente al que se le permite el acceso LAN local mientras esta conectado al ASA
desde casa puede imprimir a su propia impresora pero no acceder a Internet sin enviar primero el
trafico a través del tunel.


//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html
//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/70511-sslvpnclient-asa.html

Se utiliza una lista de acceso para permitir el acceso LAN local de la misma manera que se
configura la tunelizacion dividida en el ASA. Sin embargo, en lugar de definir qué redes deben
cifrarse, la lista de acceso en este caso define qué redes no deben cifrarse. Ademas, a diferencia
del escenario de tunelizacion dividida, no es necesario conocer las redes reales de la lista. En su
lugar, ASA proporciona una red predeterminada de 0.0.0.0/255.255.255.255, lo que se entiende
como la LAN local del cliente.

Nota: Cuando el cliente esta conectado y configurado para acceso LAN local, no puede
imprimir ni navegar por el nombre en la LAN local. Sin embargo, puede examinar o imprimir
por direccion IP. Consulte la seccion Solucion de problemas de este documento para
obtener mas informacion y soluciones para esta situacion.

Configuracién del acceso LAN local para clientes VPN o
AnyConnect Secure Mobility Client

Complete estas tareas para permitir que los clientes de Cisco VPN o Cisco AnyConnect Secure
Mobility Client accedan a su LAN local mientras estan conectados al ASA:

. Configure el ASA a través del ASDM o Configure el ASA a través de la CLI
. Configuracién de Cisco AnyConnect Secure Mobility Client

Configure el ASA a través del ASDM

Complete estos pasos en el ASDM para permitir que los clientes VPN tengan acceso LAN local
mientras estan conectados al ASA:

1. Elija Configuration > Remote Access VPN > Network (Client) Access > Group Policy y
seleccione la politica de grupo en la que desea habilitar el acceso LAN local. A continuacion,
haga clic en Editar.
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2. Vaya a Avanzado > Tunelizacién dividida.

- T e = o T mr—h AR
m Edit Internal Group Policy: Hillvalleyvpn s
skt e Sl mangry. - AL aasml

—faeneral The YF{ diert makes split tunneling decisions on the basis of a network list that can be spedfied below by providing |
-Advanced NS Names: [7] Inberit |
| L-Browser Prooy Policy: Irhert |
I.'{%--ﬂn'f':mnect Clent :
- 1Psec(IKEV 1) Cllert Nebwork List: [&] Inherit

Pressing this button ko sek up split exlesion for Web Security proxies.
et up Splt Exdusion for Web Security...

Intercept BHCP Configuration Message from Microsoft Clients

3. Desmarque la casilla Heredar para Politica y elija Excluir lista de red a continuacién.
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Intercept DHCP Configuration Message from Microsoft Clients

4. Desmarque la casilla Heredar para la lista de red y, a continuacion, haga clic en Administrar
para iniciar el administrador de la lista de control de acceso (ACL).
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5. Dentro del Administrador de ACL, elija Add > Add ACL... para crear una nueva lista de

acceso.

-
m ACL Manager

| Extended acL

§ '.-.ﬁ.ddv'EdltiDelete|T ""|x". |

Mo

address

&ckion Descripkion

6. Asigne un nombre al ACL y haga clic en OK.



[Ey Add ACL ) |

ACL Mame: ianaI_Lan_.ﬁ.ccess|

7. Una vez que se crea la ACL, elija Add > Add ACE... para agregar una entrada de control de
acceso (ACE).

8. Defina la ACE que corresponde a la LAN local del cliente.

Elija Permit.Elija una direccion IP de 0.0.0.0Elija una mascara de red de /32.(Opcional)
Proporcione una descripcion.Click OK.



Standard ACL | Extended ACL

% add - [ Ed|foskte | + & | X 2 WL - |

Ko Address Action Drescripkion
Fl Local_Lan_ficoess

EURSIRE oo Saiiae ] perre R,

Ackion: @ Permit (7 Deny

Address: |El.h.u,u;§z|' e E]|

Description:

9. Haga clic en OK para salir del Administrador de ACL.

m ACL Manager o2&
1

Standard ACL | Extendad ACL

{) | Padd - Eedt ffocks + & | F BB

i Mo Bddrass Action Descriphion
' =l Local_Lan_hocese |
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10. Asegurese de que la ACL que acaba de crear esté seleccionada para la Lista de Red de
Tunel Dividido.
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11. Haga clic en OK para volver a la configuracion de la Politica de Grupo.
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12. Haga clic en Aplicar y luego Enviar (si es necesario) para enviar los comandos al ASA.
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Configure el ASA a través de la CLI

En lugar de utilizar el ASDM, puede completar estos pasos en la CLI de ASA para permitir que los
clientes VPN tengan acceso LAN local mientras estan conectados al ASA:

1. Ingrese al modo de configuracion.

Ci scoasa>enable

Passwor d:

ci scoasa#configure terminal
ci scoasa(config)#

2. Cree la lista de acceso para permitir el acceso LAN local.

ci scoasa(confi g) #access-1list Local LAN Access remark Client Local LAN Access
ci scoasa(confi g)#access-1list Local_ LAN Access standard permit host 0.0.0.0

Precaucién: Debido a los cambios en la sintaxis de ACL entre las versiones 8.x a 9.x del
software ASA, esta ACL ya no esta permitida y los administradores veran este mensaje de



error cuando intenten configurarla:

rtpvpnoutbound6 (config) # access-list test standard permit host
0.0.0.0

ERROR: direccidén IP no valida

Lo unico permitido es:
rtpvpnoutbound6 (config) # access-list test standard permit any4

Este es un problema conocido y ha sido abordado por el ID de bug de Cisco CSCut3131.
Actualice a una version con la correccidn de este error para poder configurar el acceso LAN
local.

. Ingrese el modo de configuracién de directiva de grupo para la politica que desea modificar.

ci scoasa(confi g) #group-policy hillvalleyvpn attributes
ci scoasa(config-group-policy)#

. Especifique la politica de tunel dividido. En este caso, se excluye la politica.
ci scoasa(confi g-group-policy)#split-tunnel-policy excludespecified

. Especifique la lista de acceso al tunel dividido. En este caso, la lista es Local_LAN_Access.

ci scoasa(confi g-group-policy)#split-tunnel-network-list value Local_ LAN Access

. Ejecutar este comando:

ci scoasa(confi g) #tunnel-group hillvalleyvpn general-attributes

. Asocie la politica del grupo al grupo de tunel

ci scoasa(config-tunnel -i psec)# default-group-policy hillvalleyvpn

. Salga de los dos modos de configuracion.

ci scoasa(confi g-group-policy)#exit
ci scoasa(confi g) #exit
ci scoasa#

. Guarde la configuracion en la memoria RAM no volatil (NVRAM) y presione Enter cuando se
le pida que especifique el nombre del archivo de origen.

Ci scoasat#copy running-config startup-config

Source fil enane [running-config]?
Crypt ochecksum 93bb3217 Of 60bf a4 c36bbb29 75cf714a


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut31315

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ci scoasa#

Configuracion de Cisco AnyConnect Secure Mobility Client

Para configurar Cisco AnyConnect Secure Mobility Client, refiérase a la seccion Establecimiento
de la Conexién SSL VPN con SVC de ASA 8.x : Permita la Tunelizacién Dividida para
AnyConnect VPN Client en el Ejemplo de Configuraciéon de ASA.

La tunelizacion dividida-excluida requiere que habilite AllowLocalLanAccess en AnyConnect
Client. Toda la tunelizacién dividida excluida se considera acceso LAN local. Para utilizar la
funcion de exclusién de la tunelizacion dividida, debe habilitar la preferencia AllowLocalLan
Access en las preferencias de AnyConnect VPN Client. De forma predeterminada, el acceso LAN
local esta desactivado.

Para permitir el acceso LAN local y, por lo tanto, la tunelizacion dividida-excluida, un
administrador de red puede habilitarlo en el perfil o los usuarios pueden habilitarlo en sus
preferencias de configuracion (consulte la imagen en la siguiente seccion). Para permitir el acceso
LAN local, un usuario selecciona la casilla de verificacion Permitir acceso LAN local si la
tunelizacion dividida esta habilitada en el gateway seguro y se configura con la politica de
exclusion de politica de tunel dividido. Ademas, puede configurar el perfil de cliente VPN si se
permite el acceso LAN local con <LocalLanAccess
UserControablaba="true">true</LocalLanAccess>.

Preferencias de usuario

Estas son las selecciones que debe realizar en la ficha Preferencias de Cisco AnyConnect Secure
Mobility Client para permitir el acceso local a LAN.


//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/100936-asa8x-split-tunnel-anyconnect-config.html#SVC
//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/100936-asa8x-split-tunnel-anyconnect-config.html#SVC
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Ejemplo de perfil XML

Este es un ejemplo de como configurar el perfil de cliente VPN con XML.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xm soap. or g/ encodi ng/ "

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"

xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>

<UseSt art Bef or eLogon User Control | abl e="true" >f al se</ UseSt ar t Bef or eLogon>

<Aut omati cCert Sel ecti on User Control |l abl e="true">f al se</ Aut omati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>

<CertificateStoreQverride>fal se</CertificateStoreQverride>

<ProxySetti ngs>Nati ve</ProxySettings>

<Al | owLocal ProxyConnecti ons>t rue</ Al | omLocal ProxyConnecti ons>

<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >

<Aut oConnect OnSt art User Control | abl e="tr ue" >f al se</ Aut oConnect OnSt art >

<M ni mi zeOnConnect User Control | abl e="true">true</ M ni ni zeOhConnect >

<Local LanAccess User Control | abl e="true">true</Local LanAccess>

<Cl ear Smart cardPi n User Control | abl e="true">true</d ear Smart car dPi n>

<l PPr ot ocol Support>| Pv4, | Pv6</| PPr ot ocol Support >



<Aut oReconnect User Control | abl e="fal se">true

<Aut oReconnect Behavi or User Control | abl e="f al se" >Di sconnect OnSuspend
</ Aut oReconnect Behavi or >

</ Aut oReconnect >

<Aut oUpdat e User Control | abl e="fal se" >t rue</ Aut oUpdat e>

<RSASecur | DI ntegrati on UserControl |l abl e="fal se">Aut omatic

</ RSASecur | DI nt egr ati on>

<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenment >
<W ndowsVPNEst abl i shnent >Local User sOnl y</ W ndowsVPNEst abl i shrment >
<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>

<PPPExcl usi on User Control | abl e="f al se">Di sabl e

<PPPExcl usi onServer| P User Control | abl e="f al se" ></ PPPExcl usi onSer ver| P>
</ PPPExcl usi on>

<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>
<Enabl eAut omat i cServer Sel ecti on UserControl | abl e="fal se">fal se

<Aut oSer ver Sel ecti onl npr ovenent >20</ Aut oSer ver Sel ect i onl npr ovenent >
<Aut oSer ver Sel ecti onSuspendTi ne>4</ Aut oSer ver Sel ect i onSuspendTi ne>
</ Enabl eAut onat i cServer Sel ecti on>

<Ret ai nVpnOnLogof f >f al se

</ Ret ai nVpnOnLogof f >

</Cientlnitialization>

</ AnyConnect Profi | e>

Verificacion

Complete los pasos de estas secciones para verificar su configuracion.

.- Ver el DART
- Probar el acceso LAN local con Ping
Conecte Cisco AnyConnect Secure Mobility Client al ASA para verificar su configuracion.

1. Elija la entrada de conexion de la lista de servidores y haga clic en Conectar.

(ﬁﬂ Cisco AnyConnect Secure Mobility Client | o _lm

—anneck

2. Elija Ventana Avanzada para Todos los Componentes > Estadisticas... para mostrar el modo
de tunel.



Statistics

Virtual Private Network (VPN)

m Route Details

Firewall Message History |

Connection Information Address Information
State: Connected Client (IPv4): 192.168.11.1
Tunnel Mode (IPv4): Split Exclude Client {(IPvE): Not Available
Tunnel Mode (IPvE): Drop All Traffic Server: 64.102.156.87
Duration: 00:01:11 Transport Information

Bytes Protocol: DTLS
Sent: 49749 Cipher: RSA_3DES_168_SHAL
Received: 9298 Compression: LZS

Frames Proxy Address: No Proxy
Sent: 710 Feature Configuration
Received: 3 FIPS Mode: Disabled

Contral Frames Trusted MNetwork Detection: Disabled
Sent: 7 Always On: Disabled
Recelved: 5 Secure Maobllity Solution

Client Management Status: Unconfirmed
Profile Name:; pro_locallan.xmi Appliance; Mot Awvailable
Administrative Domain: Undefined

| Reset |

Export Stats...

3. Haga clic en la pestafia Detalles de ruta para ver las rutas a las que Cisco AnyConnect

Secure Mobility Client todavia tiene acceso local.

En este ejemplo, se permite al cliente acceso LAN local a 10.150.52.0/22 y 169.254.0.0/16
mientras que el resto del trafico se cifra y se envia a través del tunel.
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Virtual Private Network (VPN)

—| Statistics P02 o CIEY Firewall  Message History

Route Details

¥ Mon-Secured Routes (IPv4)

10.150.52.0/22
169.254.0.0/16
¥ Secured Routes (IPv4)
0.0.0.0/0
Non-5ecured Routes (IPv6)
Secured Routes {IPvB)

Cisco AnyConnect Secure Mobility Client

Al examinar los registros de AnyConnect desde el paquete Diagnostics and Reporting Tool
(DART), puede determinar si se ha establecido o no el parametro que permite el acceso local a la
LAN.

Rk S O O O

Date : 11/25/2011

Time : 13:01: 48

Type : Information

Sour ce : acvpndownl oader

Description : Current Preference Settings:
Servi ceDi sabl e: false
CertificateStoreOverride: false
CertificateStore: Al

ShowPr eConnect Message: fal se

Aut oConnect OnStart: false

M ni m zeOnConnect: true



Local LanAccess: true

Aut oReconnect: true

Aut oReconnect Behavi or: Di sconnect OnSuspend
UseSt art Bef or eLogon: fal se

Aut oUpdat e: true

RSASecur | DI nt egrati on: Automatic

W ndowsLogonEnf or cenent : Si ngl eLocal Logon
W ndowsVPNEst abl i shment : Local UsersOnly
ProxySettings: Native

Al | owLocal ProxyConnections: true
PPPExcl usi on: Di sabl e

PPPExcl usi onServer | P:

Aut omati cVPNPol i cy: fal se

Trust edNet wor kPol i cy: Di sconnect
Unt r ust edNet wor kPol i cy: Connect

Trust edDNSDomai ns:

Trust edDNSSer vers:

Al waysOn: fal se

Connect Fai | urePol i cy: O osed

Al | owCapt i vePort al Rermedi ation: false
CaptivePort al Rermedi ati onTi meout: 5
Appl yLast VPNLocal Resour ceRul es: fal se
Al Il oWwWPNDi sconnect: true

Enabl eScripting: false

Ter mi nat eScri pt OnNext Event: fal se
Enabl ePost SBLOnConnect Scri pt: true
Aut omati cCert Sel ection: true

Ret ai nVpnOnLogoff: fal se

User Enf or cenent : SameUser Onl y

Enabl eAut omat i cServer Sel ecti on: fal se
Aut oSer ver Sel ecti onl nprovenent: 20
Aut oSer ver Sel ecti onSuspendTi nme: 4

Aut henti cati onTi neout: 12

Saf eWor dSof Tokenl nt egration: fal se
Al'l oM PsecOver SSL: fal se

Cl ear SmartcardPi n: true

Rk S O S O

Probar el acceso LAN local con Ping

Una manera adicional de probar que VPN Client todavia tiene acceso LAN local mientras se
tuneliza al centro distribuidor VPN es utilizar el comando ping en la linea de comandos de
Microsoft Windows. Aqui hay un ejemplo donde la LAN local del cliente es 192.168.0.0/24 y otro
host esta presente en la red con una direccion IP de 192.168.0.3.

C. \>ping 192.168.0.3
Pi ngi ng 192.168.0.3 with 32 bytes of data&col on;

Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255

Ping statistics for 192.168.0. 3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% oss),
Approximate round trip tines in mlli-seconds:

M ni mum = Ons, Maxi mum = Onms, Average = 0ns



Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su
configuracion.

No se puede imprimir ni examinar por nombre

Cuando el VPN Client esta conectado y configurado para el acceso LAN local, no puede imprimir
ni navegar por el nombre en la LAN local. Hay dos opciones disponibles para solucionar esta
situacion:

- Busque o imprima por direccion IP.

Para navegar, en lugar de la sintaxis \\sharename, utilice la sintaxis \\x.x.x.x donde x.x.x.x es
la direccién IP del equipo host.

Para imprimir, cambie las propiedades de la impresora de red para utilizar una direccién IP en
lugar de un nombre. Por ejemplo, en lugar de la sintaxis \\sharename\printername, utilice
\\x.x.x.x\printername, donde x.x.x.x es una direccion IP.

- Cree o modifique el archivo VPN Client LMHOSTS. Un archivo LMHOSTS en un equipo
Microsoft Windows permite crear asignaciones estaticas entre nombres de host y direcciones
IP. Por ejemplo, un archivo LMHOSTS podria tener el siguiente aspecto:

192. 168. 0. 3 SERVER1
192.168. 0. 4 SERVER2
192.168. 0.5 SERVER3

En Microsoft Windows XP Professional Edition, el archivo LMHOSTS se encuentra en
%SystemRo0t%\System32\Drivers\Etc. Refiérase a su documentacion de Microsoft o al
articulo 314108 de Microsoft para obtener mas informacion.

Informacidn Relacionada

- Ejemplo de Configuracién de PIX/ASA 7.x como Servidor VPN Remoto Usando ASDM
- Ejemplo de Configuracién de SSL VPN Client (SVC) en I0S con SDM

- Cisco ASA 5500 Series Adaptive Security Appliances

- Soporte Técnico y Documentacién - Cisco Systems



http://support.microsoft.com/?kbid=314108
//www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html?referring_site=bodynav
//www.cisco.com/c/es_mx/support/docs/security/ssl-vpn-client/70790-svcios.html
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Ejemplo de Configuración de VPN Client y AnyConnect Client Access to Local LAN
	Contenido
	Introducción
	prerrequisitos
	Requisitos
	Componentes Utilizados
	Diagrama de la red

	Antecedentes
	Configuración del acceso LAN local para clientes VPN o AnyConnect Secure Mobility Client
	Configure el ASA a través del ASDM
	Configure el ASA a través de la CLI

	Configuración de Cisco AnyConnect Secure Mobility Client
	Preferencias de usuario
	Ejemplo de perfil XML

	Verificación
	Cisco AnyConnect Secure Mobility Client
	Probar el acceso LAN local con Ping

	Troubleshoot
	No se puede imprimir ni examinar por nombre

	Información Relacionada


