PIX/ASA como servidor VPN remoto con la
autenticacion ampliada usando el CLI y el
ejemplo de la Configuracion de ASDM
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Introduccion

Este documento describe como configurar el Cisco 5500 Series Adaptive Security Appliance
(ASA) para que funcione como servidor VPN remoto usando el Adaptive Security Device Manager
(ASDM) o CLI. EI ASDM ofrece administracién de seguridad de talla mundial y monitoreo a través
de una Interfaz de administracién basada en la Web intuitiva, facil de utilizar. Una vez que la
configuracion de Cisco ASA es completa, puede ser verificada usando el Cisco VPN Client.

Consulte el Ejemplo de Configuracion de Autenticacion PIX/ASA 7.x y Cisco VPN Client 4.x con
Windows 2003 IAS RADIUS (en comparacion con Active Directory) para instalar la conexion VPN
de acceso remoto entre Cisco VPN Client (4.x para Windows) y PIX 500 Series Security
Appliance 7.x. El usuario remoto de VPN Client se autentica contra el Active Directory usando un
servidor RADIUS de Internet Authentication Service de Microsoft Windows 2003 (IAS).

Consulte el Ejemplo de Configuracion de Autenticacion de PIX/ASA 7.x y al Cisco VPN Client 4.x
para Cisco Secure ACS para configurar una conexion VPN de acceso remoto entre un Cisco VPN
Client (4.x para Windows) y el PIX 500 Series Security Appliance 7.x usando un Cisco Secure
Access Control Server (ACS version 3.2) para la autenticacion ampliada (Xauth).
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prerrequisitos

Requisitos

Este documento asume que el ASA esta completamente operativo y esta configurado para
permitir que el ASDM de Cisco o el CLI realice los cambios de configuracion.

Nota: Consulte Cémo Permitir el Acceso HTTPS para el ASDM o el PIX/ASA 7.x: SSH en el
Ejemplo de Configuracién de las Interfaces Interiores y Exteriores para permitir que el dispositivo
sea configurado remotamente por el ASDM o el Secure Shell (SSH).

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Adaptive Security Appliance Software Version 7.x y posterior

- Adaptive Security Device Manager Version 5.x y posterior

- Cisco VPN Client Version 4.x y posterior
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

Esta configuracion también se puede usar con Cisco PIX Security Appliance Version 7.x y
posterior.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Antecedentes

Las configuraciones del acceso remoto proporcionan el acceso remoto seguro para los clientes de
Cisco VPN, tales como usuarios moviles. Una VPN de acceso remoto permite que los usuarios
remotos accedan de forma segura a los recursos de red centralizada. El Cisco VPN Client cumple
con el Protocolo IPSec y se esta disefiado especificamente para funcionar con el dispositivo de
seguridad. Sin embargo, el dispositivo de seguridad puede establecer las conexiones de IPSec
con muchos clientes compatibles con el protocolo. Consulte Guias de configuracién ASA para
mas informacién sobre el IPSec.

Los grupos y los usuarios son conceptos fundamentales en la administracion de seguridad de los
VPN y en la configuracion del dispositivo de seguridad. Especifican los atributos que determinan
el acceso de los usuarios y el uso de VPN. Un grupo es un conjunto de usuarios considerado una
sola entidad. Los usuarios consiguen sus atributos de las politicas del grupo. Los grupos de tunel
identifican la politica del grupo para las conexiones especificas. Si no asigna una politica del
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grupo determinado al los usuarios, la politica del grupo predeterminado para la conexion se
aplica.

Un grupo de tunel consiste en un conjunto de registros que determina las politicas de conexién
del tunel. Estos registros identifican los servidores para los que los usuarios del tunel son
autenticados, y los servidores de contabilidad, de haber alguno, a los que se envia la informacién
de las conexiones. Ellos también identifican una politica de grupo predeterminada para las
conexiones, y contienen los parametros de la conexién especificos del protocolo. Los grupos de
tunel incluyen una pequena cantidad de atributos que pertenece a la creacién del tunel mismo.
Los grupos de tunel incluyen un indicador a una politica del grupo que define los atributos
orientados hacia el usuario.

Nota: En el ejemplo de configuracion de este documento, las cuentas de usuario local se utilizan
para la autenticacion. Si desea utilizar otro servicio, tal como LDAP y RADIUS, consulte
Configuracion de Servidor RADIUS externo para la Autorizacion y la Autenticacion.

La Internet Security Association y Key Management Protocol (ISAKMP), también denominada
IKE, es el protocolo de negociacion que los hosts acuerdan para crear una IPSec Security
Association. Cada negociacion ISAKMP se divide en dos secciones, Fase 1y Fase 2. La Fase 1
crea el primer tunel para proteger mensajes posteriores de la negociacion ISAKMP. La Fase 2
crea el tunel que protege los datos que viajan a través de la conexion segura. Consulte Palabras
clave de la Politica ISAKMP para los comandos CLI para mas informacion sobre el ISAKMP.

Configuraciones

Configuracion de ASA/PIX como Servidor VPN Remoto Usando ASDM

Complete estos pasos para configurar Cisco ASA como servidor VPN remoto usando el ASDM:

1. Seleccione Wizards > VPN Wizard de la ventana
principal.
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2. Seleccione el tipo de tunel Remote Access VPN y asegurese de que la interfaz del Tunel
VPN esté configurada segun lo
deseado.




= YPN Wizard
VPN Wizard

YPH Tunnel Type (Step 1 of .0

Lise this wizard 1o configure nenwy sile-to-site YRR tunnels or new remote access
WP funnels. Atunnel between two devices is called a site-1o-site tunnel and is
bidirectional. Atunnel established by calls from remote users such as
EBlecammuters s called remote actess wnnel,

Thiz wizard craates basic unnel conngurations that you can edit later using the

ASDN.

WEM Tunnel Type!

" Bite-to-Bite

________________

e

Sale-fo-Sile VPN
Local ? e
= I BTt
—— .2 [T 117
VPN Remole Access
Local Remuots

YEMN Tunnel Interfaca: outside

=

F'ri:r*l Darlr.:all Help |
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P

3. Ya ha sido seleccionado el unico tipo de VPN Client disponible. Haga clic en Next

(Siguiente).



& ¥PM Wizard %]
VPN Wizand Remaote Access Client (Step 2 of ..}

Remote access usars ofvarious types can open VPN lunnals to this ASA, Select
the type of WPR client for this tunnel.

WEN Client Tvpe!

* Clsco WPM Client, Release 33 or higher,
or other Easy VPN Remole product

Fri:r*l Darlr.:all Help |

< Back | MNext>_
Lz

4. Ingrese un nombre para el Nombre de Grupo de Tunel. Suministre la informacién de
autenticacion que utilizara.La clave previamente compartida se selecciona en este
ejemplo.



& YPN Wizard %]
VPN Wizard VPN Client Tunnel Group Name and Suthentication Method (Step 3 of ...}

The ASA allows you 1o group rermote access unnel users based on cormrmon
connection parameters and client atiributes configured in the following screens.
Use the same tunnel group name for the device and the remote client. Selact the
trpe af authentication: shared secret or cefificate, If certificate, selact tha certificzta
name and the cerificate signing algarithim.

Tunnel Group Mame: Ihillwallewpn

Buthentication

&+ Pre-shared Key

Pre-shared Key: Itlscm 23

i Cedificate
Cerificate Signing Algorithrm: | Sa-5i ,]
Trustpolnt Mamea: | :l

"ri:'I Darlr.:all Help |

< Back | Next>
.=

Nota: No hay una manera de ocultar/cifrar la clave previamente compartida en el ASDM. La
razon es es que el ASDM solamente debe ser utilizado por las personas que configuran el
ASA o por las personas que ayudan al cliente con esta configuracion.

. Elija si desea que los usuarios remotos sean autenticados en las bases de datos de usuarios
locales o en un grupo de servidores AAA externo.Nota: Agrega a los usuarios a las bases de
datos de usuarios locales en el paso 6.Nota: Consulte el Ejemplo Grupos de Servidores de
Autenticacion y Autorizacion de PIX/ASA 7.x para los usuarios de VPN a través de la
Configuracion de ASDM para la informacion sobre como configurar a un grupo de servidores
AAA externo a través del

ASDM.
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& ¥PN Wizard %]
VPN Wizard Client Authentication {Step 4 of ...}

To autheniicate remote users using local device user database, seleci the first
option below. You can creale user accounts in the nest screen.

To use exdernal A%4 semers inslead, select the second oplion. You can selact an
existing AAA server group or create a new one using the New button below.

To manage all other 44 sefiings, use Conflguration = Fealures = Properies = A48
Setup category in the main ASDRE window.

i Authenticate using the local user databasa

" Authenticate using an AAA SErEr group

AAA Senvar Group I '| ey

tEIan:kl Mmdrhg'r-':l' | Canl:al| Help |

6. Agregue los usuarios a las bases de datos locales en caso necesario.Nota: No quite a los
usuarios existentes de esta ventana. Seleccione Configuration > Device Administration >
Administration > User Accounts en la ventana principal ASDM para editar las entradas
existentes en la base de daros o quitarlas de la base de
datos.



& YN Wizard %]
VPN Wizand User Accounts  (Step 5 of 11)

Enter a new usernamelpasswornd into the ugar authentication database. To edit
existing entries in the database or to remove them from the database, go to
Configuration = Device Administration = Administration = Lser Accounts in the main

ASDM ward o,
Uszerto Be Added
Llsemame: UsEmame
admin
I Add == | ginstein
rriarty
docbrown
Paz=word (optional): Caleta | ennifer

Caanfirm Fassword (oplionaly:

iEIackl Nartrﬂér'ri:r*l Darlr.:all Help |

7. Defina un pool de las direcciones locales que se asignaran dinamicamente a los clientes de
VPN remotos cuando se
conectan.



0% YPM Wizard %]
VPN Wizard Address Pool  (Step 6 of 11)

Enter a pool of [Gea addresses 1o be used far assigning dynamic IP addresses (o
rernote WP clignts.

Tunnal Group Name: hillealleywpn

Fool Mame: Itp npool ;I

Range Start Address: |1?2_1 6.1.100

Range End Address: |1 7216.1.199

Subnet Mask (Optional): [255.255.2650 = |

iElackl derrls-'lnisl'l Gannall Help |

i
1

8. Opcional: Especifique la informacion de servidor DNS y WINS y un Nombre de Dominio
Predeterminado que se avanzara a los clientes de VPN
remotos.



[ ¥PN Wizard |
VPN Wizard Attributes Pushed to Client {Optional) (Step 7 of 11)

Aftibutes vou configure below are pushed to the YPH client when the client
connects to the ASA [fyou do notwarnt an atiribute pushed fo the client, leave the
coresponding Neld blank,

Tunnel Group: hillvalleyvpn

Primary CHS Server. I

Secondary DNS Server: I

Primary WINS Server |

Secondan WINS Server: I

Default Domain Marme:; I

tEIan:kl Mmdr[“k-'nl:l' | Canl:al| Help |

F
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9. Especifique los parametros para el IKE, también conocidos como fase 1. IKE.Las
configuraciones a ambos lados del tunel deben coincidir de manera exacta. Sin embargo, el
Cisco VPN Client selecciona automaticamente la configuracion adecuada para si mismo. Por
lo tanto, no hay configuracién IKE necesaria en PC del
cliente.



i ¥PM Wizard .EI
VPN Wizard IKE Policy iStep 8 of 11)

Select the encrplion lgarithm, authentication alaorithm, and Difie-Hellman araup
forthe devices to use to negotiate an Intemet Key Exchange (KE) security
association between them. Confgurations on both sides orthe connection must
match exacthy

Encryption:

Authentication: | SHA =l

DH Group: |2 j‘

tEIan:kl der§-'nlcl'| Canl:al| Help |

10. Especifique los parametros para el IPSec, también conocidos como fase 2 IKE.Las
configuraciones a ambos lados del tunel deben coincidir de manera exacta. Sin embargo, el
Cisco VPN Client selecciona automaticamente la configuracion adecuada para si mismo.
Por lo tanto, no hay configuracion IKE necesaria en PC del
cliente.



[ ¥PN Wizard [ |
VPN Wizard IPSec Encryption and Suthertication (Step 9 of 11)
Select the encryption and authentication algarithms for this IPSec YPH unnel,
Zonfigurations on both sides of the connection must match exacthy.
Encryption: |3DES =l
Authentication: | SHA =
= Back | Mext = [{-\' mish | Cancel | Help |
bl

11. Especifique qué host internos (de haber alguno) o redes deben exponerse a los usuarios
de VPN remotos.Si deja esta lista vacia, permita que los usuarios de VPN remotos acceden
a la red interna completa del ASA.Puede también habilitar la tunelizacion dividida en esta
ventana. La tunelizacion dividida encripta el trafico a los recursos definidos anteriormente
en este procedimiento y proporciona el acceso no cifrado a Internet en general al no
tunelizar ese trafico. Si la tunelizacion dividida no se habilita, todo el trafico de los usuarios
de VPN remotos se tuneliza al ASA. Este puede convertirse en un gran ancho de banda y
hacer un uso intensivo del procesador, sobre la base de su
configuracion.



& ¥PN Wizard
VPN Wizard

¥ ?" |'

|

Address Translation Exemption and Split Tunneling (Optional) {Step 10 of 11)

Hetwork Address Translation (MAT) is used to hide the intemazl netwaork from oulside
ugers. fou can make exceptions to NAT to expose the entire or par of the infemal
nebwork o authenticaled remole users prolected by VPR,

To expose the entire nateork behing the most secure interface to remote VPN users

without NAT, leave the selection list blank

HostMetwork to Be Added Selected HostsMetworks:
i |P Address " MNamea = Group
Interface: |inside =]

IF address: [n 0.0.0

Mask ﬂ

0.0.0.0

|

[El=te

L1
peize)

[T Enable split tunneling to let remote wsars have simultaneous encrypted access to the
resources defined above, and unencrypled access to the internet,

-fEIm:kI Haa‘tb[f}rri:r*l Danr.:all Help |

12. Esta ventana muestra un resumen de las acciones que ha realizado. Haga clic en Finalizar

si esta satisfecho con la
configuracion.




& ¥PN Wizard =
VPN Wizard Summary (Step 11 of 11)

You have created a Remaote Access YPM tunnel with the following attributes

YPK Tunnel Inferface: oulside

Tunnel Group Mame: hillvalleypn

Pool of IP addresses for VPN clients: vpnpool
(72A161.100-172.16.1.195)

IJser authentication using local user database

Meywusers created inthe local database; marty docbhrown jennifer Diff

IPSec authentication uses pre-shared key:
ciscol 22

IKE Falicy Encrvplion MuthenticationfDHGoup: 30ES FSHA S Group 2

|PSec ESP Encryption f ESP Authentication: JDES / SHA

Infermal network elements exposed o remoie VPR users without MAT
Ay

Splittunneling: disabled

-cEIan:k| = | Finishﬂ} Canr:el| Help |

Configuracién de ASA/PIX como Servidor VPN Remoto Usando CLI

Termina estos pasos para configurar un Servidor de Acceso VPN remoto de la linea de comando.
Consulte Configuracion de VPN de Acceso Remoto o Referencias de Comandos de Cisco ASA
5500 Series Adaptive Security Appliance para obtener mas informacion sobre cada uno de los
comandos.

1. Ingrese el comando ip local pool en el modo de configuracion global para configurar los
pools de direccion IP para usar en los tuneles de acceso remoto VPN Para eliminar los pools
de direcciones, ingrese la forma no de este comando.El dispositivo de seguridad utiliza los
pools de direcciones basadas en el grupo de tunel para la conexion. Si configura mas de un
pool de direcciones para un grupo de tunel, el dispositivo de seguridad los utiliza en el orden
en el estan configurados. Emita este comando para crear un pool de las direcciones locales
que pueden ser utilizadas para asignar a las direcciones dinamicas a los clientes de VPN del

acceso remoto:
ASA-AIP-CLI (config) #ip local pool vpnpool 172.16.1.100-172.16.1.199 mask
255.255.255.0

2. Ejecutar este comando:
ASA-AIP-CLI (config) #username marty password 12345678

3. Emita este conjunto de comandos para configurar el tunel especifico:ASA-AIP-
CLI(config)#isakmp policy 1 authentication pre-shareASA-AIP-CLI(config)#isakmp policy 1
encryption 3desASA-AIP-CLI(config)#isakmp policy 1 hash shaASA-AIP-CLI(config)#isakmp
policy 1 group 2ASA-AIP-CLI(config)#isakmp policy 1 lifetime 43200ASA-AIP-
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CLI(config)#isakmp enable outsideASA-AIP-CLI(config)#crypto ipsec transform-set ESP-
3DES-SHA esp-3des esp-sha-hmacASA-AIP-CLI(config)#crypto dynamic-map
outside_dyn_map 10 set transform-set ESP-3DES-SHAReverso-ruta determinada del
outside_dyn_map 10 del mapa dinamico ASA-AIP-CLI(config)#cryptoASA-AIP-
CLI(config)#crypto dynamic-map outside_dyn_map 10 set security-association lifetime
seconds 2880000utside_dyn_map dinamico IPSec-ISAKMP del outside_map 10 de la
correspondencia ASA-AIP-CLI(config)#cryptoASA-AIP-CLI(config)#crypto map outside_map
interface outsideASA-AIP-CLI(config)#crypto isakmp nat-traversal

4. Opcional: Si desea que la conexion omita la lista de acceso que se aplica a la interfaz, emita

este comando:
ASA-ATIP-CLI (config) #sysopt connection permit-ipsec

Nota: Este comando funciona en las imagenes 7.x anteriores a 7.2(2). Si usa una imagen
7.2(2), emita el comando ASA-AIP-CLI(config)#sysopt connection permit-vpn .

5. Ejecutar este comando:
ASA-AIP-CLI (config) #group-policy hillvalleyvpn internal

6. Emita estos comandos para configurar las configuraciones de la conexion cliente:ASA-AIP-
CLI(config)#group-policy hillvalleyvpn attributesASA-AIP-CLI(config)#(config-group-
policy)#dns-server value 172.16.1.11ASA-AIP-CLI(config)#(config-group-policy)#vpn-tunnel-
protocol IPSecASA-AIP-CLI(config)#(config-group-policy)#default-domain value test.com

7. Ejecutar este comando:
ASA-AIP-CLI(config) #tunnel-group hillvalleyvpn ipsec-ra

8. Ejecutar este comando:
ASA-ATIP-CLI (config) #tunnel-group hillvalleyvpn ipsec-attributes

9. Ejecutar este comando:
ASA-AIP-CLI (config-tunnel-ipsec) #pre-shared-key ciscol23

10. Ejecutar este comando:
ASA-AIP-CLI (config) #tunnel-group hillvalleyvpn general-attributes

11. Emita este comando para consultar la base de datos de usuario local para la autenticacion.
ASA-ATIP-CLI (config-tunnel-general) #authentication-server-group LOCAL

12. Asocie la politica del grupo al grupo de tunel
ASA-AIP-CLI (config-tunnel-ipsec)# default-group-policy hillvalleyvpn

13. Emita este comando en el modo atributos generales de hillvalleyvpn tunnel-group para

asignar el vpnpool creado en el paso 1 al grupo hillvalleyvpn.
ASA-AIP-CLI (config-tunnel-general) #address-pool vpnpool

Configuracion que se esta ejecutando en el Dispositivo
ASA

ASA-AIP-CLI (config) #show running-config
ASA Version 7.2(2)

!

hostname ASAwWAIP-CLI

domain-name corp.com




enable password WwXYvtKrnjXgGbul encrypted

names

!

interface Ethernet0/0

nameif outside

security-level 0

ip address 10.10.10.2 255.255.255.0

!

interface Ethernet0/1

nameif inside

security-level 100

ip address 172.16.1.2 255.255.255.0

!

interface Ethernet0/2

shutdown

no nameif

no security-level

no ip address

!

interface Ethernet0/3

shutdown

no nameif

no security-level

no ip address

!

interface Management0/0

shutdown

no nameif

no security-level

no ip address

!
passwd 2KFQnbNIdI.2KYOU encrypted

ftp mode passive
dns server-group DefaultDNS

domain-name corp.com
pager lines 24
mtu outside 1500
mtu inside 1500

ip local pool vpnpool 172.16.1.100-172.16.1.199 mask
255.255.255.0
no failover

icmp unreachable rate-limit 1 burst-size 1
no asdm history enable

arp timeout 14400

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00
icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp
0:05:00 mgcp-pat 0:05:00

timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00
sip-disconnect 0:02:00

timeout uauth 0:05:00 absolute
group-policy hillvalleyvpnl internal
group-policy hillvalleyvpnl attributes

dns-server value 172.16.1.11

vpn-tunnel-protocol IPSec

default-domain value test.com
username marty password 6XmYwQOO9tiYnUDN encrypted
no snmp-server location
no snmp-server contact

snmp-server enable traps snmp authentication linkup
linkdown coldstart
crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-
sha-hmac




crypto dynamic-map outside_dyn map 10 set transform-set
ESP-3DES-SHA
crypto dynamic-map outside_dyn map 10 set security-
association lifetime seconds 288000
crypto map outside_map 10 ipsec-isakmp dynamic
outside_dyn_map
crypto map outside_map interface outside
crypto isakmp enable outside
crypto isakmp policy 10
authentication pre-share
encryption 3des
hash sha
group 2
lifetime 86400
crypto isakmp nat-traversal 20
tunnel-group hillvalleyvpn type ipsec-ra
tunnel-group hillvalleyvpn general-attributes
address-pool vpnpool
default-group-policy hillvalleyvpn
tunnel-group hillvalleyvpn ipsec-attributes
pre-shared-key *
telnet timeout 5
ssh timeout 5
console timeout 0
!
class-map inspection_default
match default-inspection-traffic
1
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
!
service-policy global_policy global
prompt hostname context
Cryptochecksum:0f78ee7ef3cl96a683ae7a4804cell92
: end
ASA-AIP-CLI (config)#

Configuracion de Almacenamiento de Contraseina de Cisco VPN Client

Si tiene los clientes numerosos del Cisco VPN, es muy dificil recordar todos los nombres de
usuario y contraseia del cliente de VPN. Para almacenar las contrasefas en el equipo de VPN
Client, configure ASA/PIX y VPN Client como se describe en esta seccion.



ASA/PIX

Use el comando group-policy attributes en el modo de configuracion global:

group-policy VPNusers attributes
password-storage enable

Cliente de Cisco VPN

Edite el archivo .pcf y modifique estos parametros:

SaveUserPassword=1
UserPassword= <type your password>

Inhabilite la Autenticacion Ampliada

En el modo de grupo de tunel, ingrese este comando para inhabilitar la autenticacion ampliada,
que esta habilitada de forma predeterminada, en PIX/ASA 7 .x:

asa(config) #tunnel-group client ipsec-attributes
asa(config-tunnel-ipsec)#isakmp ikevl-user-authentication none

Después de inhabilitar la autenticacién ampliada, los clientes de VPN no solicita nombre de
usuario/ contrasefa para la autenticacion (Xauth). Por lo tanto, ASA/PIX no requiere la
configuracion del nombre de usuario y contrasena para autenticar a los clientes de VPN.

Verificacion

Intente conectarse con Cisco ASA usando el Cisco VPN Client para verificar que el ASA esté
configurado con éxito.

1. Seleccione Connection Entries >
New.



Conneck bo my_remake_vpn
Disconnect

Create Shorkook

Modify. ..

Delete

Dyplicate

# YPM Client - Yersion 4.0.5 (Rel)

Connection Entries  Status Cestificates Log Oplions Help

=10 x|

CrH-O E] ﬁ
Cerl+D

hidify Delets

Cisco SvsTems

| Heost

I Transpart -

St as Defaulk Connection Entry

Impart. ., | !

Exit VPN Chent

Chri+0

1|

Mot connected,

4

2. Complete la informacién de su nueva conexion.El campo del host debe contener la direccion
IP o el nombre de la computadora principal de Cisco previamente configurado ASA. La
informacion de autenticacidon del grupo debe coincidir con la usada en el paso 4. Haga clic

en Guardar cuando

Connection Entry:

Dezcription:

Huost:

M ame:

Paszword:

# ¥PM Client | Create New ¥PN Connection Entry |

my_remote_vpn

f* Group Authentication

1010102

Authentication ITran&pn:nrt Backup Servers | Dial-Up I

 Mutual Group Authentication

hillv alleywpr

EE et

Confirn Passwiard: [

i Certificate Authentication

I arne: I

[T Send C& Certificate Chain

Eraze lser F'asswnru:ll

fiinalice

Save [}J Cancel




3. Seleccione la conexién creada recientemente, y el haga clic en
Conectar.

# WPN Client - Yersion 4.0.5 (Rel) =10] x|

Connection Entries  Status Certificates Log Options Help

o, £ | Cisco SrsTews
23 @ m A e

Connect M Irnpaort Modify Delete
Connection Enfries | Cerificates I Log I

Connection Ertry ° Hast Transport

I»

my_remole_vpn 101010, 2 IPSec/UDP

-
4| | b

Mot connected. | y

4. Ingrese un nombre de usuario y contrasefia para la autenticacion ampliada. Esta informacion
debe coincidir con la especificada en los pasos 5 y

# ¥PN Client | User Authentication for “my_remc il

Enter Usermame and Passward.

Cisco SvsTems

Uzername: |rnarty

. Paszmword; |

ak. %J Cancel
6

5. Una vez que la conexion esta establecida satisfactoriamente seleccione Estadisticas del

menu Estado para verificar los detalles del tunel.Esta ventana muestra el trafico y la
informacion




Encrypted: 332
Decnpted: 4
Digcarded: 137
Bupazzed: B1

Addre=z=s Information

Client: 172161100

Cerver: 1010102
Bytes

Receised: 240

Sent: 46816
Packets

# YPN Client | Skatistics

Connection Information

Entry: my_remate_vpn

Tire:; 0 day(=), 00:01.31
Crypto

E noryptior: 168-bit 3-DES

Authentication: HiAC-5HAT
Transport

Tranzparent Tunneling: Inactree
Local LaM: Dizabled
Comprezsion: Maone

Reszet

Cloge %

crypto: IE
sta ventana muestra la informacién de la tunelizacién
X

Tunnel Detals | Foute Detaiis | Fiewal |

Local LAM Houtes Secured Routes

M ebiark: Subnet Mazk Metwark: Subnet b ask

0.0.0.0 0.0.0.0
Cloze |::E
dividida:
Troubleshooting

Use esta seccion para resolver problemas de configuracion.



Crypto ACL Incorrecto

El ASDM 5.0(2) crea y aplica una lista de control de acceso crypto (ACL) que puede causar los
problemas para los clientes de VPN que utilizan la tunelizacion dividida, asi como para los
hardwares cliente en el modo de la red-extension. Use ASDM version 5.0(4.3) o posterior para
evitar este problema. ConsulteCisco bug ID CSCsc10806 (clientes registrados solamente) para
mas detalles.

Informacion Relacionada

- Cisco ASA 5500 Series Adaptive Security Appliances

- La mayoria del IPSec VPN comun L2L y del Acceso Remoto que resuelve problemas las
soluciones

- Alertas y Troubleshooting de Cisco ASA 5500 Series Adaptive Security Appliances

- Soporte Técnico y Documentacién - Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCsc10806
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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