Ejemplo de Configuracion de la Transferencia de
Archivos ASA con FXP
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Introduccion
Este documento describe como configurar File eXchange Protocol (FXP) en Cisco Adaptive

Security Appliance (ASA) a través de la CLI.

Prerequisites

Requirements

Cisco recomienda que tenga conocimientos basicos sobre el protocolo de transferencia de
archivos (FTP) (modos Activo/Pasivo).

Componentes Utilizados

La informacion de este documento se basa en Cisco ASA que ejecuta las versiones de software
8.0 y posteriores.



Nota: Este ejemplo de configuracion utiliza dos estaciones de trabajo de Microsoft Windows
que actuan como servidores FXP y ejecutan servicios FTP (3C Daemon). También tienen
FXP activado. También se utiliza otra estacion de trabajo de Microsoft Windows que ejecuta
el software cliente FXP (FTP Rush).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

FXP permite transferir archivos de un servidor FTP a otro servidor FTP a través de un cliente FXP
sin necesidad de depender de la velocidad de conexién a Internet del cliente. Con FXP, la
velocidad maxima de transferencia depende solamente de la conexion entre los dos servidores,
que generalmente es mucho mas rapida que la conexién del cliente. Puede aplicar FXP en
escenarios donde un servidor de ancho de banda alto requiere recursos de otro servidor de ancho
de banda alto, pero sélo un cliente de ancho de banda bajo como un administrador de red que
trabaja de forma remota tiene la autoridad para acceder a los recursos en ambos servidores.

El FXP funciona como una extension del protocolo FTP y el mecanismo se indica en la seccidn
5.2 del RFC 959 FTP. Basicamente, el cliente FXP inicia una conexion de control con un servidor
FTP1, abre otra conexidn de control con el servidor FTP2 y luego modifica los atributos de
conexidn de los servidores de modo que se apunten entre si para que la transferencia tenga lugar
directamente entre los dos servidores.

Mecanismo de transferencia de archivos a través de FXP
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A continuacion se presenta una descripcion general del proceso:

1. El cliente abre una conexion de control con server1 en el puerto TCP 21.

El cliente envia el comando PASV al servidor1.

Server1 responde con su direccién IP y el puerto en el que escucha.

2. El cliente abre una conexidn de control con el servidor 2 en el puerto TCP 21.

El cliente pasa la direccién/puerto que se recibe del servidor1 al servidor2 en un comando

PORT.

Server2 responde para informar al cliente que el comando PORT es exitoso. Server2 ahora

sabe donde enviar los datos.




3. Para iniciar el proceso de transmision desde el servidor1 al servidor2:
El cliente envia el comando STOR al servidor 2 y le ordena almacenar la fecha que recibe.
El cliente envia el comando RETR al server1 y le indica que recupere o transmita el archivo.

4. Todos los datos ahora van directamente del origen al servidor FTP de destino. Ambos
servidores solo informan al cliente de los mensajes de estado de error/éxito.
Asi es como aparece la tabla de conexion:

TCP server2 192.168.1.10:21 client 172.16.1.10:50684, idle 0:00:04, bytes 694,
flags UIOB

TCP client 172.16.1.10:50685 serverl 10.1.1.10:21, idle 0:00:04, bytes 1208,
flags UIOB

Inspecciéon FTP y FXP

La transferencia de archivos a través de ASA a través de FXP sélo se realiza correctamente
cuando la inspeccion FTP se inhabilita en el ASA.

Cuando el cliente FXP especifica una direccién IP y un puerto TCP que difieren de los del cliente
en el comando FTP PORT, se crea una situacion insegura donde un atacante puede realizar un
escaneo de puerto contra un host en Internet desde un servidor FTP de terceros. Esto se debe a
que se indica al servidor FTP que abra una conexion a un puerto en una maquina que podria no
ser el cliente que origina. Esto se denomina ataque de rebote FTP y la inspeccion FTP cierra la
conexién porque considera que se trata de una violacion de seguridad.

Aqui tiene un ejemplo:

$ASA-6-302013: Built inbound TCP connection 24886 for client:172.16.1.10/49187
(172.16.1.10/49187) to server2:192.168.1.10/21 (192.168.1.10/21)
$ASA-6-302013: Built inbound TCP connection 24889 for client:172.16.1.10/49190
(172.16.1.10/49190) to server2:192.168.1.10/49159 (192.168.1.10/49159)
$ASA-6-302014: Teardown TCP connection 24889 for client:172.16.1.10/49190 to
server2:192.168.1.10/49159 duration 0:00:00 bytes 1078 TCP FINs

$ASA-4-406002: FTP port command different address: 172.16.1.10(10.1.1.10) to
192.168.1.10 on interface client

$ASA-6-302014: Teardown TCP connection 24886 for client:172.16.1.10/49187 to
server2:192.168.1.10/21 duration 0:00:00 bytes 649 Flow closed by inspection

Configurar

Utilice la informacion que se describe en esta seccion para configurar FXP en el ASA.

Nota: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacion sobre los comandos usados en esta seccion.

Diagrama de la red
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Configuracion de ASA mediante CLI
Complete estos pasos para configurar el ASA:

1. Desactivar inspeccion FTP:

FXP-ASA (config)# policy-map global_policy
FXP-ASA (config-pmap)# class inspection_default
FXP-ASA (config-pmap-c)# no inspect ftp

2. Configure las listas de acceso para permitir la comunicacion entre el cliente FXP y los dos
servidores FTP:

FXP-ASA (config) #access-list servl extended permit ip host 10.1.1.10 any
FXP-ASA (config) #access-list servl extended permit ip any host 10.1.1.10
FXP-ASA
FXP-ASA (config
FXP-ASA (config) #access-1list client extended permit ip host 172.16.1.10 any

config) #access-list serv2 extended permit ip host 192.168.1.10 any

( )
( )
( )
( ) #access-1list serv2 extended permit ip any host 192.168.1.10
( )

FXP-ASA (config) #access-1list client extended permit ip any host 172.16.1.10
3. Aplique las listas de acceso en las interfaces respectivas:

FXP-ASA (config) #access-group servl in interface serverl
FXP-ASA (config) #access-group client in interface client
FXP-ASA (config) #access-group serv2 in interface server2

Verificacion

Utilice la informacion que se describe en esta seccion para verificar que su configuracién funcione
correctamente.



Proceso de transferencia de archivos

Complete estos pasos para verificar la transferencia exitosa de archivos entre los dos servidores
FTP:

1. Conéctese al servidor 1 desde el equipo cliente FXP:

1 3cdaemon 0 05/08/2014 11
1 Cores 1 0 06/12/2013 07 i
| Cores 2 0 06/12/201307] |
| | Cisco ASDM-IDM Laundher.Ink 2.3k 06/10/2013 08(F
Cores 1.zip 277.0M 06/12/2013 07
Cores 2.zip 140.6 M 06/12/2013 08
i | desktop.ini 232b 06/03/2013 09
577 fiprush.exe 3.8 M 05/08/2014 11
| | Google Chrome.ink 2.3k 03/06/2013 11
[® 1 jre-5u3 1-windows 1586-5.exe 16.4M 06/10/2013 08
| zeruer? et Nh NSNRMN4 16
1 s ] | 3
Rileiz] S fucec S0 bt _

2. Conéctese al servidor 2 desde el equipo cliente FXP:



| @ fip:/f10.1.1.10 - ftp:/f192. 168.1. 10 |

|i_1}_nmm: fip://10.1.1.10

il

Name 2t Size| Date .
il,. Parent Directory 1
1. 3cdaemon 0 05/08/2014 | edaemon 0 05/08/2014 11
. FileZilla Server 0 05062014 = J. Cores 1 0 06/12/2014 07
L. iperf 0 09/04/2013| || L Cores 2 0 06/12/201407 &

A windows-tooks 002/1%/2014 | FileZilla Server 0 05/29/2014 11

|| ~DF38A940C083545280. TMP 0b 05/08/2014| || | Cisco ASDM-IDM Launcher Ik 2.3k 06/10/2014 08
__| ASDM on 123,123,124, 1-444.Ink 2.0k 10/10/2013 Q Cores 1.zip 277.0 M 06/12/2014 07
__| Cisco ASDM-IDM Launcher.Ink 2.3k 05/29/2014 |3 Cores 2.2p 140.6 M 06/12/2014 08
I-g_; desktop.ini 282b 06/03/2014 |4 desktop.ini 282 b 06/03/2014 0%
(57 fprush.exe 3.8M 05/06/201% |07 fiprush.exe 3.8 M 05/08/2014 11

|_| Google Chrame.lnk 2.2k 09062013 || Google Chrome.Ink 2.3k 09/06/2013 11
IF"I e 1 apindnwe iGRA -5 eva | 1A 4M NS4 i mliﬂ-ﬁj'ﬂ-mim'lmw-iﬁﬂﬁ-q aYE 1F.|J M N&EMANIMI14 ns B

4 mn .3 4 mn F

14 fikeis) 4 folder(s) 307.9 M byte(s 11 file(s) 4 folder(s) 718.5M byte(s)
[2] List Complete: 1,864 bytes in B.22 seconds ¢4.86KB/s> -

[ P Log [[E5 Transfer tog | [ systemtog |[ 3

3. Arrastre y suelte el archivo que se va a transferir desde la ventana server1 a la ventana
server2:

Y

S = Hest 192.168. 1. 10 z Fort 21

|
I§
1§

|{2) Remote: fip://192.168.1.10 |

I

s H =
G =i -5
Name £ size | Date ~ | Mame ‘| Size| Date -
i3 | desktop.ini 232 b 06/03/2014 | Filezilla Server 0 05/29/2014 11

8% fiprush.exe 3.8M05/06/2014 || | Cisco ASDM-IDM Launcher Ink 2.3k 06/10/2014 08
|| Google Chrome.Ink 2.3k 09/05/2013 | Cores Lzip 277.0 M 06/12/2014 07
[0 jre-Eu31-windows15865.2xe 16.4M 05/29/2014 |38 Cores 2.2pp 140.5 M 06/12/2014 08
[ kawi_Syslogd.exe 6.9 M 05/06/2014 — N | desktop.ini 282 b 0603/2014 05
| monodeexception.pcapng 255.2k 11/15/2013| ") fiprush.exe 3.8 M 05/08/2014 11
| aperioad.zxe 60,0k 11/27/2013| |} | Google Chrome. lnk 2.3k 0%)06/2013 11 =
| ratelimit.pcapng 280.4 M 09/04/2013 | = 7] jre-6u3 1-windows-1586-5. axe 16.4 M 08/10/2014 08
] server 1.t N SRl | | monodeexception.pcapng 255, 2k 05/29/2014 1C
£ test.txt 31b 05/17/2014| ||| rateimit.pcapng 280.4 M 05/29/2014 11
IR windows-tools. zip 126.0k 02/19/2014 | ) test e L b 05/29/2014 08
‘| . J 3 :% m | p
1 file(s) O folder(s) 17 byte(s) %




4. Verifique que la transferencia de archivos sea exitosa:

E.’.’u.. o et o

© FTPRush ftp://101.1.10 - ftp://192.168.1.10 P ——
i Fle Eft Mark View FIP Tods Hep

EI g umtmewuwv_|:m:' Host 192.168.1.10 x Port 21 - ser Pass B
| o Fq::f,rm.i.l.m-ﬁpzﬁmz.ma.l.m|

[(1) Remote: fip://10.1.1.10

il 9 - |E &
Mame | Size Date ~ | Name /1 Size | Date B
il.. Parent Directory (.

J: 3cdaemon 0 05/08/2014 | 3cdaemon 0 05/08/2014 11

|, FileZilla Server 0 05/06/2014| _ || L. Cores 1 0 06/12/2014 07

L iperf 0 09/04/2013| || L. Cores 2 0 06/12/201407 =
. windows-tooks 0 02f18/201= .. FileZilz Sarver 0 05/29/2014 11
| ~DF38A940C089545280. TMP 0 b 05/08/2014 | Cisco ASDM-IDM Launcher. Ik 2.3k 06/10/2014 0
|| ASDM on 123,123, 124, 1-444. Ink 2.0k 10f10/2013 a Cores 1. zip 277.0M 06/12/2014 0%
__| Cisco ASDM-IDM Launcher.Ink 2.3k 05/29/2014 |3 Cores 2.2ip 140.6 M 06/12/201408
i deskiop.ini 282b 06/03/2014 [ deskiop.ni 282 b 06/03/2014 05
{71 ftpeush, exe 3.8M 05/06/201% 7 fprush.exe 3.8 M 05/08/2014 11
|_| Google Chrome. Ink 2.3k 09/06/2013 | Google Chrome.Ink 2.3k 09/06/2013 11
Irl:Tll'v.:--ﬁ |'t‘l-lr.linr|rw.~q-i-'§.HF|-’r-:-q sva 16 4M nqmnmr o IT"'Elir.:.ﬁu'u.mir.rimu.iqm;-:: ava mld M &N rns r
L uhsme@umombes | 117l() 4 fders) 718.5 Mbyte(®)

[21 List Complete: 1.864 bytez in B.22 zeconds <(4.86KB-/=z>

| (] FP Log | [E5 Transfer Log | [Sasystemlog [(q Tasks

Name | Progress  Speed Transferred | Size |Sourcepath  |Targetpath  |Remark

]

fEEw =T .| I Toanawiah G0 000000100z

Troubleshoot

Esta seccion proporciona capturas de dos escenarios diferentes que puede utilizar para resolver
problemas de su configuracion.

Situacién Desactivada de Inspeccién FTP

Cuando se inhabilita la inspeccion FTP, como se detalla en la seccién Inspeccion FTP y FXP de
este documento, estos datos aparecen en la interfaz cliente ASA:

2006
2006 -
2006 -
2006 -
2006 -
200G -
2006 -
200G -
200 -
2006 -
2006~
2006 -

12-12 O2:56:17.199376 172.16.1.318% 16.1.1.16 FTF 60 Requesk: PASY

14-12 Q@:%8:1F. 200800 10.1.1.10 17E.16.1.10 FTP 100 Responsae: 23T Entaring passive moda €10,1,1, 10, 197, 963

12-12 02:56:17.200481 172.16.1.310 192.168.1.10  FTP 77 Request: PORT 18,1,1,15,192 9§

12-12 Q2:56:17. 209297 192.183.1.10 177.16.1.1% FTP B4 Resporse s 200 PORT command succassful,

12-12 02 56:17.203953 172.16.1.10 192.168.1.18 FTP 7T Requast: STOR Eiwi _Svslogd . am

12-12 Q:56:17.206272 192.163.1.10 1772.16.1.1% FTP 106 Resporise: 150 Fila stamus Ok abourt 03 open data oomece]on
12-12 0256172062852 172.16.1.10 10.1.1.10 FTP 7T Requast: FETR Eiwi Svslogd . e

12-12 0256117208698 10.1.1.10 172.16.1. 10 FTP 90 ResperEe: 125 Uaing exfsbing daka connection

12-13 OF;56;17. 400617 172.16.1.20 19%.168.1.10 TP 54 50684 » Frp [A0K] Seq=150 Ack=a50 Win=130840 Lan=0

12-12 O2:i56:17. 420724 172.16.1.310 10.1.1.18 TR 54 50685 » Frp [WOK] Seqelld Acks433 Wins130660 Lenad
12-12 OF:%6:14. 340741 10.1.1.10 17E.16.1.10 FTP 110 Response ;s #36 Closing data conmaction; Fila transfar succassful.
12-12 02:56:18.343382 192.168.1.10 172.16.1. 10 FTP 110 Response: 226 Closing dakta conmection; File transFer successful.

Aca algunas notas sobre estos datos:



. La direccién IP del cliente es 172.16.1.10.
. La direccion IP Server1 es 10.1.1.10.
. La direccién IP Server2 es 192.168.1.10.

En este ejemplo, el archivo denominado Kiwi_Syslogd.exe se transfiere del servidor 1 al servidor
2.

Inspeccién FTP habilitada

Cuando se habilita la inspeccion FTP, estos datos aparecen en la interfaz cliente ASA:

ANOE-172-17 O NR!ITE.FFARNZ  1F2.15.1.10 1Mm.1.1.°0 ETP A0 Bequent s Saky
ZO0E-12-12 030814, 760443 10,1.1.10 Lzl STl ETP _00 Besponze; 227 Zntering passive mods (10,1,1,10,1%2,99)
FO0E-12-12 O3 U 1e. ¥e1U23 103 & 1140 18: 15.1_1U FTP f¢ Request! =0ORT 1U,1,1,100, 18 55

AONE-12-12 DAOR: 1S, R4 7% 177 15110 In.1.1,.0 e 540AST o T op [ACR] Sen=9% Ack=T07 Win=130704  pn=0

A

La inspeccion FTP descarta la solicitud PORT porque contiene una direccién IP y un puerto que
difieren de la direccion IP y el puerto del cliente. Posteriormente, la inspeccidn finaliza la conexion
de control al servidor.
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