Sondeo SNMP de ASA para estadisticas
relacionadas con la memoria
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Introduccion

Este documento describe como utilizar el protocolo simple de administracion de red (SNMP) para
consultar las estadisticas de memoria de Cisco Adaptive Security Appliance (ASA), como
memoria libre, memoria usada, etc.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento es valida sélo para los dispositivos Cisco Adaptive Security
Appliance.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Puede supervisar la memoria libre y las estadisticas de memoria usadas para identificar el
rendimiento de la memoria del dispositivo de red. Cisco ASA admite estadisticas de memoria que



se sondearan a través de SNMP vy utiliza estos OID compatibles:

- Contadores de memoria de 32 bitsUtilice el objeto ‘CiscoMemoryPoolEntry’. En este ejemplo

de resultado se muestran las asignaciones de objeto e ID.
ci scoMenoryPool Typel.3.6.1.4.1.9.9.48.1.1.1.1

ci scoMenoryPool Nanmel.3.6.1.4.1.9.9.48.1.1.1.2

ci scoMenoryPool Al ternatel. 3.6. 1. 4. 1.
ci scoMenoryPool Val idl1.3.6.1.4.1.9.9
ci scoMenor yPool Usedl. 3. 6. 1. 4 1
ci scoMenor yPool Freel. 3. 6. 1. 48. 1.
ci scoMenoryPool Largest Freel. 3.6.1.4.1.9. 48 1.1.1.7

- Contadores de memoria de 64 bitsUtilice el objeto "cempMemPoolEntry". En este ejemplo de

resultado se muestran las asignaciones de objeto e ID.
cenpMenPool I ndex1.3.6.1.4.1.9.9.221.1.1.1.1.1

cenpMenPool Lowest Freel.3.6.1.4.1.9.9.221.1.1.1.1.10
cenpMenPool UsedLowWat er Mark1.3.6.1.4.1.9.9.221.1.1.1.1.11
cenpMenPool Al l ocHi t1.3.6.1.4.1.9.9.221.1.1.1.1.12
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cenpMenPool Al locMss1.3.6.1.4.1.9.9.221.1.1.1.1.13
cenpMenPool FreeHi t1.3.6.1.4.1.9.9.221.1.1.1.1. 14
cenpMenPool FreeM ss1.3.6.1.4.1.9.9.221.1.1.1.1.15
cenpMenPool Typel.3.6.1.4.1.9.9.221.1.1.1.1.2
cenpMenPool Nanel.3.6.1.4.1.9.9.221.1.1.1.1.3
cenpNEnPooIPIatfornW@nDryl 3.6.1.4.1.9.9.221.1.1.1.1. 4
cenpMenPool Al t ernat el. 3. 6. 4.1.9.9.221.1.1.1.1.5
cenpMenPool Val i d1. 3. 6. 1. 4 .9.9.221.1.1.1.1.6
cenpMenPool Usedl. 3. 6. 1. 1 9.9.221.1.1.1.1.7
cenpMenPool Freel.3.6.1.4.1.9.9.221.1.1.1.1.8

cenprnPooILargestFreel 3.6.1.4.1.9.9.221.1.1.1.1.9

Salida sondeada SNMP

Cuando se consultan las estadisticas de memoria desde la consola de un cliente SNMP, el
resultado es similar a este ejemplo de salida.

Para contadores de 32 bits:

i50.3.6.1.4.1.9.9.48.1.1.1.2.1 = STRING "System nenory"
i50.3.6.1.4.1.9.9.48.1.1.1.2.6 = STRING "MEMPOOL_DMA"

i50.3.6.1.4.1.9.9.48.1.1.1.2.7 = STRING "MEMPOOL_GLOBAL_SHARED"
i50.3.6.1.4.1.9.9.48.1.1.1.3.1 = INTEGER 0

i50.3.6.1.4.1.9.9.48.1.1.1.3.6 = INTEGER 0

i50.3.6.1.4.1.9.9.48.1.1.1.3.7 = INTEGER 0

i50.3.6.1.4.1.9.9.48.1.1.1.4.1 = INTEGER 1

i50.3.6.1.4.1.9.9.48.1.1.1.4.6 = INTEGER 1

i50.3.6.1.4.1.9.9.48.1.1.1.4.7 = INTEGER 1

i50.3.6.1.4.1.9.9.48.1.1.1.5.1 = Gauge32: 230971224

i50.3.6.1.4.1.9.9.48.1.1.1.5.6 = Gauge32: 21585704

i50.3.6.1.4.1.9.9.48.1.1.1.5.7 = Gauge32: 50616136

i50.3.6.1.4.1.9.9.48.1.1.1.6.1 = Gauge32: 37464232

i50.3.6.1.4.1.9.9.48.1.1.1.6.6 = Gauge32: 32964824

i50.3.6.1.4.1.9.9.48.1.1.1.6.7 = Gauge32: 37464248

i50.3.6.1.4.1.9.9.48.1.1.1.7.1 = Gauge32: 37460160

i50.3.6.1.4.1.9.9.48.1.1.1.7.6 = Gauge32: 32945592

i50.3.6.1.4.1.9.9.48.1.1.1.7.7 = Gauge32: 37460160

Puede utilizar el resultado de los comandos show mem o show mem detail para interpretar lo

mismo.



‘150.3.6.1.4.1.9.9.48.1.1.1.5.1 = Gauge32:’ correlates to the ‘Used Menory’ in 'sh mem output.

‘150.3.6.1.4.1.9.9.48.1.1.1.6.1 = Gauge32:’ correlates to the ‘Free Menory’ in ‘sh mem output

Para contadores de 64 bits:

is0.3.6.1.4.1.9.9.221.1.1.1.1.2.1.1 = INTEGER 2
is0.3.6.1.4.1.9.9.221.1.1.1.1.3.1.1 = STRING "System nenory"
is0.3.6.1.4.1.9.9.221.1.1.1.1.5.1.1 = INTEGER 0
is0.3.6.1.4.1.9.9.221.1.1.1.1.6.1.1 = INTEGER 1
is0.3.6.1.4.1.9.9.221.1.1.1.1.7.1.1 = Gauge32: 230971320
is0.3.6.1.4.1.9.9.221.1.1.1.1.8.1.1 = Gauge32: 37464144
is0.3.6.1.4.1.9.9.221.1.1.1.1.17.1.1 = Gauge32: 0
is0.3.6.1.4.1.9.9.221.1.1.1.1.18.1.1 = Counter64: 230971312
is0.3.6.1.4.1.9.9.221.1.1.1.1.19.1.1 = Gauge32: 0
1i5s0.3.6.1.4.1.9.9.221.1.1.1.1.20.1.1 = Counter64: 37464144
Puede utilizar el resultado de los comandos show mem o show mem detail para interpretar lo
mismo.
ASAl#
ASAl#
ASAl#
ASAl# show mem
Free menory: 37498488 bytes (14%
Used nenory: 230936968 bytes (86%
Total nenory: 268435456 bytes (100%
ASAl#
ASAl#
ASAl#
ASAl# show mem detail
Free menory: 37498488 bytes (14%
Used nenory:
Al l ocated nmenory in use: 50581896 bytes (19%
Reserved nenory: 180355072 bytes (67%
Total nenory: 268435456 bytes (100%
Least free nmenory: 37463768 bytes (14%
Most used nenory: 230971688 bytes (86%

I--- Some output excluded.

Advertencias conocidas

En esta seccidn se describen algunas advertencias conocidas al sondear estadisticas de memoria
mediante SNMP

Cuando se consulta al ASA para sondear la informacién de la memoria, SNMP podria buscar la
informacion de tres segmentos principales de la memoria ASA como se muestra a continuacion.

1. El conjunto de memoria del sistema
2. El conjunto MEMPOOL_DMA
3. El conjunto MEMPOOL_GLOBAL_SHARED
Si la informacién del conjunto MEMPOOL_GLOBAL_SHARED se consulta a través de SNMP, se



produce un acaparamiento de CPU. Es evidente que puede ver caidas/desbordamientos de
paquetes en momentos de trafico saturado/en rafaga cuando utiliza SNMP para sondear
estadisticas de memoria que requieren que el ASA consulte la informacién a través de enormes
trozos de memoria que esta asociado, lo que da lugar a acaparamientos de la CPU relacionados
con SNMP. El proceso SNMP puede retener la CPU del ASA durante demasiado tiempo antes de
liberar la CPU a otros procesos. Si la velocidad de datos es lo suficientemente alta a través del
ASA, los desbordamientos aumentaran en los contadores de la interfaz y los paquetes podrian
ser descartados.

Es aplicable tanto para las plataformas de un solo nucleo como para las de varios nucleos. Se
recomienda no utilizar las MIBs de agrupamiento de memoria para sondear las estadisticas que
se relacionan con show mem detail sino utilizar solamente aquellas MIBs que se asocian con el
resultado show mem. Puede ejecutar show mem detail desde la CLI para ver estos
acaparamientos de CPU.

Hogares de CPU para SNMP

Esta seccion proporciona ejemplos de mensajes de agrupamiento de CPU de Cisco ASA.

Process: snnp, PROC_PC TOTAL: 124, MAXHOG 306, LASTHOG 299
LASTHOG At : 12: 00: 24 EDT May 17 2013

PC: 0x000000000124f d5¢c ( suspend)

Process: snnp, NUVHOG 124, MAXHOG 306, LASTHOG 299

LASTHOG At : 12: 00: 24 EDT May 17 2013

PC: 0x000000000124f d5¢c ( suspend)

Cal | stack: 0x000000000124f d5¢c  0x000000000124e72b 0x000000000124b5da
0x000000000124e3e7 0x0000000001228b9%9a 0x000000000122732a
0x0000000000423cc5

Process: snnp, PROC_PC TOTAL: 248, MAXHOG 306, LASTHOG 298

LASTHOG At : 12: 01: 34 EDT May 17 2013

PC: 0x00000000013780cf (suspend)

Process: snnp, NUVHOG 248, MAXHOG 306, LASTHOG 298

LASTHOG At : 12: 01: 34 EDT May 17 2013

PC: 0x00000000013780cf (suspend)

Cal | stack: 0x000000000124803b 0x00000000012289e5 0x000000000122732a

0x0000000000423cc5

Es posible que también vea estos mensajes de error en Cisco ASA.

[l ocal 5. war ni ng] %ASA-4-711004: Task ran for 305 msec, Process = snnp, PC = 1250117, Call stack
2013-05-17T09: 33: 12-04: 00 Cl SCO- ASA- TEST(10. 10. 10. 1) [l ocal 5. warni ng] %ASA-4-711004: Task ran
for 305 nsec, Process = snnp, PC = 1250117, Call stack = 0x0000000001250117
0x000000000124ea07 0x000000000124b5da 0x000000000124e3e7 0x0000000001228hb9a
0x000000000122732a 0x0000000000423cc5

2013-05-17T09: 33: 12-04: 00 Cl SCO- ASA- TEST(10. 10. 10.2) [l ocal 5. warni ng] %ASA-4-711004: Task ran

for 354 nsec,

Process = snnp, PC = 1250117, Call stack =

2013-05-17T09: 33: 12- 04: 00 Cl SCO- ASA- TEST(10. 10. 10.2) [l ocal 5. warni ng] %ASA-4-711004: Task ran
for 354 nmsec, Process = snnp, PC = 1250117, Call stack = 0x0000000001250117
0x000000000124ea07 0x000000000124b5da 0x000000000124e3e7 0x0000000001228b9a
0x000000000122732a 0x0000000000423cc5

2013-05-17T09: 33: 22-04: 00 Cl SCO- ASA- TEST(10. 10. 10.2) [l ocal 5. warni ng] %ASA-4-711004: Task ran
for 348 nsec, Process = snnp, PC = 124fd5c, Call stack =

2013-05-17T09: 33: 22-04: 00 Cl SCO- ASA- TEST(10. 10. 10.2) [l ocal 5. warni ng] %ASA-4-711004: Task ran



for 348 nmsec, Process = snnp, PC = 124fd5c, Call stack = 0x000000000124f d5¢c
0x000000000124e72b 0x000000000124b5da 0x000000000124e3e7 0x0000000001228h9%a
0x000000000122732a 0x0000000000423cc5

2013-05-17T09: 36: 17-04: 00 Cl SCO- ASA- TEST(10. 10. 10. 1) [l ocal 5. war ni ng] %ASA-4-711004: Task ran
for 300 nmsec, Process = snnp, PC = 13780cf, Call stack =

2013-05-17T09: 36: 17- 04: 00 Cl SCO- ASA- TEST(10. 10. 10. 1) [l ocal 5. war ni ng] %ASA-4-711004: Task ran
for 300 nmsec, Process = snnp, PC = 13780cf, Call stack = 0x000000000124803b
0x00000000012289e5 0x000000000122732a 0x0000000000423cc5

Mitigacion

1. Evite sondear los OID que se relacionan con global_shared_mem_pool.
2. Ejecute la snmpwalk para su plataforma ASA vy verifique si se esta consultando alguno de los
OID que se relacionan con global_shared_mem_pool.

snmpwalk -c public -v2c¢ -Os <IP Address> 1.3.6.1.4.1.9.9.48

enterprises.9.9.48.1.1.1.2.1 = STRING "System nenory"
enterprises.9.9.48.1.1.1.2.6 = STRING " MEMPOOL_DVA"
enterprises.9.9.48.1.1.1.2.7 = STRING "MEMPOOL_GLOBAL_SHARED'
enterprises.9.9.48.1.1.1.3.1 = INTEGER O
enterprises.9.9.48.1.1.1.3.6 = INTEGER O
enterprises.9.9.48.1.1.1.3.7 = INTEGER 0
enterprises.9.9.48.1.1.1.4.1 = INTEGER 1
enterprises.9.9.48.1.1.1.4.6 = INTEGER 1
enterprises.9.9.48.1.1.1.4.7 = INTEGER 1
enterprises.9.9.48.1.1.1.5.1 = Gauge32: 804874736
enterprises.9.9.48.1.1.1.5.6 = Gauge32: 125674744
enterprises.9.9.48.1.1.1.5.7 = Gauge32: 153938632
enterprises.9.9.48.1.1.1.6.1 = Gauge32: 3490092567
enterprises.9.9.48.1.1.1.6.6 = Gauge32: 146135816
enterprises.9.9.48.1.1.1.6.7 = Gauge32: 3084064048
enterprises.9.9.48.1.1.1.7.1 = Gauge32: 3083999920
enterprises.9.9.48.1.1.1.7.6 = Gauge32: 146133824
enterprises.9.9.48.1.1.1.7.7 = Gauge32: 3083999920

Evite utilizar enterprise.9.9.48.1.1.1.7 ya que éste es el OID para la memoria_contigua_mayor.
Ademas, las empresas.9.9.48.1.1.1.X.7 deben evitarse en lo que se refiere a
MEMPOOL_GLOBAL_SHARED.

Cuando sondee OID de la familia, 9.9.48.1.1.1.x.y , verifique si ‘y’ coincide con global_mempool;
si la respuesta es si, evite utilizar esos OID para mitigar los acaparamientos de la CPU SNMP.
Esta "y" se genera dinamicamente y puede ser diferente con diferentes plataformas Cisco ASA.

Consulte CSCtx43501 para obtener mas informacion.

Informacidén Relacionada

- Soporte Técnico y Documentacion - Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCtx43501
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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