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Introduccion

Este documento describe como resolver problemas de configuracion de traduccién de direcciones
de red (NAT) en la plataforma Cisco Adaptive Security Appliance (ASA).

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informacion de este documento se basa en ASA version 8.3 y posteriores.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,



asegurese de entender el posible impacto de cualquier comando.

Resolucion de problemas de configuracion de NAT en ASA

Nota: Para ver algunos ejemplos basicos de configuraciones de NAT, que incluyen un
video que muestra una configuracion basica de NAT, vea la seccidon Informacion
Relacionada en la parte inferior de este documento.

Al resolver problemas de configuraciones de NAT, es importante entender cémo se utiliza la
configuracion de NAT en el ASA para construir la tabla de politicas de NAT.

Estos errores de configuracion explican la mayoria de los problemas de NAT que encuentran los
administradores de ASA:

» Las reglas de configuracion de NAT estan fuera de servicio. Por ejemplo, una regla NAT

manual se coloca en la parte superior de la tabla NAT, lo que hace que nunca se alcancen
reglas mas especificas ubicadas mas abajo de la tabla NAT.



» Los objetos de red utilizados en la configuracion de NAT son demasiado amplios, lo que
hace que el trafico coincida inadvertidamente con estas reglas de NAT, y que omita reglas
de NAT mas especificas.

La utilidad packet tracer se puede utilizar para diagnosticar la mayoria de los problemas
relacionados con NAT en el ASA. Vea la siguiente seccion para obtener mas informacion sobre
como se utiliza la configuracion de NAT para crear la tabla de politicas de NAT y cémo resolver
problemas especificos de NAT.

Ademas, el comando show nat detail se puede utilizar para comprender qué reglas NAT son
afectadas por las nuevas conexiones.

Como se Utiliza la Configuracion ASA para Construir la Tabla de
Politicas NAT

Todos los paquetes procesados por el ASA se evaluan en funcion de la tabla NAT. Esta
evaluacion comienza en la parte superior (Seccion 1) y funciona hacia abajo hasta que se iguala
una regla NAT.

En general, una vez que una regla NAT coincide, esa regla NAT se aplica a la conexion y no se
verifican mas politicas NAT en el paquete, pero hay algunas advertencias que se explican a
continuacion.

La Tabla de Politicas NAT
La politica NAT en el ASA se construye a partir de la configuracion NAT.

Las tres secciones de la tabla NAT de ASA son:

Seccion |Politicas NAT manuales
1 Se procesan en el orden en que aparecen en la configuracion.

Politicas NAT automaticas
Se procesan en funcidn del tipo de NAT (estatica o dinamica) y de la longitud del prefijo
(mascara de subred) del objeto.

Seccion
2

Seccion |Politicas NAT manuales después de la activacion automatica
3 Se procesan en el orden en que aparecen en la configuracion.

Este diagrama muestra las diferentes secciones de NAT y cdmo se ordenan:
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Coincidencia de regla NAT
Seccion 1

* Un flujo se evalua primero en relacién con la seccion 1 de la tabla NAT que comienza con la
primera regla.
- Sila IP de origen y de destino del paquete coinciden con los parametros de la regla
NAT manual, se aplica la traduccion y el proceso se detiene y no se evaluan mas
reglas NAT en ninguna seccion.
- Si no coincide ninguna regla NAT, el flujo se evalua en funcion de la seccidon 2 de la
tabla NAT.

Seccion 2

+ Un flujo se evalua en funcion de las reglas NAT de la seccion 2 en el orden especificado
anteriormente, primero las reglas NAT estaticas y, a continuacion, las reglas NAT
dinamicas.

- Si una regla de traduccion coincide con la IP de origen o de destino del flujo, se puede
aplicar la traduccion y se puede seguir evaluando el resto de las reglas para ver si
coinciden con la otra IP del flujo. Por ejemplo, una regla de NAT automatica podria
traducir la IP de origen y otra regla de NAT automatica podria traducir el destino.

- Si el flujo coincide con una regla de NAT automatica, cuando se alcanza el final de la
seccion 2, se detiene la busqueda de NAT y no se evaluan las reglas de la seccién 3.

- Si ninguna regla NAT de la seccién 2 coincide con el flujo, la busqueda continua con la
seccion 3

Seccion 3

» El proceso de la seccion 3 es esencialmente el mismo que el de la seccion 1. Sila IP de
origen y de destino del paquete coinciden con los parametros de la regla NAT manual, se
aplica la traduccion y el proceso se detiene y no se evaluan mas reglas NAT en ninguna



seccion.

Este ejemplo muestra cdmo se representa la configuracion NAT de ASA con dos reglas (una
instruccion NAT manual y una configuracion NAT automatica) en la tabla NAT:

nat (inside,outside) source static 10.10.10.0-net 10.10.10.0-nat
destination statiec 192.168.1.0-net 192.168.1.0=-net

cbject network 10.10.10.0=-net
nat (inside,outside) dynamic interface

ASA# show nat detail
| Hanual NAT Felicies (Section 1)
1 (insida) to (outsida) sourca static 10.10.10.0-nat 10.10.10.0-nat
dastination static 192.168.1.0-net 192.168.1.0-nat
translate hits = 232, untranslate_hits = 33827
Source - Origin: 10.10.10.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.1.0/24, Translated: 192.168.1.0/24

]

1 1 (inside) to (outside) source dynamic 10.10.10.0-net interface
translate hits = 965534, untranslate hits = 0

Scurce - Or : 10.10.10.0/24, Translated: 172.1B.254.25/24

Como resolver problemas de NAT

Uso de la utilidad Packet Tracer

Para resolver problemas con las configuraciones NAT, utilice la utilidad packet tracer para
verificar que un paquete llegue a la politica NAT. Packet Tracer le permite especificar un paquete
de muestra que ingresa al ASA, y el ASA indica qué configuracion se aplica al paquete y si se
permite o no.

En el siguiente ejemplo, se proporciona un paquete TCP de ejemplo que entra en la interfaz
interna y se dirige a un host en Internet. La utilidad packet tracer muestra que el paquete coincide
con una regla NAT dinamica y se traduce a la direccion IP externa de 172.16.123.4:

<ttroot>
ASA#

packet-tracer input inside tcp 10.10.10.123 12345 192. 168. 200. 123 80

...(output omitted)...

Phase: 2
Type: NAT
Subtype:
Result: ALLOW
Config:



obj ect network 10.10. 10. 0- net
nat (inside,outside) dynanmic interface

Additional Information:
Dynamic translate 10.10.10.123/12345 to 172.16.123.4/12345

...(output omitted)...

Result:

input-interface: inside
input-status: up
input-Tline-status: up
output-interface: outside
output-status: up
output-line-status: up

Action: allow

ASA#

Elija la regla NAT y haga clic en Rastreo de paquetes para activar el rastreador de paquetes
desde el Administrador adaptable de dispositivos de seguridad de Cisco (ASDM). Esto utiliza las
direcciones IP especificadas en la regla NAT como entradas para la herramienta de seguimiento
de paquetes:
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Ver el resultado del comando Show Nat

La salida del comando show nat detail se puede utilizar para ver la tabla de politicas de NAT.
Especificamente, los contadores translate_hits y untranslate_hits se pueden utilizar para
determinar qué entradas NAT se utilizan en el ASA.

Si observa que su nueva regla NAT no tiene translate_hits ni untranslate_hits, eso significa que el
trafico no llega al ASA, o quizas una regla diferente que tiene una prioridad mas alta en la tabla
NAT coincida con el trafico.

Aqui esta la configuracion NAT y la tabla de politica NAT de una configuracion ASA diferente:

ASAN show run nat

nat (inside,outsids) source dynamic Usaral NATFooll

nat (inside,ocutsids) scurce SarverRsal SarverTrans

!

cbject network Users2

nat (inside,outside) dynamic NATPool2

cbjesct network SacureSarv

nat (inside,cutside) 203.0.113.82

!

nat (inside,outsida) after-autoc source dynamic Users3 HATPool3
nat (insids,ocutside) after-auto scurce Servers ServersTrans

ASA¥ show nat
Manual MAT Policiea (Section 1)

1l (insida) to (outsids) source dynamic Usaral EATFooll
tranalats hits = 3321, uatranalate hits = 0

2 (inside) to (ocutside) socurce mmm-u
tranalate hits = 0, untranslate hits

Auto HAT Policias (Section 2)

1l (inside) to (outside) scurce SecureServ 203.0.113.82
translate_hits = 0, untranslate hits = 0

2 (insida) to (ocutside) scurce dynamic Ussrs? NATPocol2
translate_hits = 0, untranslate hits = 0

Manual MAT Policisa (Ssction 3)

1 (inside) to (outside) source dynamic Usersd NATPooll
tranalats hits = 0, untranslate hits = 0

2 (insides) to (ocutsidas) source Servers ServeraTrans
translate_hits = 0, untranslate hits = 0

En el ejemplo anterior, hay seis reglas NAT configuradas en este ASA. El resultado de show nat
muestra como se utilizan estas reglas para construir la tabla de politica NAT, asi como el niumero
de translate_hits y untranslate_hits para cada regla.

Estos contadores de visitas se incrementan sélo una vez por conexion. Después de que la
conexién se construye a través del ASA, los paquetes subsiguientes que coinciden con esa
conexién actual no incrementan las lineas NAT (de manera muy similar a como funciona el conteo
de visitas a la lista de acceso en el ASA).

Translate_hits: El numero de nuevas conexiones que coinciden con la regla NAT en la direccion
de reenvio.



"Direccion de reenvio" significa que la conexidn se construy6 a través del ASA en la direccion de
las interfaces especificadas en la regla NAT.

Si una regla NAT especifico que el servidor interno se traduce a la interfaz externa, el orden de
las interfaces en la regla NAT es "nat (inside,outside)..."; si ese servidor inicia una nueva conexion
a un host en el exterior, el contador translate_hit aumenta.

Untranslate_hits: El numero de nuevas conexiones que coinciden con la regla NAT en la direccion
inversa.

Si una regla NAT especifica que el servidor interno se traduce a la interfaz externa, el orden de
las interfaces en la regla NAT es "nat (inside,outside)..."; si un cliente en el exterior del ASA inicia
una nueva conexion con el servidor en el interior, el contador untranslate_hit aumenta.

De nuevo, si ve que su nueva regla NAT no tiene translate_hits ni untranslate_hits, eso significa
que el trafico no llega al ASA, o quizas una regla diferente que tiene una prioridad mas alta en la
tabla NAT coincida con el trafico.

Metodologia de Troubleshooting de NAT

Utilice el rastreador de paquetes para confirmar que un paquete de muestra coincide con la regla
de configuracion NAT adecuada en el ASA. Utilice el comando show nat detail para comprender
qué reglas de politica NAT se aplican. Si una conexion coincide con una configuracion de NAT
diferente a la esperada, solucione los problemas con estas preguntas:

+ ¢ Existe una regla de NAT diferente que tenga prioridad sobre la regla de NAT a la que
pretendia que llegue el trafico?

» ;Existe una regla NAT diferente con definiciones de objeto demasiado amplias (la mascara
de subred es demasiado corta, como 255.0.0.0) que hace que este trafico coincida con la
regla incorrecta?

» ¢ Estan las politicas NAT manuales fuera de servicio, lo que hace que el paquete coincida
con la regla incorrecta?

» ¢ Suregla NAT esta configurada incorrectamente, lo que hace que la regla no coincida con
su trafico?

Consulte la siguiente seccion para ver ejemplos de problemas y soluciones.

Problemas comunes con las configuraciones NAT

A continuacion, se detallan algunos problemas comunes que se experimentan al configurar NAT
en ASA.

Problema: el trafico falla debido a un error de ruta inversa (RPF) de NAT Error:
reglas NAT asimétricas coincidentes para flujos de reenvio e inverso

La verificacion NAT RPF garantiza que una conexion traducida por el ASA en la direccidon de
reenvio, como la sincronizacién TCP (SYN), sea traducida por la misma regla NAT en la direccion



inversa, como la confirmacion TCP SYN (ACK).

Generalmente, este problema es causado por conexiones entrantes destinadas a la direcciéon
local (sin traducir) en una sentencia NAT. En un nivel basico, NAT RPF verifica que la conexién
inversa del servidor al cliente coincida con la misma regla NAT; si no lo hace, la verificacion NAT
RPF falla.

Ejemplo: 209.165.200.225

object network inside-serwver

host 10.2.3.2

1

object network inside-serwver

nat (inside,ocutside) statiec 172.18.22.1

E inside outside

10.2.3.2 209.165.200.225
src: 209.165.200.225

J dst: 172.18.22.1

src: 209.165.200.225
x4— dst 10.2.3.2

Cuando el host externo en 192.168.200.225 envia un paquete destinado directamente a la
direccién IP local (sin traducir) de 10.2.3.2, el ASA descarta el paquete y registra este syslog:

%ASA-5-305013: Asymmetric NAT rules matched for forward and reverse flows;
Connection for icmp src outside:192.168.200.225 dst inside:10.2.3.2 (type 8, code 0)
denied due to NAT reverse path failure

Solucion:

Primero, asegurese de que el host envie los datos a la direccion NAT global correcta. Si el host
envia paquetes destinados a la direccion correcta, verifique las reglas NAT que son alcanzadas



por la conexion.

Verifique que las reglas NAT estén definidas correctamente y que los objetos a los que se hace
referencia en las reglas NAT sean correctos. También verifique que el orden de las reglas NAT
sea apropiado.

Utilice la utilidad packet tracer para especificar los detalles del paquete denegado. El rastreador
de paquetes debe mostrar el paquete descartado debido a la falla de verificacion RPF.

A continuacion, observe la salida de packet tracer para ver qué reglas NAT se aplican en la fase
NAT y en la fase NAT-RPF.

Si un paquete coincide con una regla NAT en la fase de verificacion NAT RPF, que indica que el
flujo inverso alcanzaria una traduccidn NAT, pero no coincide con una regla en la fase NAT, que
indica que el flujo de reenvio NO alcanzaria una regla NAT, el paquete se descarta.

Este resultado coincide con el escenario mostrado en el diagrama anterior, donde el host externo
envia trafico incorrectamente a la direccion IP local del servidor y no a la direccion IP global
(traducida):

<#root>
ASA#

packet-tracer input outside tcp 192.168.200.225 1234 10.2.3.2 80

Phase: 8

Type: NAT

Subtype: rpf-check
Result:

DRCP

Config:
object network inside-server

nat (inside,outside) static 172.18.22.1
Additional Information:

ASA(config)#

Cuando el paquete esta destinado a la direccion IP asignada correcta de 172.18.22.1, el paquete
coincide con la regla NAT correcta en la fase UN-NAT en la direccidn de reenvio, y la misma regla
en la fase NAT RPF-check:

<{froot>

ASA(config)#



packet-tracer input outside tcp 192.168. 200.225 1234 172.18.22.1 80

Phase: 2
Type: UN-NAT
Subtype: static
Result: ALLOW
Config:
object network inside-server
nat (inside,outside) static 172.18.22.1
Additional Information:
NAT divert to egress interface inside
Untranslate 172.18.22.1/80 to 10.2.3.2/80

Phase: 8
Type: NAT

Subtype: rpf-check
Result:

ALLOW

Config:
object network inside-server

nat (inside,outside) static 172.18.22.1
Additional Information:

ASA(config)#

Problema: las reglas NAT manuales estan desordenadas, lo que provoca
coincidencias incorrectas de paquetes

Las reglas NAT manuales se procesan en funcion de su apariencia en la configuracion. Si una
regla NAT muy amplia aparece primero en la configuracidon, puede invalidar otra regla mas
especifica mas abajo en la tabla NAT. Utilice el rastreador de paquetes para verificar qué regla
NAT afecta su trafico; puede ser necesario reorganizar las entradas manuales de NAT a un orden
diferente.

Solucioén:

Reordenar las reglas NAT con ASDM.
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Solucioén:

Las reglas NAT se pueden reordenar con la CLI si elimina la regla y la vuelve a insertar en un
numero de linea especifico. Para insertar una nueva regla en una linea especifica, ingrese el
numero de linea justo después de que se especifiquen las interfaces.

Ejemplo:

<#root>
ASA(config)#

nat (inside,outside) 1 source static 10.10.10. 0-net
10. 10. 10. 0-net destination static 192.168.1.0-net 192.168. 1. 0-net

Problema

Una regla NAT es demasiado amplia y coincide con cierto trafico de forma inadvertida. A veces se
crean reglas NAT que utilizan objetos demasiado amplios. Si estas reglas se colocan cerca de la
parte superior de la tabla NAT (en la parte superior de la Seccion 1, por ejemplo), pueden
coincidir con mas trafico del esperado y hacer que las reglas NAT mas abajo de la tabla nunca
sean alcanzadas.

Solucién

Utilice packet tracer para determinar si su trafico coincide con una regla con definiciones de objeto
que son demasiado amplias. Si este es el caso, debe reducir el alcance de esos objetos, 0 mover
las reglas mas abajo en la tabla NAT, o a la seccidn post-auto (Seccidn 3) de la tabla NAT.

Problema



Una regla NAT desvia el trafico a una interfaz incorrecta. Las reglas NAT pueden tener
precedencia sobre la tabla de ruteo cuando determinan qué interfaz un paquete egresa del ASA.
Si un paquete entrante coincide con una direccion IP traducida en una sentencia NAT, se utiliza la
regla NAT para determinar la interfaz de salida.

La verificacion de desvio de NAT (que es lo que puede invalidar la tabla de ruteo) verifica si hay
alguna regla NAT que especifique la traduccion de direccion de destino para un paquete entrante
que llega a una interfaz.

Si no hay ninguna regla que especifique explicitamente como traducir esa direccion IP de destino
del paquete, se consulta la tabla de ruteo global para determinar la interfaz de salida.

Si hay una regla que especifica explicitamente cémo traducir la direccion IP de destino del
paquete, la regla NAT extrae el paquete a la otra interfaz en la traduccion y la tabla de ruteo
global se omite de manera efectiva.

Este problema se observa con mayor frecuencia en el trafico entrante, que llega a la interfaz
externa, y suele deberse a reglas NAT fuera de orden que desvian el trafico a interfaces no
deseadas.

Ejemplo:

172.16.0.0/16

g Inbound Packets arriving on the outside
172.16.12.0/24 interface destined to 192.168.12.4 are

forwarded to the inside interface based on the
B 216124 order of the NAT table

nat (inside,outside) source static 172.16.0.0-net 192.168.0.0-net
nat (dmz,outside) source static 172.16.12.0-net 192.168.12.0-net

Soluciones:
Este problema se puede resolver con cualquiera de estas acciones:

* Reordene la tabla NAT de modo que la entrada mas especifica aparezca en primer lugar.
« Utilice rangos de direcciones IP globales no superpuestos para las sentencias NAT.

Tenga en cuenta que si la regla NAT es una regla de identidad (lo que significa que la regla no
cambia las direcciones IP), se puede utilizar la palabra clave route-lookup (esta palabra clave no
es aplicable al ejemplo anterior, ya que la regla NAT no es una regla de identidad).

La palabra clave route-lookup hace que ASA realice una verificacion adicional cuando coincide
con una regla NAT. Comprueba que la tabla de ruteo del ASA reenvia el paquete a la misma
interfaz de salida a la que esta configuracién de NAT desvia el paquete.



Si la interfaz de salida de la tabla de ruteo no coincide con la interfaz de desvio NAT, la regla NAT
no coincide (la regla se omite) y el paquete continua hacia abajo en la tabla NAT para ser
procesado por una regla NAT posterior.

La opcion route-lookup solo esta disponible si la regla NAT es una regla de identidad NAT, lo que
significa que la regla no cambia las direcciones IP. La opcidn route-lookup se puede habilitar por
regla NAT si agrega route-lookup al final de la linea NAT, o si marca la casilla de verificacion
Lookup route table to locate egress interface en la configuracion de regla NAT en ASDM:

IE’T Lookup route table to locate egress interface

Problema: Una regla NAT hace que ASA Proxy Address Resolution Protocol (ARP)
para el trafico en la interfaz asignada

Los ARP de proxy ASA para el rango de direcciones IP globales en una sentencia NAT en la
interfaz global. Esta funcionalidad ARP de proxy se puede inhabilitar segun la regla por NAT si
agrega la palabra clave no-proxy-arp a la instruccion NAT.

Este problema también se observa cuando la subred de la direccion global se crea
inadvertidamente para ser mucho mas grande de lo que se pretendia.

Solucién
Agregue la palabra clave no-proxy-arp a la linea NAT si es posible.

Ejemplo:

<#root>
ASA(config)#

obj ect network inside-server

ASA( conf i g- net wor k- obj ect) #

nat (inside,outside) static 172.18.22.1 no-proxy-arp

ASA( confi g- net wor k- obj ect) #

end

ASAH
ASAH



show run nat
obj ect network inside-server
nat (inside,outside) static 172.18.22.1

no- proxy-arp

ASAH

Esto también se puede lograr con ASDM. Dentro de la regla NAT, marque la casilla de
verificacion Disable Proxy ARP on egress interface.

|/| Disable Proxy ARP on egress interface
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https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/firewall/asa_91_firewall_config/nat_overview.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



