Solucion: Como hacer que los tuneles L2L
dinamicos caigan en diferentes grupos de tunel
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Introduccion

Este documento provee informacion sobre como hacer que los tuneles dinamicos L2L caigan en
diversos grupos de tunel.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Sintoma

En el ejemplo de este documento, el administrador de la red necesita crear politicas de VPN
donde diferentes radios VPN remotas que se conectan a un hub se conecten a grupos de tunel


/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

separados para que se puedan aplicar diferentes politicas de VPN a cada conexion remota.

Descripcion de la causa/problema

En los tuneles L2L dinamicos, un lado del tunel (el iniciador) tiene una direccion IP dinamica.
Debido a que el receptor no sabe de qué direcciones IP provienen, a diferencia de los tuneles L2L
estaticos, diferentes pares caen automaticamente en el grupo L2L predeterminado. Sin embargo,
en algunas situaciones esto no es aceptable y el usuario puede necesitar asignar una politica de
grupo diferente o una clave previamente compartida a cada par.

Condiciones/Entorno

@ 192.168.15.x/24

182.168.1.x24

L= o

192.168.16.x/24

Resolucion

Esto se puede lograr de estas dos maneras:

- CertificadosEl proceso de busqueda de grupo de tunel en el ASA desembarcara las
conexiones basandose en un campo de certificado presentado por los radios.

no tunnel-group-map enable rules
tunnel-group-map enable ou

tunnel-group-map enable ike-id
tunnel-group-map enable peer-ip
tunnel-group-map default-group DefaultRAGroup

- PSK'y modo agresivoNo todos los usuarios tendran una infraestructura PKI. Sin embargo,
todavia se puede lograr [o mismo con un parametro de modo agresivo como se describe
aqui:HUB

crypto ipsec transform-set myset esp-3des esp-sha-hmac
crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetime kilobytes 4608000
crypto dynamic-map mydyn 10 set transform-set myset

crypto map mymap 65535 ipsec-isakmp dynamic mydyn

crypto map mymap interface outside

crypto isakmp enable outside
crypto isakmp policy 10
authentication pre-share
encryption 3des

hash sha



group 2
lifetime 86400

tunnel-group SPOKEl type ipsec-121

tunnel-group SPOKEl ipsec-attributes

pre-shared-key ciscol23

tunnel-group SPOKE2 type ipsec-121

tunnel-group SPOKE2 ipsec-attributes

pre-shared-key cisco456

SPOKE1

access-list interesting extended permit ip

192.168.15.0 255.255.255.0 192.168.1.0 255.255.255.0

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto map mymap 10 match address interesting

crypto map mymap 10 set peer 10.198.16.141

crypto map mymap 10 set transform-set myset

crypto map mymap 10 set phasel-mode aggressive

crypto map mymap interface outside
crypto isakmp identity key-id SPOKEL
crypto isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption 3des

hash sha
group 2
lifetime 86400

tunnel-group 10
tunnel-group 10

.198.16.141 type ipsec-121
.198.16.141 ipsec-attributes

pre-shared-key ciscol23

SPOKE2

ip access-list

extended interesting

permit ip 192.168.16.0 0.0.0.255 192.168.1.0 0.0.0.255

crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp peer address 10.198.16.141

set aggressive-mode password cisco456

set aggressive-mode client-endpoint fgdn SPOKE2

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto map mymap 10 ipsec-isakmp

set peer 10.19
set transform-
match address

8.16.141
set myset
interesting

interface FastEthernet0/0
crypto map mymap
VERIFICACION DEL HUB
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Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
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