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Informacioén Relacionada

Introduccién

Este documento describe como configurar el dispositivo de seguridad para autenticar a los
usuarios para el acceso a la red. Puesto que usted puede activar implicito las autorizaciones de
RADIUS, este documento no contiene ninguna informacion sobre la configuracion de la
autorizacion de RADIUS en el dispositivo de seguridad. Proporciona informacion sobre como
gestiona el dispositivo de seguridad la informacién de la lista de acceso recibida de los servidores
RADIUS.



Usted puede configurar a un servidor de RADIUS para descargar una lista de acceso al
dispositivo de seguridad o un nombre de la lista de acceso a la hora de la autenticacion. Autorizan
al usuario a hacer solamente qué se permite en la lista de acceso usuario-especifica.

Las Listas de acceso transferibles son los medios mas escalables cuando usted utiliza el Cisco
Secure Access Control Server (ACS) para proporcionar a las Listas de acceso apropiadas para
cada usuario. Para mas informacién sobre las funciones de lista de acceso transferibles y Cisco
ACS seguro, refiera a configurar a un servidor de RADIUS para enviar las listas de control de
acceso transferibles y IP transferible ACL.

Refiera a ASA/PIX 8.x: Autorizacion de RADIUS (ACS) para el acceso a la red usando ACL
descargable con el ejemplo de la configuracion CLI y ASDM para la configuracion idéntica en
Cisco ASA con las versiones 8.2 y anterior.

prerrequisitos

Requisitos

Este documento asume que el dispositivo de seguridad adaptante (ASA) esta completamente -
operativo y configurado para permitir que el Cisco Adaptive Security Device Manager (ASDM) o el
CLI realice los cambios de configuracion.

Nota: Refiera a permitir el acceso HTTPS para ASDM para permitir que el dispositivo sea
configurado remotamente por el ASDM o el Secure Shell (SSH).

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version de software 8.3 de Cisco ASA y mas adelante

- Version 6.3 y posterior de Cisco ASDM

- Cliente VPN de Cisco version 5.x y mas adelante

- Cisco ACS seguro 5.x
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Antecedentes

Usted puede utilizar IP transferible ACL para crear los conjuntos de las definiciones ACL que
usted puede aplicar a muchos usuarios o grupos de usuarios. Estos conjuntos de las definiciones
ACL se llaman contenido ACL.
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El IP transferible ACL actua esta manera:

1. Cuando ACS concede un acceso del usuario a la red, ACS determina si un IP transferible
ACL esta asignado al perfil de la autorizacion en la seccion del resultado.

2. Si ACS localiza un IP transferible ACL que se asigne al perfil de la autorizacion, ACS envia
un atributo (como parte de la sesidn del usuario, en el RADIUS acceso-valide el paquete)
que especifica ACL mencionado, y la versiéon del ACL mencionado.

3. Si responde el cliente AAA que no tiene la versidon actual del ACL en su caché (es decir, el
ACL es nuevo o ha cambiado), ACS envia el ACL (nuevo o actualizado) al dispositivo.

El IP transferible ACL es una alternativa a la configuracion de los ACL en el atributo [26/9/1] del
cisco av-pair RADIUS Cisco de cada usuario o grupo de usuarios. Usted puede crear un IP
transferible ACL una vez, le da un nombre, y después asigna el IP transferible ACL a cualquier
perfil de la autorizacion si usted se refiere a su nombre. Este método es mas eficiente que si
usted configura el atributo del cisco av-pair RADIUS Cisco para el perfil de la autorizacion.

Cuando usted ingresa las definiciones ACL en la interfaz Web ACS, no utilice la palabra clave o
las entradas de nombre; por lo demas, utilice el sintaxis del comando acl y la semantica estandar
para el cliente AAA en quien usted se prepone aplicar el IP transferible ACL. Las definiciones ACL
que usted ingresa en ACS comprenden uno o mas comandos acl. Cada comando acl debe estar
en una linea aparte.

En ACS, usted puede definir IP transferible multiple ACL vy utilizarlo en diversos perfiles de la
autorizacion. De acuerdo con las condiciones en las reglas de la autorizacion del servicio del
acceso, usted puede enviar diversos perfiles de la autorizacion que contienen IP transferible ACL
a diversos clientes AAA.

Ademas, usted puede cambiar la orden del contenido ACL en un IP transferible ACL. ACS
examina el contenido ACL, a partir del top de la tabla, y descarga el primer contenido ACL que
encuentra. Cuando usted fija la orden, usted puede asegurar la eficiencia del sistema si usted
coloca lo mas extensamente posible el contenido aplicable ACL mas arriba en la lista.

Para utilizar un IP transferible ACL en un cliente AAA determinado, el cliente AAA debe adherirse
a estas reglas:

- Utilice RADIUS para la autenticacion
- Utilice IP transferible ACL
Estos son ejemplos de los dispositivos de Cisco que utilizan IP transferible ACL:

- ASA
- Dispositivos de Cisco que funcionan con la version 12.3(8)T y posterior IOS

Este es un ejemplo del formato que usted debe utilizar para ingresar ASA ACLs en el rectangulo
de las definiciones ACL.:

permt ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permt ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0. 255
permit O any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 |og
permit TCP any host 10.160.0.1 eq 80 | og

permit TCP any host 10.160.0.2 eq 23 | og

permit TCP any host 10.160.0.3 range 20 30

permt 6 any host HOSTNAMEL

permt UDP any host HOSTNAME2 neq 53



deny 17 any host HOSTNAMVE3 It 137 | og
deny 17 any host HOSTNAME4 gt 138

deny | CVWP any 10.161.0.0 0.0.255. 255 | og
permit TCP any host HOSTNAME5S neq 80

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:

ACS-RADIUS
Sarver
19%.168.26.51/2 4
Server 2 =
10.1.1.3724
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Clsco VPN
Chant

Nota: Los esquemas de direccionamiento IP usados en esta configuracién no son legalmente
enrutables en Internet. Son las direcciones RFC1918 que fueron utilizadas en un entorno de
laboratorio.

Configure el VPN de acceso remoto (IPsec)

Procedimiento ASDM

Complete estos pasos para configurar el VPN de acceso remoto:

1. Seleccione los Asisitente > a los Asisitente VPN > IPsec(IKEv1) Asisitente del VPN de
acceso remoto de la ventana
casera.



E Cisco ASDM B4 for ASA - 192.168.26.13

File View Tools | Wizards [|'Window Help Look,
@] m,l%c:r Startup Wizard. . | ﬂﬁaﬂ{ Y Forard | a5 Help |
: : | v weads | M Sketo-ske PN Wizard... ——
i s High &wsilsbilty and Scalabilty Wizad, .. AryCannect WPH Wizard, . |
S =
é - i Linifiad Communication Wizard. .. Clhentless 551 VPN Wizard, ., | —
3 ﬁ Packet Capture Wizard... [ Treoc (01} Rpote Accnss vt weard] | R
Im Gereral I Licensa | "y Irkerface 1 IP AddressiMe
dmz 152, 168.26.13/24
£ coasa.default.domaininvalid
EESE AL inside 10.1.1.1/24
A58 Werdon:  BLA(3) Device Uptime: 0d Zh 20m 378 outside 172.16.1.1/24
ASTIM Verson: G.A{T) Device Type:  ASA 5510 P noip address
Fireesall Mode: Routed Corbext Made: Single
Tota Flash: G4 MB Tatal Memary: 256 MB
Select o interface to view input and output

2. Seleccione la interfaz del tinel VPN como sea necesario (afuera, en este ejemplo), y

también asegurese de que el checkbox al lado de las sesiones del permiso IPSec entrante
para desviar las Listas de acceso del interfaz esta
controlado.
iy VPN Wizard B

VPN Wizard IPsec IKEvL Remote Access Wizard (Step 1 of ..}

Lise this wizard to configure new mew [Psec (IKEY1) remobe access VRN tunnels. A bunne! established
b calis from remote usars such as telecommisters is called remobe access tunnel,
This wzard creates basic bunned configurstions thst vou can edt |ater using the 500,

VPN Remole Accoss

F Enable inbound IPsec sessions bo bypass nberface access lists. Group policy and per-user
authorization sccess fisks skl apply to the traffic,

< Hael I'hxth} Fireet | Cancel | Hela |

| B

3. Elija el tipo de cliente VPN como Cliente Cisco VPN, la versién 3.x o0 mas arriba. Haga clic
en Next

(Siguiente).




& ¥PN Wizard

VPN Wizard Remote Access Client {Step 2 ol ..)

Femote sccess users of various types can open WP bunneks bo this 454, Ssleck the bype of
WPM client For Hhes tunmel.

VP Chiant Type:

or other Easy ¥PN Remobe product

" Microsoft Windows dient using LETP over iPsec

Spedty the PPP suthentication. peotacs!, IF 5 protocsd i raok
speched on the remota disnt, do mot spedy ik

ITrer - & cRar: @ Fsaararsl [T scHaRyz: [T EAR-PROKY

Sy i Eha client wall send tunns! group nems &5 - dseinseiteunnsioun

[T | Cherit vl s22d By group neme #s Lsermameatrndgroos

If preshared authentication is ueed wieh this option then Defaukracroun’s
pre—shared kay & ppp authentication are-aso modfed.

<Back | mMext Fien | cancel | hep |

4. Elija el método de autenticacion y proporcione a la informacién de autenticacion. El método
de autenticacion usado aqui es clave previamente compartida. También, proporcione a un
nombre de grupo de tdnel en el espacio proporcionado. La clave previamente compartida
usada aqui es cisco123 y el nombre de grupo de tinel usado aqui es Cisco-tunel. Haga clic
en Next
(Siguiente).



[ ¥PM Wizard

The AS4 slows vou bo group remote sccess tunnel users based on common conneckion paramebers

and dient attributes configured in the subsequent screens, Configure suthenticstion method ard
tunrel group For this remote conmection. Use the same bunned group name for the device and the

remabe chant,

: % Pre-shared key

é Pre-shared key:  foscol23
" Cestificabe

Certificate Signing Algorithen:  rea-sig
Certificate Mame; | ;l

" Chalenge response authentication (CRACK)

~Tunrel Group
Tunmel Group Name: F:imn-!unnal

< Back, uut::-’ Fineh | Cancel | Helg |

5. Elija si desea que los usuarios remotos sean autenticados en las bases de datos de usuarios
locales o en un grupo de servidores AAA externo. Aqui, elegimos autenticamos usando un
Grupo de servidores AAA. Haga clic nuevo al lado del campo de nombre del Grupo de
servidores AAA para crear un nuevo nombre de Grupo de servidores

AAA.




= ¥PN Wizard i A x|
VPN Wizard Client Authentication (Step 4 ol ..)

Ta authenticabe remote users wsing local device user databass, select the First option below.
You can creabe usar accounks in the nexk step.

To use external &84 servers instead, select the second option. You can select an ecdsting AR
server group or crpate a new one using the Mew bukton below,

T manage all ather AA4 settings, go bo Configurakion > Device Management > Lisers/AAS in
tre maim A50M window.

™ Aughenticate using the [ocal user database

| & Acthenticate using an AAA server oroup |

AAL Server Group Marmes: |

{Ba:k.J Nat > | it | Cancel | Hels |
LY

6. Proporcione al nombre de grupo de servidores, al protocolo de autenticacion, al nombre de
la direccion IP del servidor, del interfaz, y a la clave del Secreto de servidor en los espacios
respectivos proporcionados, y la AUTORIZACION del
tecleo.



E: MNew Authentication Server Group

Creake a new-aul:heﬁl:r;atinn_ser'-.f_er_grcnup containing one authentication server,
To add mare servers to the group or change other AAA server sethings, go ko
Configuration = Dewvice Managemenk = L.I5ar.¢;,l'.ﬁ.;!'..|:_'. = A Server Groups,
ServeraEroup Mame; AC55
Authentication Protocol: RaDILS E
Server IP Address: 192,168.26.51
Inketface: dmz -
Server Secret Key: i
iZonfirm Server Secret Key: e

“ Q. " Cancel Help

legs

7. Haga clic en Next
(Siguiente).




& YPN Wizard e x|

VPN Wirarnd Client Authentication {Step 4 of ..}

Ta authenticabe remobes ussrs wsing local devics user dababase, select the First option befow.
You can creabe user accounks in the ek step.

To use external &84 sevvers instead, select the second option. You can select an ecdsting Ak
server group or crpate a new one using the Mew button bedow.

Tor manage all ather AAA settings, go bo Configuration > Device Management = Lisers/AAS in
tre maim S50 window,

(™ Aughenticate using the local user database

i+ Authenticabe using an ARR server group

A4S Server Group Mame: |nt55

< Back » r'u..-.'-l Cancel | H-ehl

8. Defina un pool de las direcciones locales que se asignaran dinamicamente a los clientes de
VPN remotos cuando se conectan. Haga clic nuevo para crear un nuevo pool de la direccion
local.



[ ¥PN Wizard

VPN Wizand Address Pool  {Step 5 of 10)

Enter & pool of local addresses to b= used For assigning dynamic [P addresses to remote VPN
dlients,

Tuniwel Group Mame Eisco-Tunnel

~Pool Setbimgs
Range Start Address:

Range End Address:

Subrek Mask:

fBu:k.J Mest > | Firh | Cancel | Helo |

9. En la ventana del grupo de direcciones IP del agregar, proporcione al nombre del pool,
comenzando la direccién IP, terminando la direccion IP, y a la mascara de subred. Click

& Add IP Pool x|
Mame: Sarmple-Pool
Starting IP Address: |10.2.2.1 -]
Ending IP Address:  |10.2,2,254 =
Subnet Mask: 255,255,255, 0 =y

Cancel | Help

10. Seleccione el nombre del pool de la lista desplegable, y haga clic después. El nombre del
pool por este ejemplo es Muestra-pool que fue creado en el paso
9.




= ¥PN Wizard
VPN Wirard

P
R T, xl

Address Pool  (Step 5of 10)

Enter & pool of local addresses bo be used For assigning dynamic IP addresses to remote VPN

clisrits,

Turnel Group Name : Disco-Tunnel
- S S
—Pool Settings
Range Start Address: 10.2.2.1
Fange End Address: 10.2.2.254
Subnet Mask: £55.255.2535.0
{B-a:k.l m:-J Frirety | Cancel | Help |

11. Opcional: Especifique la informacién de servidor DNS y WINS y un Nombre de Dominio
Predeterminado que se avanzara a los clientes de VPN

remotos.




= ¥PN Wizard ; SR x|

VPN Wizard Attributes Pushed to Chent (Optional} {Step 6 of 10}

Attributes vou configure Below are pushed bo the WPN client when the: chent connects o the

ASA. IF you do not want an attribute pushed ko the dient, leave the corresponding Fisld Bank.
Tunrnel Group: tb_cn-Tl.rrd]
Primary DS Serves:
Sacondary DNS Server!
Primary WINS Server:
Secondary WINS Server!
Defaul Domen Nafme; IS0, COMm

<Back | Mext> | fie | Cancel | Helo |

12. Especifique qué host internos (de haber alguno) o redes deben exponerse a los usuarios
de VPN remotos. Haga clic después después de proporcionar al nombre del interfaz y las
redes que se eximiran en las redes exentas colocan.Si deja esta lista vacia, permita que los
usuarios de VPN remotos acceden a la red interna completa del ASA.Puede también
habilitar la tunelizacion dividida en esta ventana. La tunelizacién dividida encripta el trafico
a los recursos definidos anteriormente en este procedimiento y proporciona el acceso no
cifrado a Internet en general al no tunelizar ese trafico. Si la tunelizacion dividida no se
habilita, todo el trafico de los usuarios de VPN remotos se tuneliza al ASA. Este puede
convertirse en un gran ancho de banda y hacer un uso intensivo del procesador, sobre la
base de su
configuracion.



& ¥PN Wizard

VPN Wizard IPsec Settings (Optional) (Step 7 of 10)

Metwork Address Translabion (NAT) is Used to hide the inbernal nebveork From oukside usars, You can
make exceptions o NAT ta expase the entire or part of the internal network bo authenticated remate
users protected by VPN,

To exposs the entire netwark behind Bhe most secure interface to remote VPN users without AT,
leave the Exempt Networks Fledd blank.

Inbesfacs: |rrrd= ;l
Exempt Networks: [10.1.1.0/24 =

I Enable spit tunneling to let remote users have simultansous sncrypbed sccess ba the resources
defined above, and unencrypted access bo the internet, :

[~ Enable Perfect Forwarding Sacrecy (FFS)

Dnffim-Helman Grouo: |l - I
< Back I mﬁ i | Cancel | Help |

13. Esta ventana muestra un resumen de las acciones que ha realizado. Haga clic en Finalizar
si esta satisfecho con la
configuracion.




VP Wzad o e
VPN Wizard Summary (Step & of 10)

VPN Tunnel Inkerfacs: outzide

Tunnel Group Mame: EELo-Tunnel
Dl Group Policy: Cisco-Tunnel

{10.2.2.1 - 10.2.2.254)
Primary DRS: 10.1,1.254
Defaulk Domain Name! cisco.com

10:1.1.0024
Split tunnelng! disabled
Ferfeck Forward Secrecy (FFS): disabled

IPsec authentication uses pre-shared bey: decol 25

You have oeated a Remote Access ¥PM bunnel with the Following attributes:

Lser authertication usng authenticacon server group: BC55
Mew authentication server groups) authentication servers: &CSS / 192.168.26.51
Fool of TP addresses For ¥PN dients! Sample-Pool

Irtermal retwork elements exposed to remote VPR Users withauk NAT:

< Back

ol

Configure el ASA con el CLI

Esta es la configuracion CLI:

Configuracién corriente en el dispositivo ASA

ASA# sh run

ASA Version 8.4(3)

|

!-—- Specify the hostname for the Security Appliance.
host nane ci scoasa enabl e password y.t vDXf 6yFoMIAdD
encrypted passwd 2KFQnbNI dI . 2KYQU encrypted names ! /---
Configure the outside and inside interfaces. interface
Et hernet 0/ 0 naneif dnz security-level 50 ip address
192.168. 26. 13 255.255.255.0 ! interface Ethernet0O/1
nanei f inside security-level 100 ip address 10.1.1.1
255.255.255.0 ! interface Ethernet0/2 naneif outside
security-level 0 ip address 172.16.1.1 255.255.255.0 !
!-—- Output is suppressed. boot system di sk0:/asa843-
k8.bin ftp node passive object network

NETWORK_OBJ 10.1.1.0 24 subnet 10.1.1.0 255.255.255.0
obj ect network NETWORK OBJ_10.2.2.0_24 subnet 10.2.2.0
255. 255. 255. 0 access-1ist OUTIN extended permt icnp any
any !/--- This is the Access-List whose name will be sent
by !--- RADIUS Server (ACS) in the Filter-ID attribute.
access-list new extended permit ip any host 10.1.1.2
access-list new extended deny ip any any

pager lines 24

| oggi ng enabl e




| oggi ng asdm i nf ormati ona
ntu inside 1500

ntu outside 1500

ntu dnz 1500

ip local pool Sample-Pool 10.2.2.1-10.2.2.254 mask
255.255.255.0

no fail over
icnp unreachable rate-limt 1 burst-size 1

!--- Specify the location of the ASDM image for ASA !|---
to fetch the image for ASDM access. asdm i nage

di skO: /asdm 647. bin no asdm hi story enable arp tineout
14400 !--- Specify the NAT from internal network to the
Sample-Pool. nat (inside,outside) source static
NETWORK_OBJ_10.1.1.0_24 NETWORK OBJ_10.1.1.0_24
destination static NETWORK_OBJ_10.2.2.0_24
NETWORK_OBJ_10. 2. 2. 0_24 no-proxy-arp route-|ookup
access-group QUTIN in interface outside !--- Create the
AAA server group "ACS5" and specify the protocol as
RADIUS. !--- Specify the ACS 5.x server as a member of
the "ACS5" group and provide the !--- location and key.
aaa-server ACS5 protocol radius

aaa-server ACS5 (dmz) host 192.168.26.51

timeout 5

key ****x

aaa authentication http consol e LOCAL
http server enable 2003
http 0.0.0.0 0.0.0.0 inside

!--- PHASE 2 CONFIGURATION ---! !--- The encryption &
hashing types for Phase 2 are defined here. We are using
!--- all the permutations of the PHASE 2 parameters.
crypto ipsec ikevl transform-set ESP-AES-256-MD5 esp-
aes-256 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-DES-SHA esp-des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-3DES-SHA esp-3des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-DES-MD5 esp-des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-192-MD5 esp-
aes-192 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-3DES-MD5 esp-3des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-256-SHA esp-
aes-256 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-SHA esp-aes
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-192-SHA esp-
aes-192 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-MD5 esp-aes
esp-md5-hmac

!--- Defines a dynamic crypto map with !--- the
specified transform-sets created earlier. We are
specifying all the !--- transformsets. crypto dynamic-
map SYSTEM DEFAULT CRYPTO MAP 65535 set ikevl transform-
set

ESP-AES-128-SHA ESP-AES-128-MD5




ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-AES-
256-MD5 ESP-3DES-SHA
ESP-3DES-MD5 ESP-DES-SHA ESP-DES-MD5

!--- Binds the dynamic map to the IPsec/ISAKMP process.
crypto map outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT CRYPTO_MAP

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside

!--- PHASE 1 CONFIGURATION ---! !--- This configuration
uses ISAKMP policies defined with all the permutation !-
-- of the 5 ISAKMP parameters. The configuration
commands here define the !--- Phase 1 policy parameters
that are used. crypto ikevl enable outside

crypto ikevl policy 10
authentication crack
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 20
authentication rsa-sig
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 30
authentication pre-share
encryption aes-256

hash sha

group 2

lifetime 86400

crypto ikevl policy 40
authentication crack
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 50
authentication rsa-sig
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 60
authentication pre-share
encryption aes-192

hash sha

group 2

lifetime 86400

crypto ikevl policy 70
authentication crack
encryption aes

hash sha




group 2
lifetime 86400

crypto ikevl policy 80
authentication rsa-sig
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 90
authentication pre-share
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 100
authentication crack
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 110
authentication rsa-sig
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 120
authentication pre-share
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 130
authentication crack
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 140
authentication rsa-sig
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 150
authentication pre-share
encryption des

hash sha

group 2

lifetime 86400

webvpn

group-policy G sco-Tunnel
group-policy G sco-Tunnel
vpn-tunnel - protocol ikevl

i nternal
attributes




def aul t - donmi n val ue ci sco.com

usernane adm n password CdOTKv3uhDhH w3A encrypt ed
privilege 15

!--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server
group (ACS5) with the tunnel group. tunnel-group G sco-
Tunnel type renote-access tunnel-group Cisco-Tunnel
general-attributes

address-pool Sample-Pool

authentication-server-group ACS5

def aul t - group-policy G sco-Tunnel

!--- Enter the pre-shared-key to configure the
authentication method. tunnel-group Cisco-Tunnel ipsec-
attributes

ikevl pre-shared-key *****

pronpt host nane cont ext

Crypt ochecksum e0725ca9ccc28af 488ded9ee36b7822d
end

ASAH#H

Configure ACS para ACL descargable para el usuario individual

Usted puede configurar las Listas de acceso transferibles en Cisco ACS seguro 5.x pues
Permissions Nombrados Object y después lo asigna a un perfil de la autorizacién que sea elegido

en la seccién del resultado de la regla en el Acceso-servicio.

En este ejemplo, el usuario de VPN Cisco de IPsec autentica con éxito, y el servidor de RADIUS
envia una lista de acceso transferible al dispositivo de seguridad. El usuario “Cisco” puede tener
acceso solamente al servidor de 10.1.1.2 y niega el resto del acceso. Para verificar el ACL, vea

ACL descargable para el usuario/la seccién de grupo.

Complete estos pasos para configurar al cliente RADIUS en Cisco ACS seguro 5.x:

1. Elija los recursos de red > los dispositivos de red y a los clientes AAA, y el tecleo crea para
agregar una entrada para el ASA en la base de datos del servidor

RADIUS.

w g Wy Warkspace Ilna:wk Rezouwrces » Mebwork Devices ard AsA, n:lems]

R I Network Devices

- Nf::::;:mma Grougs i | ﬂ T j’*‘ ____] &
Device Fipe ] [T MName = P Address Descrption NDOG Locallon  MDGDavica Type
Default Metwork Device Mo datato display

Extarmal Proxy Sanvers

Cmatel __ﬁ.._.J

B

Fite Ciperations | Euport I

2. Ingrese el nombre significativo a localmente - para el ASA (muestra-asa, en este ejemplo),
después ingrese 192.168.26.13 en el campo del IP address. Elija el RADIO en la seccién de
las opciones de autenticacion controlando el checkbox del RADIO y ingrese cisco123 para el

campo secreto compartido. Haga clic en Submit
(Enviar).



[Petenh Rasiirees » Metvarh Dindcas and A85 Cwitl « Oriale |

Hafme fearripia-asa
Diaetiiphon |
Heiveork Deice Groups
|Ll.ll:u|h:-r [-'JILutdll:n: Sehec] |
|L|r\-1-.'r Type [l'J|L|E-'|.'E Twpes St |
Akt ens [Riiheniicate Optons |

& Gingle IP Addmss T P Range(s) By Mask 7 P Bangeis) + Thchcgs [
Sharned Secret |

I™ singke Conneel Devics

e Legacy TRCACH+ Bingle Connect Suppon

" TACACE+ Dralt Compiant Engle Conmact Support

B 1ERIE.13

-~ RADIE B
Ghared Gecret [esssssss  dhoe |
Compot[iTon
™ Enabie kevihienn
Key Encryption Key

s sage Autrenticaior Coce Key: |
KaypulFormad © ASCE 7 HERADECIWAL

= Aunuied fwids

SHH[ | Cantal I
3. El ASA se agrega con éxito a la base de datos del servidor de RADIUS

(ACS).

pletwork Resources = Wetwork Devices and AAA Clents
Filter: | =] matchif = L@o I v
I Naine 4 [P Address Description MOG Location  BOG:Device Type
[ sample-asa 192.168.26.13732 All Locations All Device Types

Create Duplicate | Edit | Dipfetn File Operations Export

4. Elija a los usuarios y la identidad salva > identidad interna salva > los usuarios, y el tecleo
crea para crear a un usuario en la base de datos local del ACS para la autenticacion

VPN.

> My Waskspiace [zers nd ldenlky Shores = el ldemiby Stores = Us=rs |
N s o
Filter: | | Matchif: | =l ._] -
I© Btz Lser Name adantiby Group Cescriplion

T Mo datato display

@ Dupsrate | Edif | Delete | | | CheegePassword | | File Opesstions |  Ewpen |
LT




5. Ingrese el nombre de usuario cisco. Seleccione el tipo de contrasefia como usuarios
internos, y ingrese la contrasefia (cisco123, en este ejemplo). Confirme la contrasefa, y el

tecleo
somete.

i-um-: el iy S1oes s Nlirred RSNy Shirech m L0500 ChEali J_

Genersl
Pai

[eisen Sl |Enaed =] @

Desciiphon: |
I ety Group: |8 Groupe Sl |
Enalbdy Passwed d ki mataon

Paresmnrd Infonmation
Paggwnid mist

Passwond gl
& Conlain 4 - 31 characlers & Conlan 4 - 32 chamachers

Parsawand Tipe |I'm||':| Lsars _ff,'f_'_'__.é Erable Passwoed
Pacaawandt |l|"|"n-l-|l-|ll|l Confmn
Paszenr
C o Password |l|"|"n-l-|-|ll|l
I Chdﬂg!l:-d!'!l'mll.' o meEsd lag e
ST Trarmanan
Theere are no sadthonal idendty atrbute s defresd for wser records
Sl Cantal I
6. Crean al usuario Cisco con
éxito.
Ligers and kentty Stores = internal Idendity Sfores = Users
Internal Users
Filter: | =] matchir | | T g
[~ Stalus Liser Mame <« |dentity Group Descrigtion
W ™ tisen All Groups
croate | oDupicate | gait | petsts || Changerassword | | File operations | Expent |

7. Para crear ACL descargable, elegir los elementos de la directiva > la autorizacién y los
permisos > nombrd a Permission Objects > los ACL transferibles, y el tecleo

crea.
|Fciw Blements = Authorization and Permissions = Mamed Permizsion Obiecis = Dovwnloadable ACLs

Downloadable Access Control Lists

Fiter: | =] match if: | =] o j v

[T MName ~ Description

I Mo data to display

Cmﬁj buglicate |  Edit |  Delete File Operations | Export |

8. Proporcione al nombre para ACL descargable, asi como al contenido ACL. Haga clic en
Submit




© Name:  [sample-DACL
Dscription: ]

Dowminadable ACL Content

{pemitip any host10.1.1.2
ey [ any

S = Reguined fields

9. ACL descargable la muestra-DACL se crea con
éxito.

_Graste | Dugicne | _Ean | Delere | | _FdeCpersions | _Bpott | T S T I

10. Para configurar las politicas de acceso para la autenticacion VPN, elija las politicas de
acceso > el acceso mantiene > las reglas de seleccién del servicio, y determina qué
servicio esta abasteciendo al protocolo RADIUS. En este ejemplo, las coincidencias
RADIUS de laregla 1, y el acceso a la red del valor por defecto abasteceran al pedido de
RADIUS.



| ongisreautssicton © Pute ased resut sstcton hul

r mnmﬁmm

C e realeh Radis Defaul Netwerk Access | 10
a T maslch Tatacs Crefaull Dievce Admin 0

= [ Dufwit Hno rukes defned or no enabled rule maiches.  DerpAocpss

Covite_|=| Dupicuis o] o | owe | - | wown | - |

11. Elija el servicio del acceso determinado del paso 10. En este ejemplo, se utiliza el acceso a
la red del valor por defecto. Elija la tabulacion permitida de los protocolos, y asegurese de
que permita PAP/ASCII y permita MS-CHAPV2 estén seleccionados. Haga clic en Submit
(Enviar).



-\.

=l ""::.I eral
ST

|| ¥ Process HostLoskup
| | [Authentication Protocols
b ¥ allow PAPIASCI

Allowed Protocols |

b T allow CHAR

b T Allow MS-CHAPYI

> [ Allow EAP-MDS
b W allow EAP-TLS
b I Allow LEAP
b ¥ aligw PEAP

b ¥ Allow EAP-FAST

C el i)

12. Haga clic en la seccién de la identidad de los servicios del acceso, y asegurese de que
seleccionan a los usuarios internos como la fuente de la identidad. En este ejemplo, hemos
tomado el acceso a la red del valor por
defecto.



B Access Policies

13. Elija las politicas de acceso > los servicios del acceso > el acceso a la red > la autorizacién
del valor por defecto, y el tecleo
personaliza.

Fiar: [ Stanus =] Mekhit [Eauals =) [Enabka =] | EsiFin | [Ge | +

Corhtitiners LT
Dk Linkalion Tiene And Crabe. Bahirizatioen Profies

I Salus Hame Hit Count

Mo dala o Sspisy

IFra3 rules deinad or no ensbled rule makches.  Pemil Access

14. Sistema del movimiento: Username de la columna disponible a la columna seleccionada, y
AUTORIZACION del
tecleo.



Mozilla Firefox

f. oy B’ [

T ey

Customize Conditions

[Available; ]

ACS Host Mame MDG Location
Authentication Method ioystemiUsartame
Authentication Status = | Identity Group

Cormpound Condition <
Device Filter SN
Device |P Address
Cevice Port Filter ot
Eap Authentication Method ]
Eap Tunnel Building Method L4
End Station Filter |

|»

oKk | Gancel |

15. El tecleo crea para crear una nueva

regla.
Em: R raas Servicms > Peisd Nedeowh Arcess » Authorizsbon !
Standard PoSCy]| Cootplan Polipy

Filler |ﬁ'ﬁ|l.li :J Waich i IEI.I.JI& _':J |Ena|:|g|:| :J Chear Fliar g | =

© Bl HName 5 HA Caurd
WG Location  SystermUseddamse  dendly Group  Authorizsfon Profies

Mo datadn display

Bawn Changas | Discard Changes |

Custorizn | HECount |

16. Asegurese de que el checkbox al lado del sistema: El username se selecciona, elige los

iguales de la lista del descenso-abajo, y ingresa el nombre de usuario
cisco.




Cisco Secure ACS - Mozilla

Firefox

: W
4| 192.168.26.51

g

General

Conditions

hitkps: {192 168,.26.51 facsadmin Poloy InputActon, 4o

Mame: |Hula-2 Status: IEr‘rahInn:I '-'] ]

@ The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

I NDG:Location: -AN'

W gysternUserMame: | equals

_—":iﬁtn|'j'

I identity Group: [-aN

Resulls
Authaorization Profiles:

gelect | Deseiect |

ou may select multiple authonzation profiles. Aliributes

> | defined in muttipla proflies will use the walue from the first

profile defined,

ClK,I Cancel I

17. Tecleo
selecto.



Cisco Secure ACS - Mozilla Firefox

T . S S AN Y . .
hitbps: 192168, 26,51 facsadminPolicy Inputhoton, Do

e

{ i 192.158.26.51

General

Name: [Rule-2 Status: IEr‘rahInn:I '-'l !

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

™ NDGLocation:  |ANY

F E'fEIEImIUSEI'NﬂrT‘IBIJE'NUEIS jl:iﬁ:lﬂ
™ Identity Group: [-AN

Resulls

Authorization Profiles:

‘ou may select multiple authonzation profiles. Atinbutes

profile definad,

]

'Halaﬁ' 1 pesetent |

- | defined in muttipla proflles will use the value from the first

DK' Cancel |

18. El tecleo crea para crear un nuevo perfil de la
autorizacion.



Cisco Secure ACS - Mozilla Firefos
L st e —

. 1192.168.26,51  hitps:) 192 168.25.51 [acsadmi

: Filtar: .,] Match it I *i Cip I -
[ Hamg - Descrighon

T Dermitcess

™ PamnitAccess

Greapg || Duplicats | Eon | pesn | S rage[  vorn ]|
Ok | Cancel —.-.._.-.Il"“"’

19. Proporcione a un nombre para el perfil de la autorizacién. El ejemplo de perfil se utiliza en
este
ejemplo.

Cisco Secure ACS - Moczilka Firefos
i .

- B e R e e

_:, 192, 168.26.51  haips: /192, 168.26.91 [acsadmng Natwark ACoess LPInput ction 02

| [ General || Commen Tasks || RADILS Afirbutes |
| |[= Name:  [Sample-Profilel |

Description: |
= Ragiirad Felds

submit | Cancel |

20. Elija la tabulacion comun de las tareas, y seleccione los parasitos atmosféricos de la lista
desplegable para ACL descargable el nombre. Elija el DACL creado recientemente (la




muestra - DACL) de la lista desplegable de
valores.

Cisco Secure ACS - Mozilla Firefos

e st T . -

1921682651 | cerssL PInpLt Aotion da
o e

| General [ Commen Tasks | RACHUS Aftributes

| ¥

I Downlaadable ACL Name: E Static ""'I = value [ EIMﬂlirDﬁﬁ_

o

FilerID ACL: [Hotinuse =]

Prosy ACL: FHutm Llgsa 'l

\ioice YLAN

Permizsion ta Join: [ Mot in Lize "I
WLAN

YLAR IDfame: ENl:ltm Lize *I
Reauthentication

Reauthentication Timer Matin Lise "'I
Maintain Conmectivity during

Reauthentication

oS

Inpud Policy Map: [ Mot in Use ""I
Ciulput Policy Mag Mt i Ll "I

021K -FEV

LinkSet Security Policy anrm Lse ""I
URL Rgdirect
When a URL k= defined for Redmact an ACL must slso be defined

LIRL for Redirect fhlntrn Lza '|

——

submit | Cancel |

21. Haga clic en Submit
(Enviar).

Cisco Secure ACS - Mozilla Firefos
-

=

T_-; 192, 168.26.51 | hikps: (192 168.26.51 {acsadmindhe bwork Ac cerssl Plrput fution da
= " palls

| General || Common Tasks | RADILIS Atirbutes |
ACLS

|®

Downloadable ACL Namg: [ Stalic ""'I o value [ Sample-0acL

Filter-ID ACL: Mot i Use ""l
Prowy ACL |:H|:|tu1 Use 'I

Voice VLAN

Permizsion ta Join: [ Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize ‘-'I
Reauthemtication

Reauthantication Tirmer [Hntln -] ""I
Mlaintain Commectiity dunng

Reauthentication

Q0%

Inpasd Poficy Map: Mot in Lise ""I
Ciulput Policy Mag Mt i Ll "I

021 -FEV

LinkSeC SeCurity Falicy Mat i Lsg -I
URL Rgirect
When a URL k= defined for Redimact an ACL must slso be defined

LUIRL for Redirect [Hntrn Lza '|
@ et

e

| =

22. Asegurese de que el checkbox al lado del ejemplo de perfil (el perfil creado recientemente



de la autorizacién) esté controlado, y haga clic la
AUTORIZACION.

kA cerssLP Lrput Ruction da

reate | Duplcats | _Edt | _Delete | Ll _fpage[ ot
(6K ]_Cancel _tistp |

23. Una vez que usted ha verificado que el ejemplo de perfil creado recientemente esta
seleccionado en la autorizacién perfila el campo, haga clic la
AUTORIZACION.

Cisco Secure ACS - Mozilla Firefox

St A
itkpst | 192: 168, 26.51 facsadauny Palicy Inpurdcton, &0

e

[ §192.168.26.51 ||

Ganeral

harme: ||'-‘tu|9-1 Status: | Enabled = @
The Customize button in the lower rght area of the pollcy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conditions

I NDG:Location: -AN'Y-

W SysternUsaerName: | equals ﬂtiﬁtn I

™ identity Group: -ANY:

Results

Authorization Profiles:

| Sample-Profie I

may select multiple authonzation profiles. Atiributes
7 | defined in muttipla proflles will use the value fram the first
profile defined,

[ select | Deselect |

] cancel | ﬂ|

24. Verifique que la nueva regla (Rule-2) esté creada con el sistema: El username iguala las




condiciones y el ejemplo de perfil de Cisco como el resultado. Cambios de la salvaguardia
del tecleo. La regla 2 se crea con

exito.
Arcers Folicmn = e =i = IR ol = Alorigaton
Saandard Policy] Excoption Pobcy
Motk Access thonication Poacy
Fiter: | Slans =| waton it [Equate =] [Erabied  ®] a1 F e | oo | =
T Skam  Nams E— skt it Gt

HOG Lotaken  SyremclUssame |dendty Group Auironzation Frof ks

| Ty 1 L Bulg-2 -AN¥ aquatks tisco AN m_l o

r EEtaun o rukes defnad oF md anabkd nile malchss Peemni ALCERS a

Creatn_ j=] Bcpticate (=] Edn | Cetae | | e 5] Customize | it Count

i S Changgs a Digcard Changes |
—

Configure ACS para ACL descargable para el grupo

Complete los pasos 1 a 12 del configurar ACS para ACL descargable para el usuario individual y
realice estos pasos para configurar ACL descargable para el grupo en Cisco ACS seguro.

En este ejemplo, el usuario de VPN “Cisco” de IPsec pertenece al Muestra-grupo.

El usuario Cisco del Muestra-grupo autentica con éxito, y el servidor de RADIUS envia una lista
de acceso transferible al dispositivo de seguridad. El usuario “Cisco” puede tener acceso
solamente al servidor de 10.1.1.2 y niega el resto del acceso. Para verificar el ACL, refiera a ACL
descargable para el usuario/la seccion de grupo.

1. En la barra de navegacion, haga clic a los usuarios y la identidad salva > los grupos de la
identidad, y el tecleo crea para crear a un nuevo

grupo.

oo Wty Workspace '.Ieelsmdluenﬂ'r' Stoees = ldantiy Grouss I

¢ 50 Nebvork Resources ilentity Groups
I*'E”““ "' Fiter: I :I' Match if | :_! ; ™

» |ntarnal [dentty Stores
Usars ™ Hame - Description

Hosts [ All Groups |demtity Group Root
* Ewlernal iderntity Slores

LOAF

Actwe Directory

RSA SecurlD Token Servers

RADILE identity Saners
Cerfificate Aulhorities
Cerfificate Authenticaton Frofile
Identity Store Seauences

ragle Ciuplical | -] r] File Operations Emurtl

2. Proporcione a un nombre del grupo (Muestra-grupo), y el tecleo
somete.



|sample-Groug]
Description: |

= Parent |4l Groups ‘Select I

% = Haquirad fisids

3. Elija los almacenes de la Identificacién del usuario > identidad interna salva > los usuarios, y
selecciona al usuario Cisco. El tecleo corrige para cambiar la membresia del grupo de este

P ey

J Filles. [ =] Matth # =] L]~
|7 s Upts Hawss = sy Sepup Descrigion :

=3 e g iiltil

] Pans[ 1 et

4. Tecleo selecto al lado del grupo de la

identidad.

[ ey S oty S = - e

'i o Name: |eigco Status: |Enapled =] @ E
|| Deseription: | i

& Identity Group: [l Groups

Liser information
There are no addifional identity atiricutes defined for user records

¥
i
3

2
3

Creation Modification Infor mation
Date Created; Wed Fab 15 16:32:25 15T 2012
Date Modified: Wed Feb 15 16:32:25 18T 2012
Date Enabled: Wed Feb 15 16:32:25 13T 2012
g = Retuirad figlits

5. Seleccione al grupo creado recientemente (es decir, Muestra-grupo), y haga clic la
AUTORIZACION.



Cisco Secure ACS - Mozilla Firefox

o et — - N P — &
Fetpsa {192, 168, 26,51 {acsadming L derity Groups P inpi

T 192.168.26.51
il

Fittar: | =] matehir. | = G ~
Hatme = Descriptan
= = all Groups Identity Group Root

Create | Dupiicate | |  File Operations |  Expon

_[glq_ Cancel M

6. Haga clic en Submit
(Enviar).
Users and Ideritity Stores > Internal Ideritity Stores = Lisers > Edi; "cizco”

General

o Matne: cisco Status: | Enabled x| @
Crescription:

= |dentity Group: 1Al Groups:Sample-Group Salect l

User Information
There are no-additional identity atiributes defined for user records

CreationModification Information
Date Created; VWed Feb 15 16:32:25 |ST 201 2
Date Modified; Wed Feb 15 16:32:25 IST 2012
Date Enabled: Wed Feb 15 16:32:25 15T 2012
ok = Required Tields

peq ] Cancel




7. Elija las politicas de acceso > los servicios del acceso > el acceso a la red > la autorizacion
del valor por defecto, y el tecleo crea para crear una nueva
regla.

Accene POkl = Aoess Somvioss o [ete Welwiork Arores = Authorization)

Standard Policy] Exgeitios Py
Metwerk Access MthorcatenPobey i
Fikar | Staus x| wateh v [Equais x| [Enabled =] {@al Féla ’ [y | -

Lol Aasuls

T Skius Mama HA Count
MDGLocaion  Svwisen Uaerams  dendly Grosp Auhorizson Profies
Ho data fo display
= T el W s nl e g dediendad 01 no Bnabled nile rsckes, Parmit Abcaas 1]
m =1 Cuplicate |r| E it | Ciglema | | Mo | ] Cuslnmiza | Hil Caumnl |
:,I“" = e — == |

Save Changes | Discans Changes |

8. Asegurese de que el checkbox al lado del grupo de la identidad esté controlado, y haga clic
selecto.

Cisco Secure ACS - Mozilla Firelos
LR i TR A il b o e L ST B T St~ G SN e K
i _i-192.168.26.51 | https! //192:168,26.51 facsadring Policy Inputfcton, &

General

Name: |Rule-1 Status: | Enabled | @

9 The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use In policy rules

Conditions
I NDGLocation: AN
r Systern Lisariamae: |-ANF

| M identity Group: in =l | é'aBEt |

Hesulls
Authorization Profiles:

ow may select multiple authonzation profiles. Atinbutes

defined (n muripla profiles will use the yvalue from the frst
profile defined,

IE

Salact I D-E"‘-:H|I:'"I.'1I

DKI Cancel | Help

9. Elija al Muestra-grupo, y haga clic la




AUTORIZACION.

o Secure ACS - Mozilla Firefos
o d et

T l1e2. 168
T

\DhS1 | Hekps:

/152, 168.26.51 facsadmimihe

Filter: [ =] matehir | = G~

Hame «  Descripton
Al Growps Idantsity Group Root

L Sample-Grouo

_Croate | _Oupicata | _Eo | _Dotete | | _Fise Operations | _Esport |

e b _tiem |

10. Haga clic selecto, en la seccion de los perfiles de la
autorizacion.



[ i192.158.25.51

General

Cisco Secure ACS - Mozilla Firefosx

hittps: /1192 168,26.51/

e ———
acsadmingPelicy Inpurohon, Do

]

Name: [Rule-1

Conditions
I NDG:Location:

W identity Group:
Resulls

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Status: IEr‘rahInn:I '-'l 5]

[-AN

r S'.Islsm:Usarh.lama:J-ﬁ-""f-

[In

Eﬁ.l.rthmizaﬁun Profiles: |

EIlAIr Groups:Sample-Group | Select |

‘ouw may select multiple authonzation profiles. Atinbutes

5 | defined in muttiple proflies will use the walue from the first
profile defined,

s

getegt, | Deselect |

C‘K,I Cancel |

11. El tecleo crea para crear un nuevo perfil de la

autorizacion.



Cisco Secure ACS - Mozilka Firefox b

) I TR T I T T = ; T

| 1103, 168.26.51 | Hetps: /100 168.25.51 (acsadmindatiwarkAcceosl Plnpuk Action, da

-
n

e —

Fllbar tr] Match i [ i-; G I -
[T Hame a  Descrpon
T Derecpss
™ Pemnit Access

Showing 1-20r2 [ 50

perpage _Ga

-_-';.;l-';;m“"m.r.l.lilll.--'"'-.' I Edil I Craditt _J-_!- Flﬂll 101 _I_II
al Cancel _._I""E"’

12. Proporcione a un nombre para el perfil de la autorizacién. El ejemplo de perfil es el nombre
usado en este

ejemplo.

Cisco Secure ACS

- Mupzills Firefox

o o

e o - e s T

 1192.168.2651 | hitpss |{192; 168,26.51 [acsadminthietwaorkAc cassl Plrpubhction, da

Fie !

General | Common Tasks | RADIUS Afinbutes |
[= rame [5ampie-Froie] |
Description: |

&5 =-|:-:-:,||:||-.:.|._I F,_ -L !

submit | Cancel |

13. Elija la tabulacién comun de las tareas, y seleccione los parasitos atmosféricos de la lista
desplegable para ACL descargable el nombre. Elija el DACL creado recientemente (la




muestra - DACL) de la lista desplegable de
valores.

Secure ACS - Mozilla Firefos
e PR E——— w—— -

[ 1192,168.26,51 | Hetpss |{192; 168,25.51 LacsadminghiatworkAz cassl PInputction, da
0 P o —

[ General [ Comumon Tasks || RADILE Altibutes | =
Elﬂiﬂihli ACL Marme; E Stalic ""I = yalue [ Eamnln-m& j

Filter D AGL: [Matimuse =]

Prooy ACL: FHutur =g 'I

Woice VLAN

Permizsion ta Join: E Mot in Lize "I

WLAN

YLAR IDfame: INl:ltm- Lize *I

Reauthemication

Reauthentication Tirmer EHl:lth'l Llza "'I

Maintain Connectivitd duning

Reauthentication:

005

Inpud Policy Map: E Matin Lise ""I

Ciulput Policy Mag [Mn['u': Lisie "l

802 1%-REV

LinkBec Security Policy F Mot i Lise ""l

URL Rgsdirect T

When 3 URL 1= defined for Rediract an ACL must also be definad |

URL for Redirect Ewnm Lize r| |

[ o= | ﬂ
submit | Cancel |

14. Haga clic en Submit
(Enviar).

Cisco Secure ACS - Mozilla Firefos
-

=

U182 168.26.51 | Hetpss {192 168,25.51 lacsadmindMatvwarkac cess P lnpuk Ackion, ds
E=E ¥ =

|®

| General || Common Tasks | RADILIS Atirbutes |
ACLS
Duwnloadable ACL Name: [ Stati =] @ vae [Sample-DACL =l

Filter-1D ACL: EMDTHILISE ""l
Prosy ACL: FHutlese 'I

Voice VLAN

Permizsion ta Join: E Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize *I
Reauthemtication

Reauthentication Timer iHnt'm -] ""I
Mlaintain Commectiity dunng

Reauthentication:

Q0%

Inpasd Poficy Map: E Mot in Lise ""I
Ciulput Policy Mag [Nn['m Lise "I

0. 1K -REY
LinkSet Security Palkcy MotimLlse =

URL Rgirect
When a URL k= defined for Redimact an ACL must slso be defined

LUIRL for Redirect !Hntm Lza 'I J
-
P
Huﬁ Il Cantel

15. Elija el ejemplo de perfil del perfil de la autorizacion creado anterior, y haga clic la




AUTORIZACION.

Cisco Secure ACS - Muorills Firefox et
wa— . —_— e = - & - = 1 ‘ R

- O

Tl =

{1192.168.26,51 - hetps: |19, 168,26.51 [acsadminhatworkaz cassL PInputhction, da
o ke

Filter. [ vri Match if | .-'rl 0o | -
[T Hame a  Descrighon
T Demiccess
™ PemmitAccess

Croats | _Dupicals | _Edt | _Datete | S L I A I

16. Click
OK.



Cisco Secure ACS - Mozilla Firefox iy R0 x|

T BT T e T Y S, e A N e G T el T N 1 L
{__i192,168.26.51 | https:/|192,168,26,51 /acsadminPolicy InputAction,

General

Mame: IHuIB-1 Status: |£nahl9u -'l ]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy rules

Conditions
M NDGLocation: AN
™ systam UsarMame: |-ANY

¥ Identity Group: |in :Jlﬂ.ll Groups:Sample-Group Select r

Resulls
Authorization Profiles:

' ou may select multiple authonzation profiles. Attibutes

| defined in muttipla profiles will use the value from the first
[ profile defined,

-
e

[ select | Deselect |

Cancel Help
[ o |

17. Verifique que Rule-1 esté creado con el Muestra-grupo del grupo de la identidad como la
condicion y el ejemplo de perfil como el resultado. Haga clic los cambios de la
salvaguardia.

[rceess Polcies o Access Sareiore n Dot Pisteas focris o Sulteremation |

Standard Pakcy! Erceston Palicy
Hilwnrk Access Autherlzation Policy |
| #iber: [Eratus = waknit [Eqmaiz =] [Enabien =) [ einr | 60|
i Condhims Azt
I L | | etn - iSRG | o S ARt P T o
T = L] Fgla-1 - Ty ) in Al Groups Barrpla-0mug  Sempke-Prolie [1] ]
* [ [Dobl IT P s s Do Bnabied nle MRS el Access o
[camate._[=] oupicate. j=| Edi | Dewt | o | mewie. | o] customizn | HACoum

:Wa || Digsanl Choeages |

Configure ACS para ACL descargable para un grupo de dispositivos de red

Complete los pasos 1 a 12 del configurar ACS para ACL descargable para el usuario individual y




realice estos pasos para configurar ACL descargable para un grupo de dispositivos de red en
Cisco ACS seguro.

En este ejemplo, el cliente RADIUS (ASA) pertenece al grupo de dispositivos de red que la
peticion de la autenticacion VPN-Gateways.The VPN que viene del ASA para el usuario “Cisco”
autentica con éxito, y el servidor de RADIUS envia una lista de acceso transferible al dispositivo
de seguridad. El usuario “Cisco” puede tener acceso solamente al servidor de 10.1.1.2 y niega el
resto del acceso. Para verificar el ACL, refiera a ACL descargable para el usuario/la seccién de

grupo.

1. Elija los recursos de red > los grupos de dispositivos de red > el tipo de dispositivo, y el
tecleo crea para crear a un nuevo grupo de dispositivos de

red.

T

# = Wy WarcEpace Metwiodk Fesourcss & Nebwork Device Groups

R | Hestwark Device Groups

T i [ L) i
i Fimer. [ =] matchir | =] i
Matenrk Devicag and A3A Clants [~ Hama = [Dascriphon

Dol Wehasn ke Disde &
Estermal Froey Bemars
» g Users and lderddy Stoies

[ £l Denice Types Al Devics Types

w @ Folicy Elamants
# [ g Access Policies
B Monitosing and Reapors
» Ar} Byabam Administration

« | i | tata | Fie Dperations |  Expod |

2. Proporcione a un nombre de grupo de dispositivos de red (gatewayes de VPN en este
ejemplo), y el tecleo
somete.
Metvwork Resources = Metwork Device Groups = Device Type = Create

Device Group - General

o Mame: YPMN-Gateways
Diescription:
= Parent Al Device Types Selact i
& = Reguired figlds
Sk Cancel J

3. Elija los recursos de red > los dispositivos de red y a los clientes AAA, y seleccione al cliente
muestra-asa RADIUS creado anterior. El tecleo corrige para cambiar la calidad de miembro
de grupo de dispositivos de red de este cliente RADIUS
(asa).



=] matchit | =H =~

: = Mamo & IFhddmess Dieszriplian HOG:Locabion  WDG:Derdca Type

T L W I

= Name: {zample-asa

Dascription: [
Hetwork Dnsce Groups
|Location Jan Locasions

|Cevice Type J#il Device Types

i Address
& Single ¥ Address  © IP Range(s) By Mask IP Range(s)
&P H5216B.2613

& = Required figlds.:

5. Seleccione el grupo de dispositivos de red creado recientemente (que es gatewayes de
VPN), y haga clic la
AUTORIZACION.



Cisco Secure ACS - Muoczilla Firefos

R T e

it < ——— p—

Ce2. 1682651 hetps: {1192, 1682551 | acsadminghe btk Desve Group PINpUt Acion. da
ET ¥ =

Filtar: | =] maten it [ = G~

Hatmie = Descriptian
& Al Device Typas All Cevice Types
= VEN-Galewavs |

_Creats | _Oupiiate | _Eon | Detete | | _Five operations | _Expont | |
Q] came _Hesp |

6. Haga clic en Submit
(Enviar).

i e MName: [sample-asa
' J Description: |
| Metwork Device Groups
' ELl:lca'I'mn IA:II Locations Eﬁ act |
|Device Type {4l Device Types VPN-Gatewsays Select
| IP Address. Authentication Options
| SinglelPAddress  C [P Range(s)ByMask  C IP Rangs(s) hACACS:

PRADIUS W
% |P: [192.168.26.13

& = Required fields

7. Elija las politicas de acceso > los servicios del acceso > el acceso a la red > la autorizacién
del valor por defecto, y el tecleo
personaliza.



focess Pobeies = Secess Serdcet i Detid bobarh Actes v Aulirization |

Standard Policy] Excoiiion Poicy
 Motwark Aecess Aulhonzatie Pailcy

Filter. | Status Elmucnit [Equals =] [Enabled =] [EiRaEIE | [Ga] -

r Sisus  Nams T T Hit Count
HDG Leeadon  EystercUserMame  ldendily Sroup Authie zaticn Profies

A ﬂ ........... T T s e

craate., =] coplicate_ (=] £dg | Detole | o | Wowin | | T rustemea | Hrcoum
| ges |

8. Movimiento NDG: Tipo de dispositivo de la seccién disponible a la seccién seleccionada, y
AUTORIZACION del

tecleo.
MozillaFirefox oo E‘I
I ___________
Customize Conditions
valahle; |Ee|ected; |
:”:;”D S -~| MDG Location ;l
Crevice Filter
; Svstem:UserMame —
Device P Address v (A
Clevice Port Filter 0
Eap Authentication Method !
Eap Tunnel Building Method
End Station Filter Q
Protocal > Jiasls
Time And Date
UseCase e —_—
s Bdasbime ottt s mtdsdd ;I ;I
DH-I Cancel |
9. El tecleo crea para crear una nueva
regla.
ATy PulicEEs = i = LT S ]
Standard Padloy] EXcetion Py
| Metwedk Accass AUTharsion Palcy
Filber: | States =] Machit [Equals =] [Enabied =] [ Eiaarflie | (Ea | -
Caeaiitings Risadis
[ EhE NETE o riocilin  STeRTURGNAY KISy OYDUD NOGDavea Ty Auhostzation Profles oo
- I Defayh Hnio rubss definad of rg enabisd ke melchas P AL cerss: a
Croats = coplicats =] Eoi | oetee | 0 [odmew | ] " Custernzn | HHCound

Siwve Changes | Ciacard Changes |

10. Asegurese de que el checkbox al lado de NDG: Seleccionan y elige al tipo de dispositivo
adentro de la lista desplegable. Tecleo



selecto.

Cisco Secure ACS - Mozilla Firelox

: e T
13 192.168.26.51 | https1/{192:168,26.51 facsadmingPalicy InputActon, &0

General

Marme: |Fu!u|9~1 Statusz: |Ena|:||9|:| "l L]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conditions
M NDGLotation:  |-ANY
I gystern UsarMame: |-J"-N"f-

I Identity Group: -ANY
W NDGDevice Type: |in ﬂ] Sele
Resulis

Authorization Profiles:

‘o may select mulliple authorization profiles. Allrbules
| defined in multiple profiles will use the ¥alue fram the first
profile defined,

]

Salect | Dasalaﬂ|

I:‘.nlf:,l Cancel | Help |

11. Elija los gatewayes de VPN del grupo de dispositivos de red creados anterior, y haga clic la
AUTORIZACION.




ACS - Mozilla Firefos |

ks = dabi g - - - - o
[ 1192.168.26.51 © Hetpss |{192; 168,26.51 facsadminghie tworkDenr e G cupt PInplt Action, dofcontestDat s, exteen sl ke =Device Type=Device Tpe==trng
e ® T e s

FI maehit [ =] _Gaw

Hame < Descriptian
& = Al Device Typas All Device Typas

(o YEN-Galevias

Create | Dupiicate | Eoit | Detete | | File operations | Expont |

| Cancel | _tiet |

12. Haga clic
selecto.



Cisco Secure ACS - Mozilla Firefox

§ | i92.068.26.51 | hittps:192:168,26.51 facsadmingPolieyInputhctan, do

=

Mame: ||‘—‘Eu|9-1 Status: |Enahlnn:| '-'l 2

@ The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy riles.

Conditions

™ NDG:Lotation:  [-ANY

I gystern UsarMame: |-J"-N"f-

™ I1dentity Group: AN

W NDGDevice Type: | In Al Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

U may seledl muliple authonzation profiles. Attibules
| defined in multiple profiles will use the walue fram the first
profile defined.

S

Sglpct Dasalat |

mc| cancel | Help |

13. El tecleo crea para crear un nuevo perfil de la
autorizacion.




Cisco Secure ACS - Mozilla Firefos
L sl e R —

. 1192.168.26,51  hitps:) 192 168.25.51 [acsadmi

: Filtar: .,] Match it I *i Cip I -
[ Hamg - Descrighon

T Dermitcess

™ PamnitAccess

Greapg || Duplicats | Eon | pesn | S rage[  vorn ]|
Ok | Cancel —.-.._.-.Il"“"’

14. Proporcione a un nombre para el perfil de la autorizacién. El ejemplo de perfil es el nombre
usado en este
ejemplo.

Cisco Secure ALS -
- -

Muozilla Firefox

- B e R e e

_:, 192, 168.26.51  haips: /192, 168.26.91 [acsadmng Natwark ACoess LPInput ction 02

‘General | Common Tasks | RADIUS Afributes |
| ||® Wame:  [Sampie-Frofike] |

|| Deseription: |
| & = Raguirad felds

submit | Cancel |

15. Elija la tabulacién comun de las tareas, y seleccione los parasitos atmosféricos de la lista
desplegable para ACL descargable el nombre. Elija el DACL creado recientemente



(muestra-DACL) de la lista desplegable de
valores.

Secure ACS - Mozilla Firefos
e PR E——— w—— -

[ 1192,168.26,51 | Hetpss |{192; 168,25.51 LacsadminghiatworkAz cassl PInputction, da
0 P o —

| General [ Common Tasks | RADILS Afiibutes

| Downlaadable ACL Name: E Static ""'I = value [ Eil'r'lr.'llil-DMEi_

o

FilteriD ACL: [Motinuze =]
Bray ACL [Notmuze =]
Woice VLAN

Permizzion to Join: m
WLAN

VLAM ID¥Name: m
Reauthentication

Reauthentication Timer  [Natin Use %]
Balribaln Conmmec ity during

Reauthertication:

QoS

Inpud Policy Map: E Mot in Use ""I
Ciulput Palicy Mag [Mn['u': Lis@ "I

802 1¥-REV
LInkSec Security Policy F Mot in Llse ""'I
URL Fefirect

When a URL k= defined for Redmact an ACL must slso be defined

LIRL for Redirect Ehlntm- Lza '|

——

submit | Cancel |

| ¥

16. Haga clic en Submit
(Enviar).

Cisco Secure ACS - Mozilla Firefos
-

=

U182 168.26.51 | Hetpss {192 168,25.51 lacsadmindMatvwarkac cess P lnpuk Ackion, ds
E=E ¥ =

| General || Common Tasks | RADILIS Atirbutes |
ACLS

Downloadable ACL Namg: E Stalic ""'I o value [ Sample-0acL

Filter-1D ACL: EMDTHILISE ""l
Prosy ACL: FHutlese 'I

Voice VLAN

Permizsion ta Join: E Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize *I
Reauthemtication

Reauthentication Timer iHnt'm -] ""I
Mlaintain Commectiity dunng

Reauthentication:

Q0%

Inpasd Poficy Map: E Mot in Lise ""I
Ciulput Policy Mag [Nn['m Lise "I

0. 1K -REY
LinkSet Security Palkcy MotimLlse =

URL Rgirect
When a URL k= defined for Redimact an ACL must slso be defined

LUIRL for Redirect !Hntm Lza 'I
P
Huﬁ Il Cantel

|®

17. Seleccione el ejemplo de perfil creado anterior, y haga clic la



AUTORIZACION.

Cieco Secure ACS - Movrills Firefox
B - A — —
L1192, 168.26.51  hatps: {192 166,26.51 | aceadmin/hetwor kAo oess LR Inputiction. do

T » o

Flltar: F 'r! ual.:h'rt| 5-; ] I -

 Hame .--Dnuhllnn
™ Demaccass
[ illizf-

T PamnitAccess

Create | Dupilcate | Edit | Oelete | Sl feape[ ver ] ]

k| cancal _Help |
18. Click
OK.

Cisco Secure ACS - Mozilla Firefox

i e L B L DL -

S

{1 192.168.26.51 | https://192:168.26.51 facsadwinPalicy Inputdction, &0

Cor

General

Name: [Rule-1 Status: IEr‘rathn:l '-'] e

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avaliable here for use In policy rules.

Conditions

™ NDG:Lotation:  |ANY

r Efslsm:UsarNama:J-ﬁ-”'f-

™ identity Group: [-AN

W NDGDevice Type: | In =|[ail Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

ow may salect muliple authanzation profiles. Alrbules
¥ definad in multiple profiles will use the ¥alus fram the first
profile defined,

| Select | Deselect |

_9¢ | cancel | ﬂ|




19. Verifique que Rule-1 esté creado con los gatewayes de VPN como NDG: Tipo de
dispositivo como condicion, y ejemplo de perfil como resultado. Cambios de la salvaguardia
del
tecleo.

Bioads PolEs : i O wll e * AadFiniEali

Standard Palicy Exception Policy

et &eOacss it alinn Prkcy
Fitter: | Salus =| Makchit [Equals =] [Enables =] | Go |-
I Sisty H G i HE Coun
L] afme ! ol
! MDGLocaion  Byslernisamams || ELio 5 i Sidhorizaion Profles
i 1 2 Figda-1  -AN¥ AR A & Digedc Trpees WPR-Gaeways  Sample-Peodie -:.l
[~ Dt Tna rules deinad o ro enabiad ke malches Farmit Aztass o
Crets, | =| = | : = Gusiomis | Hil Counl

Eava Ch%‘haﬁ_]l Discard Changas |

Configure las configuraciones IETF RADIUS para un grupo de usuarios

Para descargar un nombre para una lista de acceso que usted ha creado ya en el dispositivo de
seguridad del servidor de RADIUS cuando un usuario autentica, configure el atributo filtro-
identificacion IETF RADIUS (numero de atributo 11):

filter-id=acl_name

El usercisco del Muestra-grupo autentica con éxito, y el servidor de RADIUS descarga un nombre
ACL (nuevo) para una lista de acceso que usted ha creado ya en el dispositivo de seguridad. El
usuario “Cisco” puede tener acceso a todos los dispositivos que estén dentro de la red del ASA
excepto el servidor de 10.1.1.2. Para verificar el ACL, vea la seccidn Filtro-identificacion ACL.

Segun el ejemplo, el nuevo nombrada ACL se configura para filtrar en el ASA:

access-list new extended deny ip any host 10.1.1.2
access-list new extended permit ip any any

Estos parametros aparecen solamente cuando éstos son verdades. Usted ha configurado:

- Cliente AAA para utilizar uno de los protocolos RADIUS en configuracion de red
- Un perfil de la autorizacion con la Filtro-identificacion RADIUS (IETF) se selecciona bajo



seccion del resultado de la regla en el Acceso-servicio.

Los atributos de RADIUS se envian como perfil para cada usuario de ACS al cliente AAA
solicitante.

Los pasos completos 1 a 6 y 10 a 12 del configurar ACS para ACL descargable para el usuario
individual, seguido por los pasos 1 a 6 del configurar ACS para ACL descargable para el grupo, y
realizan estos pasos en esta seccion para configurar la Filtro-identificacion en Cisco ACS seguro.

Para configurar las configuraciones del atributo de RADIUS IETF para aplicarse como en el perfil
de la autorizacion, realice estos pasos:

1. Elija los elementos de la directiva > |la autorizacion y los permisos > los perfiles del acceso a
la red > de la autorizacion, y el tecleo crea para crear un nuevo perfil de la

autorizacion.
[Pall:';'ilurrrr-rrs = Buthorizetion and Pesmissions = Nefwork Access = Sutharzation Profies |

Authorization Profiles Sm F—i’ﬂ'fiﬁﬂ lepage Gk
Fifler: | w | piaich if | ”l 1 j -
T Hame = [Descriplion

I Permit Access

o jample-Profile

o | £ | e | Wi

2. Proporcione a un nombre para el perfil de la autorizacion. La Filtro-identificacion es el
nombre del perfil de la autorizacién elegido en este ejemplo con el fin de
simplificar.

Policy Elements = Authorization and Permizsionz = Metwork Access = Authorizalion Frofiles = Create

General | Commadn Tasks. | BADIUS Attributes

MHame: Filter-1d

Description:

= Heguired figlas

Suhimit Cancel

3. Haga clic la tabulacion comun de las tareas, y elija los parasitos atmosféricos de la lista
desplegable para la Filtro-identificacion ACL. Ingrese el nombre de la lista de acceso como
nuevo en el campo de valor, y el tecleo
somete.



Downloadable ACL Mame| |Nntlrll.lsa rl

Fiter-1D ACL: ISHIIII: !'I © Value |new
Prosy ACL [Motinuse =]
Woice VLAN

Permission (o Join; I Motin Use -vI
WLAMN

WLAN IDVMame; | HNotinUsa !I
Reauthentication

Reauthentication Timer: Iﬂutirl Use 'FI
Maintaln Connectivity dunng

Reauthentication:

o0s

Input Policy Map: | MotinUsa Pl
Output Policy Map: I HotinUsa "'I

B02.1%-REV
LinkSec Security Palicy |Hut inUse -]
URL Redirect

WWhen a URL is defined for Redirect an ACL must also be defined
URL for Redirect [Notinuse =]
URL Redirect ACL: [Fotinuse <]

& = Requited fields

4. Elija las politicas de acceso > los servicios del acceso > el acceso a la red > |la autorizacién

del valor por defecto, y el tecleo crea para crear una nueva

| Filler: | Saslus =] Wekhit: [Equds =] [Eneeied =] DEEEFIG] [60)] ~

for— [—
U7 WG e oy s Wiarily il Adtiorzson Pionsa. T oou

Mo data to display

IWes il dafiessd 0100 @nabiesd nide manhes

try

5. Asegurese de que el checkbox al lado del grupo de la identidad esté controlado, y haga clic
selecto.



Cisco Secure ACS - Mozilla Firefox

= —F T

; AT
6.51 | https: /192166,

26.51 [acsadminyPeficyInpuchoton, Do

S

[ j192.168.2

General
Name: |Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use in policy rules.

Conditions
M NDGLocation:  |AN¥

] E:mam:UsatNama:J-ﬂ”‘f-

M identity Group: I =1l | BEHE? |

Resulls
Futhorization Profiles:

‘ou mnay select multiple authorization profiles. Atiibutes
defined in mutipla proflles will use the value from the first
profile defined.

Galect | Desaect |

oK | cancel | Help |

6. Elija al Muestra-grupo, y haga clic la
AUTORIZACION.




Cisco Secure ACS - Muozilla Firefos

- —— P . g - o

{192,188, 26,51 © hetps: {1192, 168.26,51 | scsadminhetwrkDare Grpupd PINpE Acion, dofcontextiat s, sxtemaiFiss=dentty Sroug=1dent iyGoup=str g ©

W x T e +

FI[ =] maten it [ 5 G~

Hatmie a  Descripton
" Al Growps Idantsty Group Root

[ Sample-Groun |

Create | _Dupiicate | Edit | _Detete | | _Fiim Operations | _Espor |

T

7. Haga clic selecto en la seccion de los perfiles de la
autorizacion.



Cisco Secure ACS - Mozilla Firefox

_ . ey ;
L 192.168.26.51 | https: /|192:166.26.51 facsadmnPolicy Inputdchon,

e A

0

Name: |[Rule-1 Status: | Enabled | @

The Customize button In the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules

Conditions
M NDGLocation:  |ANY
™ systern Usariamae: [-ANY

W |dentity Group: [ in ;“AII Groups Sample-Group Salect I

Resulls
Futhorization Profiles:

‘ou may select muliple authorization profiles. Atinbutes
defined in mutipla proflles will use the value from the first
profile defined.

=]
il

ol

] e

Ok | Cancel | Help |

8. Elija la Filtro-identificacion del perfil de la autorizacion creada anterior, y haga clic la
AUTORIZACION.




fuction,da

T PamitAccese
™ Sampls-Profile

Filter: | =] Makchir. | -
T Name a  Descripiion
" Dembccess

Sl Araas[ Torn ]

Create | _Dupiicats | Edit | Detete |

g ceen

9. Click
OK.




Cisco Secure ACS

Mozilla Firefox

| 3192.168.26:51 | https:{/192:168,26.51 facsadminPolicy InpatAchon 2o

Name: [Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules

Conditions

I NDGLocation:  |ANY¥

I gystem UsarName: [-ANY

W |dentity Group: in ﬂ_lﬁll Groups Sample-Group Salect [l

Resulls
Authorization Profiles:

_‘.

‘ou may select muliple authorization profiles. Atinbutes
| defined in muttipla proflles will use the value from the first
profile defined.

Select | Deselest |

% Cancel |

Help

10. Verifique que Rule-1 esté creado con el Muestra-grupo del grupo de la identidad como la

condicion y Filtro-identificacién como resultado. Haga clic los cambios de la
salvaguardia.




Stanard Pofcy| Crcemion Policy
Filler | Eaatug =| Maich it [Eauals =] [Enabled =] \aar FIRk | o | =
Conditions Hesuts
Bl T Y O 5 | Hcount
Lt O & Rt s TEIETTEERTESmn I |
= Dl ¥ no rules defined or o enabled nie makches Ferme Aroess o
et |=| Dug « =] Edn | uis | o | Cusorizs | HRGount |

Bave fhanpes | Discans changes |

Configuracién de Cliente Cisco VPN

Conecte con Cisco ASA con el Cliente Cisco VPN para verificar que el ASA esta configurado con
éxito.

Complete estos pasos:
1. Elija el Start (Inicio) > Programs (Programas) > Cisco Systems VPN Client (VPN Client de
Cisco Systems) > al cliente VPN.

2. Haga clic nuevo para lanzar la nueva ventana de la entrada de la conexion VPN del
crear.



# status: Disconnected | ¥YPN Client - Yersion 5.0,07.0410

Connection Entries  Status Certificates Log Ophions Help

Connect

F@j._ _ A illlilll!
|yt b oachify Delate CISCO

Connection Entiies | Cetficates | Log |

Conrnection Ent H st Tranzpoet
4] | 2]
'Not connected, | £
| Account | 1P | Transfer |

3. Complete los detalles de su nueva conexion:Ingrese el nombre del Entrada de conexidn
junto con una descripcion.Ingrese el IP address exterior del ASA en el rectangulo del
host.Ingrese el nombre de grupo de tunel VPN (Cisco-tinel) y la contrasena (clave
previamente compartida - cisco123) como esta configurado en el ASA.Click

Save.

# ¥PN Client |

Euhﬁechun En!rl_,i; Sample-Connection
e ] T
eEchptior:
CISCO
Host: 1721611
Authentication | Tranzport | Backup Servers | Dial-lp |
s Group Authentication ™ Mutual Group Suthentication
M ame; Cizco-Tunnel
PaEmG[d! HEEXHAIXY

Canfirm Fazsword:

™ Certificate Authentication

Create Mew ¥PN Connection Enkry

Rt

i ame; I

[ Send B Cerbficate Chain

Erase lUser Fazswond |

Cancel




4. Haga clic la conexién que usted quiere utilizar, y el tecleo conecta de la ventana principal del
cliente
VPN.

# status: Disconnected | VPN Client - Version 5.0.07.0410

Connection Entres Skabus Cerbihicates Log  Ootiocns  Hselp
'|.I‘ -: R 3
Ll ™ o o@m w26 LTLE
Euﬁ@ﬂ M | rripet b cachii Dialste CISCO
Conneaction Entiies | Cettificates I Log |
Cannection Entry Hast Transpoit
Sample-Connection 172.16.0.1 IPSec/UDP |
‘| | 2
| Mot connected. |

5. Cuando esta incitado, ingrese el nombre de usuario cisco y la contrasefa cisco123 como
esta configurado en el ASA para la autenticacion, y haga clic la AUTORIZACION para
conectar con la red

# ¥PN Client | User Authentication for "Sample-Connection™

The server has requested the following information to complete the user
authenbication,

vl | I Usermame: |cisco

cisco FPazzward: |5

ok, Cancel

remota
6. Una vez que la conexion se establece con éxito, elija las estadisticas del menu del estatus

para verificar los detalles del

tunel.

# status: Connected | ¥PN Client - Yersion 5.0,07.0410
Conrection Enkries | Skakee Cerkificates Log Options Heldn

- F L [0y 'f
i = s b T
Connect M- ¢ . Delete CISCO
Connection Entries o0t Staks
' L} L}
Connection Entry Hiozt Tranzport

Sample-Connechaon 172.16.1.1 IPSec/UDP




Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice el OIT para ver un analisis de la salida del comando show.

Comandos show crypto

- show crypto isakmp sa: muestra todas las asociaciones actuales de seguridad IKE (SA) de un

par.
ci scoasa# sh crypto isakmp sa

| KEvl SAs:
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 | KE Peer: 172.16.1.50

Type 1 ouser Rol e : responder
Rekey > no State : AM_ACTI VE
ci scoasa#

- muestre ipsec crypto sa - Muestra las configuraciones usadas por el SAs actual.
ci scoasa# sh crypto ipsec sa
interface: outside
Crypto map tag: SYSTEM DEFAULT_CRYPTO MAP, seq num 65535, |ocal addr
172.16.1.1

| ocal ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

renote ident (addr/mask/prot/port): (10.2.2.1/255.255.255.255/0/0)
current_peer: 172.16.1.50, usernane: cisco

dynamic allocated peer ip: 10.2.2.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 0O

#pkts decaps: 333, #pkts decrypt: 333, #pkts verify: 333

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conp failed: 0, #pkts deconp failed: O

#ipre-frag successes: 0, #pre-frag failures: 0, #fragnments created: 0

#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly:
0

#send errors: 0, #recv errors: O

l ocal crypto endpt.: 172.16.1.1/0, renote crypto endpt.: 172.16.1.50/0
path ntu 1500, ipsec overhead 74, nedia ntu 1500

current outbound spi: 9A06E834

current inbound spi : FA372121

i nbound esp sas
spi: O0xFA372121 (4197916961)

transform esp-aes esp-sha-hmac no conpression
in use settings ={RA Tunnel, }
slot: 0, conn_id: 16384, crypto-nmap: SYSTEM DEFAULT_CRYPTO MAP
sa timng: renaining key lifetine (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitnmap:
OXFFFFFFFF OXFFFFFFFF

out bound esp sas:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

spi: Ox9A06E834 (2584143924)
transform esp-aes esp-sha-hmac no conpression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM DEFAULT_CRYPTO MAP
sa timng: remaining key lifetine (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmp
0x00000000 0x00000001

ACL descargable para el usuario/el grupo

Verifique ACL descargable para el usuario Cisco. Los ACL se descargan del CSACS.

ci scoasa# sh access-list
access-list cached ACL log flows: total 0, denied O (deny-fl ow nmax 4096)
alert-interval 300

access-list QUTIN, 1 elenents; name hash: 0x683c318c

access-list QUTIN line 1 extended permit icnp any any (hitcnt=1) 0x2ba5809c

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117; 2 elements; name hash: 0x3c878038
(dynamic)

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 1 extended permit ip any host
10.1.1.2 (hitcnt=0) 0x5e896ac3

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 2 extended deny ip any any
(hitcnt=130) 0x19b3b8f5

Filtro-identificacion ACL

La Filtro-identificacion [011] ha solicitado el grupo - filtran al Muestra-grupo, y a los usuarios del
grupo segun el ACL (nuevo) definido en el ASA.

ci scoasa# sh access-list
access-list cached ACL log flows: total 0, denied 0 (deny-flow nmax 4096)
alert-interval 300

access-list QUTIN, 1 elenents; nane hash: 0x683c318c

access-list QUTIN line 1 extended permt icnp any any (hitcnt=1) 0x2ba5809c

access-list new, 2 elenents; nane hash: 0xa39433d3

access-list new line 1 extended permit ip any host 10.1.1.2 (hitcnt=4)
0x58a3eal2

access-list new line 2 extended deny ip any any (hitcnt=27) 0x61£918cd

Troubleshooting

En esta seccidn encontrara informacién que puede utilizar para solucionar problemas de
configuracion. También se muestra un ejemplo de salida del debug .

Nota: Para mas informacion sobre el Acceso Remoto IPsec VPN del troubleshooting, refiera a la
mayoria de las soluciones comunes del troubleshooting de IPsec VPN L2L y del Acceso Remoto.

Borre las asociaciones de sequridad

Cuando usted resuelve problemas, asegurese de borrar el SAs existente después de que usted
realice un cambio. En el modo privilegiado del PIX, utilice estos comandos:


/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html

- borre ipsec sa del [crypto] - Suprime el IPSec activo SAs. La palabra clave crypto es opcional.
- borre isakmp sa del [crypto] - Suprime el IKE activo SAs. La palabra clave crypto es opcional.

Comandos para resolucion de problemas

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice el OIT para ver un analisis de la salida del comando show.

Nota: Consulte Informacién Importante sobre Comandos de Debug antes de usar un comando
debug.

- ponga a punto el ipsec crypto 7 - Visualiza los IPSec Negotiations de la fase 2.
- isakmp crypto 7 de la depuracién - Visualiza negociaciones ISAKMP de la fase 1.

Informacidén Relacionada

- Pagina de Soporte de Cisco ASA 5500 Series Adaptive Security Appliances

- Referencias del comando del Dispositivos de seguridad adaptable Cisco ASA de la serie
5500

- Cisco Adaptive Security Device Manager

- Pagina de soporte de la Negociacién IPSec/Protocolos IKE

- Pagina de soporte del Cliente Cisco VPN

- Cisco Secure Access Control System

. Pedidos los comentarios (RFC)

- Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/c/es_mx/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps9911/tsd_products_support_series_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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