ASA - Soluciéon de Problemas de Errores de
Comandos ESMTP y SMTP sobre Telnet
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Introduccion

Este documento describe la mejor manera de resolver problemas de conectividad con trafico
SMTP y ESMTP mediante un ASA.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en el dispositivo de seguridad adaptable (ASA) de la
serie 5500 de Cisco.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Problema

Cuando se prueba un servidor de correo electrénico a través de Telnet en el ASA y se habilita la
inspeccion ESMTP o SMTP, ciertos comandos, como HELO o EHLO, devuelven un error 550 que
indica que el comando no se entiende. Cuando se inhabilita la inspeccion ESMTP o SMTP, se
entienden los comandos.

Solucién



La inspeccion de ESMTP y SMTP aplica una politica que permite solamente ciertos comandos a
través del ASA. Si se envia un comando de correo que no esta permitido, se reemplaza por Xs, lo
que hace que el comando no sea valido para el cliente y el servidor.

Los comandos que normalmente se permiten se enumeran en la seccién inspect esmtp de la
Referencia de Comandos de Cisco ASA Series. HELO y EHLO normalmente se permiten; sin
embargo, si se reconoce el comando depende del método mediante el cual se realice la prueba.

Por ejemplo, Telnet envia cada caracter individualmente en un paquete diferente en el cable, pero
los clientes de correo electrénico reales y los servidores envian todo el comando en un paquete.
Si utiliza Telnet y escribe H, el cliente Telnet envia una H al servidor de correo electrénico. Dado
que la inspeccion de ESMTP y SMTP no reconoce a H como un comando valido, ASA reemplaza
la H por una Xy la pasa. Si continua con el tipo ELO, cada caracter se envia individualmente y
ASA convierte cada caracter en X. El servidor recibe el comando final como XXXX y se salta los
errores como se esperaba.

Si utiliza Telnet para probar la conectividad, debe configurar la aplicacion para enviar el comando
completo en un paquete. (El programa Telnet de Microsoft Windows puede enviar una linea a la
vez en lugar de caracteres por caracteres.) Presione CTRL+] para salir de la sesion Telnet 'y
escriba send HELO. Esta accion envia el comando completo en lugar de caracteres individuales.

Como alternativa, puede utilizar otro programa, como Netcat. Netcat envia comandos linea a linea
y es una herramienta muy potente para probar zécalos de red y transferencias de datos. Sin
embargo, la mejor solucion es probar la conectividad con un programa de correo electrénico real y
capturar el trafico en el ASA para realizar mas pruebas.


http://www.cisco.com/en/US/docs/security/asa/command-reference/i2.html#wp1765148
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