ASA 8.3 y posterior - Configuracion de la
inspeccion mediante ASDM
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Introduccién

Este documento proporciona una configuracion de ejemplo para Cisco Adaptive Security
Appliance (ASA) con las versiones 8.3(1) y posteriores sobre cdmo eliminar la inspeccion
predeterminada de la politica global para una aplicacion y como habilitar la inspeccién para una
aplicacion no predeterminada mediante Adaptive Security Device Manager (ASDM).

Consulte PIX/ASA 7.x: Inhabilite la Inspeccidn Global Predeterminada y Enable Non-Default
Application Inspection para la misma configuracién en Cisco ASA con las versiones 8.2 y
anteriores.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en la version 8.3(1) del Cisco ASA Security Appliance
Software con ASDM 6.3.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones
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Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Politica global predeterminada

De forma predeterminada, la configuracion incluye una politica que coincide con todo el trafico de
inspeccion de aplicaciones predeterminado y aplica ciertas inspecciones al trafico en todas las
interfaces (una politica global). No todas las inspecciones estan habilitadas de forma
predeterminada. Sélo puede aplicar una politica global. Si desea modificar la directiva global,
debe editar la directiva predeterminada o desactivarla y aplicar una nueva. (Una politica de
interfaz invalida la politica global.)

En ASDM, elija Configuration > Firewall > Service Policy Rules para ver la politica global
predeterminada que tiene la inspeccién de aplicacidon predeterminada como se muestra aqui:
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La configuracién de politica predeterminada incluye estos comandos:

cl ass-map inspection_default
mat ch defaul t-inspection-traffic
policy-map type inspect dns preset_dns_map
par anet er s
message- | engt h maxi mum 512
policy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect rsh
nspect rtsp
nspect esntp
nspect sql net
nspect skinny
nspect sunrpc
nspect xdntp
nspect sip



i nspect net bi os
inspect tftp
servi ce-policy global _policy global

Si necesita inhabilitar la politica global, utilice el comando no service-policy global_policy. Para
eliminar la politica global usando ASDM elija Configuration > Firewall > Service Policy Rules. A
continuacion, seleccione la politica global y haga clic en Eliminar.
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Nota: Cuando elimina la politica de servicio con ASDM, se eliminan la politica asociada y los
mapas de clase. Sin embargo, si se elimina la politica de servicio mediante CLI, sélo se quita la
politica de servicio de la interfaz. El mapa de clase y el mapa de politica permanecen inalterados.

Inhabilitar la inspeccién global predeterminada para una aplicaciéon

Para inhabilitar la inspeccion global para una aplicacion, utilice la versién no del comando inspect.

Por ejemplo, para quitar la inspeccion global de la aplicacion FTP a la que escucha el dispositivo
de seguridad, utilice el comando no inspect ftp en el modo de configuracion de clase.

Se puede acceder al modo de configuracion de clase desde el modo de configuracién de policy
map. Para quitar la configuracién, utilice la forma no del comando.

ASA( confi g) #pol i cy-map gl obal _policy
ASA( conf i g- pmap) #cl ass i nspection_defaul t
ASA( conf i g- pmap- c) #no inspect £ftp

Para inhabilitar la inspeccion global para FTP mediante ASDM, complete estos pasos:

Nota: Refiérase a Permiso de Acceso HTTPS para ASDM para la configuracion basica para
acceder al PIX/ASA a través de ASDM.

1. Elija Configuration > Firewall > Service Policy Rules y seleccione la politica global
predeterminada. A continuacion, haga clic en Editar para editar la directiva de inspeccion
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2. En la ventana Edit Service Policy Rule, elija Protocol Inspection en la ficha Rule Actions.
Asegurese de que la casilla de verificacidn FTP esté desactivada. Esto inhabilita la
inspeccion FTP como se muestra en la siguiente imagen. A continuacion, haga clic en
Aceptar y, a continuacion,

Aplicar.
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Nota: Para obtener mas informacion sobre la inspeccion de FTP, consulte PIX/ASA 7.x: Ejemplo
de Configuracién de Enable FTP/TFTP Services.

Habilitar inspeccioén para aplicacion no predeterminada

La inspeccion HTTP mejorada esta desactivada de forma predeterminada. Para habilitar la
inspeccion HTTP en global_policy, utilice el comando inspect http bajo class inspection_default.

En este ejemplo, cualquier conexién HTTP (trafico TCP en el puerto 80) que entre en el
dispositivo de seguridad a través de cualquier interfaz se clasifica para la inspeccion HTTP.
Debido a que la politica es una politica global, la inspeccion ocurre solo cuando el trafico entra en
cada interfaz.

ASA(config)# policy-map gl obal _policy
ASA(config-pmap)# class inspection_default
ASA(confi g- pmap-c)# inspect http

ASA2(confi g-pmap-c)# exit

ASA2(confi g- pmap) # exit

ASA2(confi g)#servi ce-policy global _policy global

En este ejemplo, cualquier conexién HTTP (trafico TCP en el puerto 80) que entre o salga del
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dispositivo de seguridad a través de la interfaz externa se clasifica para la inspeccion HTTP.

ASA( confi g) #cl ass- map out si de-cl ass

ASA(confi g-cmap) #match port tcp eq www

ASA( confi g) #pol i cy-map out si de-ci sco-policy

ASA( confi g- pmap) #cl ass out si de-cl ass

ASA( confi g- pmap-c) #i nspect http

ASA(confi g) #servi ce-policy outside-cisco-policy interface outside

Realice estos pasos para configurar el ejemplo anterior usando ASDM:

1. Elija Configuration > Firewall > Service Policy Rules y haga clic en Add para agregar una
nueva politica de
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2. En la ventana Asistente para agregar reglas de politica de servicio - Politica de servicio, elija
el botén de opcidn junto a Interfaz. Esto aplica la politica creada a una interfaz especifica,
que es la interfaz externa en este ejemplo. Proporcione un nombre de politica, que es
outside-cisco-policy en este ejemplo. Haga clic en Next
(Siguiente).



= pdd Service Policy Rule Wizard - Service Policy

Bdding & new service policy rule requires three steps:

Seep 1: Configure a service policy.

Step 2i Configure the braffic classfication criteria for Hhe service policy rule,
Step 3t Configure actions on the traffic dassified by the ssrwice policy rule.

Create & Servios Poboy and Apply To:

Only one service pobicy can be corfigured per nkerface or at global level. I a service policy already exists, then vou can add a new
rule into the existing service policy. Otherwise, woll can create & new service palicy,

(%) Interface: outside - (create new sesvice poboy) |

Policy Mame; |outside-csco-bolicy |
Descripbion: |
) tilohal - spplies ko al inkerfaces

[ mest = | [ cancel | [ Help |

3. En la ventana Asistente para agregar reglas de politica de servicio - Criterios de clasificacion
de trafico, proporcione el nuevo nombre de clase de trafico. El nombre utilizado en este
ejemplo es outside-class. Asegurese de que la casilla de verificacion junto a TCP o UDP
Destination Port esté marcada y haga clic en
Next.
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4. En la ventana Add Service Policy Rule Wizard - Traffic Match - Destination Port , elija el
botdn de opcidn situado junto a TCP en la seccion Protocol. A continuacion, haga clic en el
botdn situado junto a Servicio para elegir el servicio
requerido.

B Add Service Policy Rule Wizard - Traffic Match - Destination Port
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5. En la ventana Browse Service, elija HTTP como servicio. A continuacion, haga clic en
Aceptar.
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6. En la ventana Asistente para agregar reglas de politica de servicio - Coincidencia de trafico -
Puerto de destino, puede ver que el servicio elegido es tcp/http. Haga clic en Next
(Siguiente).
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7. En la ventana Asistente para agregar reglas de politica de servicio - Acciones de regla,
active la casilla de verificacion situada junto a HTTP. A continuacion, haga clic en Configurar

junto a
HTTP.




% Add Service Policy Rule Wizard - Rule Actions
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8. En la ventana Select HTTP Inspect Map, verifique el boton de opcidn situado junto a Use the
Default HTTP Inspection Map. En este ejemplo se utiliza la inspeccion HTTP
predeterminada. A continuacién, haga clic en



B Select HTTP Inspect Map
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Aceptar.
9. Haga clic en Finish
(Finalizar).



I® Add Service Policy Rule Wizard - Rule Actions

Priotocol Inspection | Inbrusion Prevention | Connection Sattinos | QoS | MetFlow

(] crgee al
[ :ERPC

[(lous

1 ESMTP

CIFP

[1H.323H.225

[H.323RAS

HITE | Configure, .,
CIcke

[ IcKP Error

[Jus

]

[ ] 1P-ptions

[]1PSac-Pass-Theu

[ ] Hrp

] MGCP

[ METEICS

C1FPTFP

[CIr=H

[ <Back || Finish | [ Cancel | [ Helo |

10. En Configuration > Firewall > Service Policy Rules, vera la politica de servicio
recientemente configurada outside-cisco-policy (para inspeccionar HTTP) junto con la
politica de servicio predeterminada que ya esta presente en el dispositivo. Haga clic en
Aplicar para aplicar la configuracién a Cisco
ASA.
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Informacién Relacionada

- Cisco ASA 5500 Series Adaptive Security Appliances

- Cisco Adaptive Security Device Manager

- Solicitudes de Comentarios (RFC)

- Aplicacién de la Inspeccion del Protocolo de Capa de Aplicacién
- Soporte Técnico y Documentacién - Cisco Systems
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