ASA/PIX: Servidor VPN remoto con el NAT
entrante para el trafico del cliente VPN con el
CLl y el ejemplo de la Configuracion de ASDM
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Introduccién

Este documento describe como configurar Cisco 5500 Series Adaptive Security Appliance (ASA)
para que actue como servidor VPN remoto mediante el Adaptive Security Device Manager
(ASDM) o la CLI 'y NAT el trafico entrante del cliente VPN. El ASDM ofrece administracion de
seguridad de talla mundial y monitoreo a través de una Interfaz de administracion basada en la
Web intuitiva, facil de utilizar. Una vez que la configuracién de ASA de Cisco es completa, puede
ser verificada a través del Cliente Cisco VPN.

prerrequisitos

Requisitos

Este documento asume que el ASA esta completamente operativo y esta configurado para
permitir que el ASDM de Cisco o el CLI realice los cambios de configuracion. El ASA también se
asume para ser configurado para el NAT saliente. Refiérase no prohiben a host interiores el
acceso a las redes externas con el uso de la PALMADITA para mas informacién sobre cémo
configurar el NAT saliente.
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Nota: Consulte Como Permitir el Acceso HTTPS para el ASDM o el PIX/ASA 7.x: SSH en el
Ejemplo de Configuracién de las Interfaces Interiores y Exteriores para permitir que el dispositivo
sea configurado remotamente por el ASDM o el Secure Shell (SSH).

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version de software adaptante 7.x del dispositivo de seguridad de Cisco y posterior

- Version 5.x y posterior adaptante del Administrador de dispositivos de seguridad

- Cliente VPN de Cisco version 4.x y posterior
La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

Esta configuracion se puede también utilizar con la version 7.x y posterior del dispositivo de
seguridad del Cisco PIX.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Antecedentes

Las configuraciones del acceso remoto proporcionan el acceso remoto seguro para los clientes de
Cisco VPN, tales como usuarios moéviles. Una VPN de acceso remoto permite que los usuarios
remotos accedan de forma segura a los recursos de red centralizada. El Cisco VPN Client cumple
con el Protocolo IPSec y se esta disefiado especificamente para funcionar con el dispositivo de
seguridad. Sin embargo, el dispositivo de seguridad puede establecer las conexiones de IPSec
con muchos clientes compatibles con el protocolo. Refiera a las guias de configuracion ASA para
mas informacién sobre el IPSec.

Los grupos y los usuarios son conceptos fundamentales en la administracion de seguridad de los
VPN y en la configuracién del dispositivo de seguridad. Especifican los atributos que determinan
el acceso de los usuarios y el uso de VPN. Un grupo es un conjunto de usuarios considerado una
sola entidad. Los usuarios consiguen sus atributos de las politicas del grupo. Los grupos de tunel
identifican la directiva del grupo para las conexiones especificas. Si usted no asigna una directiva
del grupo determinado a los usuarios, la directiva del grupo predeterminado para la conexién se
aplica.

Un grupo de tunel consiste en un conjunto de registros que determina las politicas de conexién
del tunel. Estos expedientes identifican los servidores a los cuales autentican a los usuarios del
tunel, asi como a los servidores de contabilidad, eventualmente, a quienes se envia la
informacion de conexion. Ellos también identifican una politica de grupo predeterminada para las
conexiones, y contienen los parametros de la conexién especificos del protocolo. Los grupos de
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tunel incluyen una pequefia cantidad de atributos que pertenezcan a la creacion del tunel si
mismo. Los grupos de tunel incluyen un indicador a una politica del grupo que define los atributos
orientados hacia el usuario.

Configuraciones

Configure ASA/PIX como servidor VPN remoto con el ASDM

Complete estos pasos para configurar Cisco ASA como servidor VPN remoto con el ASDM:

1. Abra su hojeador y ingrese los <IP_Address de https:// de la interfaz del ASA que se ha
configurado para el ASDM Access> para acceder el ASDM en el ASA.Aseegurese autorizar
cualquier advertencia que su navegador le dé relacionado con la autenticidad de certificados
SSL. Nombre de usuario predeterminado y la contrasefia son ambos espacio en blanco.El
ASA presenta esta ventana para permitir la descarga de la aplicacion ASDM. Este ejemplo
carga la aplicacion sobre la computadora local y no se ejecuta en los subprogramas
java.

CISCO

&, Cisco ASDM 6.1 il

Cisco ASDM 6.1(3) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
vour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. Mo browser is required.

# 0One desktop shortcut allows you to connect to multiple Secunty Appliances.

[,:E I Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

& Click Run ASDM to run Cisco ASDM.

» Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the intial configuration of your security appliance.

[ Run ASDM ] [ Run Startup Wizard ]

2. Haga clic el activador de ASDM de la descarga y comience el ASDM para descargar el
instalador para la aplicacion ASDM.

3. Una vez que el activador de ASDM descarga, complete los pasos ordenados por los prompts
para instalar el software y funcionar con el Cisco ASDM launcher.




4. Ingrese el IP Address para la interfaz que usted configuré con el HTTP - ordene, y un
nombre de usuario y contrasefia si usted especificé uno.Este ejemplo utiliza el cisco123
como el nombre de usuario y el cisco123 como la

B Cisco ASDM Launcher v1.5{30)

&4 Cisco ASDM Launcher el

Device IP Address [ Mame: (10.77.241.111 -
sername: CiscolZ3
Passwiord: *W**W**W|

[ ] Fun in Demo Mode

| ID|< || Close |

contrasena
5. Seleccione los Asisitente > al Asisitente del IPSec VPN de la ventana

B Cisco ASDM 6.1 for ASA - 10.77.241.111

File Wiew Tools | Wizards | Window  Help

@ Home 'E} ol Skartup Wizard, .

IPsec WPM Wizard, ..
Device Lisk 1,

2510 WPM Wizard. ., *
g 4dd 'ﬂ' Delete

High Availability and Scalability WWizard. .
------ = 10.77.241.10

- @ 10.77.241.1 Packet Capture Wizard. .,
casera.

6. Seleccione el tipo de tunel del VPN de acceso remoto y asegurese de que la interfaz del
tunel VPN esta fijada segun lo deseado, y haga clic después como se muestra
aqui.




= YPM Wizard
¥ VPN Wizard

i

ﬂ"hl Tunnel Type (Step 1 of ..}

Lise Hhiz wizard bo configure new ste-to-site VPR bunnsls or niew remoks access VPN tunnels. A
tunnel between two devices ks called 3 site-to-site tunnel and s Bidirectional, & tunnel
established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creakes basic tunnel configurations that you can edit lster using the 450N,

WEN Tunnel Type:

() Site-to-Gite -

Local 1y
[*) Remote Acoess Eﬁu ; .h-r-l =

VRN Tunnel Interface: Ckgde w

authicrization sccess lisks il apply o Ehe braffic,

Friable inbound [Psac sessions to bypass rmkerface access lisks. Group policy and par-user

Bacl

Mext =

7. Eligen al tipo del cliente VPN, como se muestra. Eligen al Cliente Cisco VPN aqui. Haga clic

en Next
(Siguiente).




=

B YPN Wizard B
0 VPN Wizard Remote Access Client (Step 2 of ...)

Refmobe sooess users of various hpes can open VPN bunnels Eo this asa, Select the type of
WEM client For this bunnel,

VPN Chenk Type:

() Eisco WP Chent, Relsase 3.3 or highe i

or other Easy VPN Remote product

(7 Microsaft \Windows clent usng L2TP over TPsec

|<Ea:h Mexk= | |

8. Ingrese un nombre para el Nombre de Grupo de Tunel. Ingrese la informacion de
autenticacion para utilizar, que es la clave previamente compartida en este ejemplo. La clave
previamente compartida usada en este ejemplo es cisco123. El nombre de grupo de tunel
usado en este ejemplo es Cisco. Haga clic en Next
(Siguiente).




=

= YPH Wizard |El
4 VPN Wizard ¥PH Client Authentication Method and Tunnel Group Mame (Step 3 of 2.

The ASA allows wou bo group remabe access bunnel users based on common connection parameters
and chenk attributes configured in the subsequent screers, Configure aukhentication method and
bummed group For this remote connection, Use the same tunnel group name For the device and the

remaobe client.

Authertication Method

(¥} Pre-sharad key
Fre-shared Key:  |ckcol 23

() Certificats

Certificate Sigring Algorithm:  rsa-sig
Certificate Name:

() Chalenge/response authenbication (CRACEK)

Tunnel Group

Turngl Group Meme! | Geeg|

—

|:Ea:h|Nc=— f

9. Elija si desea que los usuarios remotos sean autenticados en las bases de datos de usuarios
locales o en un grupo de servidores AAA externo.Nota: Usted agrega a los usuarios a la
base de datos de usuarios locales en el paso 10.Nota: Refiera a los grupos de servidores de
la autenticacion y autorizacion del PIX/ASA 7.x para los usuarios de VPN via el ejemplo de
la Configuracién de ASDM para la informacion sobre como configurar a un Grupo de
servidores AAA externo con el
ASDM.
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=

B VPN Wizard X

d VPN Wizard Client Authentication (Step 4 of ..)

To authenticate remote users using local desdce user databass, sebect the first option below.
¥ou can creabe user accounts in the next step,

Touse external ARG servers instead, select the second option. ‘You can select an sxdsting Afl
server group or creabe s new one using the e button below.

To manage &l obher 858 setbings, go bo Configuration > Device Management > Users A8% in
the main AS0M window,

(® Buthenticate usng the local user dababase

(3 Authenbicate u=ng an A4 server group

Ah8 Server Group Mame:

|=:Eal:l=. Mexf =

10. Proporcione un nombre de usuario y la contrasefia y el tecleo opcionales agregan para
agregar a los usuarios nuevos a la base de datos de autenticacidon de usuario. Haga clic en
Next (Siguiente).Nota: No quite a los usuarios existentes de esta ventana. Seleccione la
configuracién > la Administracién de dispositivos > Users/AAA > las cuentas de usuario en
la ventana ASDM principal para editar las entradas existentes en la base de datos o para
quitarlas de la base de
datos.



= YPH Wizard
4 VPN Wizard User Accounts  (Step Sof 11)

=

Add new users inbo the user authentication database. To edt existing entries inthe database
o ko remove them From the database, go to Configuration > Device Management =
Usersfasf = User Accounts in the main ASDM window,

User ko Be Added

OsoolZsS

Lsarmame:

o
PGESWUI":I tm}: -
Delete

Confirm Passvord Coptional):

b

< Back § Mext = || i

11. Para definir un pool de las direcciones locales que se asignaran dinamicamente a los
clientes VPN remotos, haga clic nuevo para crear a una nueva agrupacion
IP.



= YPH Wizard

d VPN Wizard Address Pool (Step 6ol 11)

clents.

Tunniel Group Nams :

CECD I

Ponl Mame:

I -

| < Back ][ Next = ]

Erter a pool of locsl sddreszes to be used For sssigring dynamic 1P addresses bo remobe VPN

12. En la nueva ventana titulada agregue a la agrupacién IP proporcionan esta informacion, y
hacen clic la AUTORIZACION.Nombre de la agrupacién IPComenzar la direccién
IPTerminacién de la direcciéon IPMascara de

B= Add IP Pool

Marne:

Ending IP Address:

Subnet Mask:

Skarting IP Address:

wprpool

192.1658.1.1

192.1638.1.254

Zancel

Ok N‘[

13. Después de que usted defina el pool de las direcciones locales que se asignaran
dinamicamente a los clientes VPN remotos cuando conectan, haga clic
después.

subne




= YPH Wizard
¥ VPN Wizard

Address Pool (Step 6ol 11)

Erter a pood of locsl sddreszes to be used For &ssigring dynami: 1P addresses bo ramobe VPN

clents.

Tunnel Group Name :

Ponl Marre:

Poal Settings

Range Start Address:

Range End Address:

Subnet Mask:

CECD

192, 1668.1.1
192, 166.1.254

255,255.255.0

|:Ea:h|ihle:tz_[i||.”

14. Opcional: Especifique la informacién de servidor DNS y WINS y un Nombre de Dominio
Predeterminado que se avanzara a los clientes de VPN

remotos.




= YPN Wizard Ed
¥ VPN Wizard Attributes Pushed to Client (Dptional) (Step 7 of 11)

Artribubes you configune below are pushed to the VPN chent when Ehe dient connecks ba bhe
A54, IF wou do mok wank an atthbube pushed to the chent, leawve the corresponding field blank,

Tunnel Group: [ = ala]

Primary DMS Server:

Secondary DNS Server:

Primary \WINS Server:

Secondary WINS Sarver:

Default Domain Mame:

R
|:Ea:h|[ﬂett=—||.”

15. Especifique los parametros para el IKE, también conocidos como fase 1. IKE.Las
configuraciones a ambos lados del tunel deben coincidir de manera exacta. Sin embargo, el
Cisco VPN Client selecciona automaticamente la configuracion adecuada para si mismo.
Por lo tanto, no hay configuracion IKE necesaria en PC del
cliente.




= YPH Wizard
¥ VPN Wizard IKE Policy (Step 8 of 11)

£l

Sedect the encryplion slgorithm, authentication slgorithn, and Ciffie-Helman group For Ehe
desdces bo use to negotiate an Intemet Key Exchange (IKE) seourity association betwesn
them. Configurations on both sides of the connection must match exactky,

Encryphion: DES - |

Bathenkication: MDS - |

Ciffie-Helman Group: | 2 *f|

|<Ela|:h He:tt Finis

16. Esta ventana muestra un resumen de las acciones que ha realizado. Haga clic en Finalizar
si esta satisfecho con la
configuracion.



B YPN Wizard (X
d VPN Wizard Summary (Step 10of 11)

Yol have cresked & Remobs Access VRN tunnel with the Faliowing attributes:

WPM Tunnel Interface: Cutside
IPsec authenticstion uses pre-shared key; ciscol23
Turined Group Mame; s
Drefauk Group Policy: cisco
User aukhentication using local user database
Meiw users crested in the local database: cisco
Pool of [P addresses for WP chents: wpnipool
{192.168.1.1 - 192,168.1,254)
IKE Policy Encryption | Authentication [ Diffie-Helman Group: DES | MDS | Group 2
Internal network elements exposed bo remobe VPN users without MAT:

arry

Zgdit tunneling: disabled

Perfect Forward Secrecy (PFS): enabled
Diffie-Hellman Group: 1

lFlni-shUcancd | [ Hep |
|

Configure ASA/PIX al trafico entrada de NAT del cliente VPN con el ASDM

Complete estos pasos para configurar Cisco ASA al trafico entrada de NAT del cliente VPN con el
ASDM:

1. Elija la configuracién > el Firewall > las reglas nacionales, y el haga click en Add En la lista
desplegable, selecta agregue la regla dinamica
Configuration = Firewall = NAT Rules

g add - @ - [ + ¥
Add Skatic MAT Rule. ..

.ﬁ.dq{)';.-'namin: MAT Rule. ..
Add MaT Exempt Rule, ..

e
ol el
ol el

i

Add Static Policy MAT Rule. ..
Add Dynamic Policy MAT Rule. ..

_=l==-_g

L ]

L ]

NAT.
2. En la ventana dindmica de la regla del agregar NAT, elija el exterior como la interfaz, y haga

clic el botén Browse al lado del cuadro de la

fuente.




& Add Dynamic HAT Rule

Original

Interface: |ECN&l=

SoLrce %

Translated
Select & ghobal pool for dynamic translation,

Fool ID Interface fiddresses Pool
i {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

i

Connection Settings

[ Ok I | Cancel | [ Help ]

3. En la ventana de la fuente de la ojeada, seleccione los objetos de red adecuada y también
elija la fuente bajo seccién seleccionada de la fuente, y haga clic la AUTORIZACION. Aqui el
objeto de red de 192.168.1.0 se
elige.



% Browse Source

g add (& Edit [ Delete Q

Fiker: |' [
Harme “1 1P Address Metrmask Description
= Network Objects
L@y any 0.0.0.0 0.0.0.0
- inside-network  172.16.1.0 255,255,255.0
- afh Outside-network 10.10.10,0 255.255,255.0

O 192.168.1.0 192,166.1.0

Selecked Source

192.1668.1.0/24

[ Cancel ]

4. El tecleo
maneja.



& Add Dynamic HAT Rule

Criginal

Interface: |ECi&l=

Source! | 19268.0.0 QL

Translated
Select & ghobal pool for dynamic translation,

Fool ID Interface fiddresses Pool
i {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

Connection Settings

o J (o J (v ]

i

5. En la ventana de la agrupacion global del manejo, haga click en

B Manage Global Pool

dp add|@ o T

Poal ID Interface Addresses Pool

Add

6. En la ventana de la agrupacion global de direcciones del agregar, elija el interior como la
interfaz y 2 como el pool ID. También aseegurese que el boton de radio al lado de la
PALMADITA usando la direccién IP de la interfaz esta seleccionado. Haga clic Add>>, y

después haga clic la
AUTORIZACION.




& fdd Global Address Pool

Interface: |in5i|:|e W |

Pool 1 |2 |
IP addresses to Add addresses Poal
(O Range = linside

() Port Address Transliatlnn (PAT) |

@ Port #ddress Translakion (PAT) using IP
fiddress of the interface

[ QK Cancel ] ’ Help

7. Haga Click en OK después de que usted seleccione a la agrupacion global con el pool ID 2
configurado en el paso
anterior.

& Add Dynamic HAT Rule

Original
Interface: |Outside v |
Source:  |192.168.1.0/24 B|
Translated
Select & ghobal pool for dyinamic translation,
Pool 1D Interface Addresses Pool
0 {outbound) Same as original sddress (dentiby)

] Linkounds 23
2 e ]

9

Connection Settings

| GKE i| Cancel || Help |

8. Ahora el tecleo se aplica para aplicar la configuracion al ASA.This complete la
configuracion.



Configuration > Firewall > NAT Rules

Q, Find [54 Diagram &

dadd - @ i 1l ++ ¢+ B
' Original
# Type -
Source Destination

B Oukside (1 Dyvnamic rules)

Service

Translakted
Interface

Addre:

1 1 Dynaric A 192.168.1.0/24
=l inside {1 Exempt rdes, 1 Dynamic rules)

1 (=¥ Exempt @ any af 192,163,1.0/24

2 1iEE Crymiarmic @ any

£ |

[ ] Enable traffic through the firewall without address translation

Reset

[ #ppl‘f!g_

inside

(outbound)
Cukside

Bl insic

B3 Out

Configure ASA/PIX como servidor VPN remoto y para el NAT entrante con el CLI

Configuracién que se esta ejecutando en el Dispositivo
ASA

ci scoasa#show running-config

: Saved
ASA Version 8.0(3)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes
!
interface Ethernet0/0
namei f Qutsi de
security-level O
i p address 10.10. 10.2 255. 255. 255.0




interface Ethernet0/1

namei f inside

security-level 100

i p address 172.16. 1.2 255.255.255.0
|
!

passwd 2KFQhbNI dI . 2KYQU encrypt ed

boot system di skO:/asa803-k8. bin
ftp node passive
access-list inside_natO_outbound extended permit ip any
192.168. 1. 0 255. 255. 255

0

pager lines 24

| oggi ng enabl e

ntu CQutside 1500

nmu inside 1500

ip local pool vpnpool 192.168.1.1-192.168.1.254 mask
255.255.255.0

no fail over

icnp unreachable rate-limt 1 burst-size 1

asdm i mage di skO:/asdm 615. bin

asdm hi story enabl e

arp timeout 14400

nat -contro

global (Outside) 1 interface

global (inside) 2 interface
nat (Outside) 2 192.168.1.0 255.255.255.0 outside
nat (inside) 0 access-list inside_nat0O_outbound
nat (inside) 1 0.0.0.0 0.0.0.0

route Qutside 0.0.0.0 0.0.0.0 10.10.10.3 1
ti meout x|l ate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00

ti meout uauth 0:05:00 absol ute

dynami c- access-policy-record Dflt AccessPolicy

http server enable

no snnp-server | ocation

no snnp-server contact

!--- Configuration for IPsec policies. !--- Enables the
crypto transform configuration mode, !--- where you can
specify the transform sets that are used !--- during an

IPsec negotiation. crypto ipsec transform-set ESP-DES-
SHA esp-des esp-sha-hmac

crypto ipsec transform-set ESP-DES-MD5 esp-des esp-md5-
hmac

crypto dynamic-map SYSTEM DEFAULT CRYPTO_ MAP 65535 set
pfs groupl

crypto dynamic-map SYSTEM DEFAULT CRYPTO_ MAP 65535 set
transform-set ESP-DES-SH

ESP-DES-MD5

crypto map Outside_map 65535 ipsec-isakmp dynamic
SYSTEM DEFAULT_CRYPTO_MAP

crypto map Outside_map interface Outside

crypto isakmp enable Outside

!--- Configuration for IKE policies. !--- Enables the
IKE policy configuration (config-isakmp) !--- command
mode, where you can specify the parameters that !--- are




used during an IKE negotiation. Encryption and !---
Policy details are hidden as the default values are
chosen. crypto isakmp policy 10
authentication pre-share

encryption des

hash sha

group 2

lifetime 86400

crypto isaknmp policy 30

aut hentication pre-share

encryption des

hash nd5

group 2

lifetime 86400
telnet tinmeout 5

ssh timeout 60

consol e tinmeout O

managenent - access i nsi de
threat-detection basic-threat
threat-detection statistics access-1li st
group-policy cisco interna
group-policy cisco attributes
vpn-tunnel - prot ocol | PSec

!--- Specifies the username and password with their !---
respective privilege levels username ciscol23 password
ffIRPGPDSOJh9YLg encrypted privilege 15

username cisco password £fIRPGpDSOJh9YLg encrypted
privilege 0

usernane cisco attributes

vpn- group-policy cisco
tunnel -group cisco type renote-access
tunnel -group cisco general -attributes
addr ess- pool vpnpoo

def aul t - group-policy cisco

!--- Specifies the pre-shared key "ciscol23" which must
!--- be identical at both peers. This is a global !---
configuration mode command. tunnel-group cisco ipsec-
attributes

pre-shared-key *

|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

|

!
policy-map type inspect dns migrated_dns_map_1

par anet er s

message- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default
i nspect dns migrated_dns_map_1
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp




i nspect sip
i nspect xdncp

|

service-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum f 2ad6f 9d5bf 23810a26f 5cb464elf df 3
end

ci scoasa#

Verificacion

Intente conectar con Cisco ASA a través del Cliente Cisco VPN para verificar que el ASA esta
configurado con éxito.

1. Haga clic en
New.

# YPN Client - Yersion 5.0.03.0530

Conneckion Entries  Status Certficates Log Opboms  Help
‘LE @ I‘ﬂéla L ] r Illllllll
Cannect M Ik I'-.-‘ﬁc:ifp Delete CISCOo
Conrection Enlries ] Cerificates | Log ]
| Cannechon Entry | Hoszt Tranzport |
Bt connected,

2. Complete la informacion de su nueva conexion.El campo del host debe contener la direccion
IP o el nombre de host de Cisco previamente configurado ASA. La informacion de
autenticacion del grupo debe corresponder a eso usado en la salvaguardia del tecleo del
paso 4. cuando le



-

# YPN Client | Create New YPN Connection Entry

Connechion Entry: |M i PMNChent

B MM
Descriptior: | CISCO

Haost [10.10.10.2

Authentication lTranspnrt l Backup Servers l Cial-Up l

o Group suthentication

[ Mutual Group Authentication

M ame: ||:i3|::|:|

FPasswoaord: ="

Confirm Pagsward; |

(" Certificate Authentication

Nama|

| Send Ca& Certificate Chain

Eraze Uzer Pazzword |

acaban.

3. Seleccione la conexion creada recientemente, y el haga clic en
Conectar.



# status: Disconnected | ¥PHN Client - Version 5.0.03.0530 EHE |E|
Connection Entrles  Status CertFicates Log Opbions  Help

'@ ﬁ %-é] m el l Il I I
L:or.r[;i;: Mew It Modify Dilete CISCO
aRFECTIon Calries ] Cerificates | Log ]

Conrection Entry Host Transport
MM Chent . = )

Mot connected,

4. Ingrese un nombre de usuario y contrasefa para la autenticacion ampliada. Esta informacién
debe hacer juego eso especificada en los pasos 5
r

# YPN Client | User Authentication for "MyVYPNClient" rz|

The zerver has requested the following information bo complete the uzer
authentication,

[olvar]is Usemame: |n:i3n:u:u1 23
cli:ﬂ' :-c:-::-::-c:-::-::-c)1

FPaszzward:

6. )

5. Una vez que la conexion se establece con éxito, elija las estadisticas del menu Status
(Estado) para verificar los detalles del
tunel.



# status: Connected | YPN Client - Yersion 5.0.03.0530
Connection Entrles | Stabus CertFicates Log Opbions  Help

& ﬂ K il I Il I ]
Disconnect Didete CISCO

Reset obals

Connection Entries :

Connection Entry

b Clisnt

Trareport

1010702 IPSec/UDP

I Connected to “MyYPNClent”, |

Connecked Time: 0 day(s), 00:00.35 ¥

Esta ventana muestra el trafico
=

# YPN Client | Statistics

la informacion

Tl 5 D]gﬂ'j”te Details | Firewall |

Addrezs Information
Client; 192.168.1.1
Server: 1010102

Bytes
Received: 5412
Sent: BB

Packets
Encrypted: 39
Decrypted: 31
Dizcarded: 3
Bypazsed: 2

Connection Information
Entrny: kP Client
Time: 0 dayp(z]. 00:01.13

Crypto
E ncryptior:
Buthentication:

SE-bit DES
HMAC-HDE

Tranzport
Tranzparent Tunneling:nactive

Local LAM:
Cormpreszsion:

Dizabled
Maone

crypto:

ventana muestra la informacién de la tunelizaciéon




Statistics

# YPN Client hl

Local LAM Houtes

Secured Routes

M ebwiark, Subnet Mask

M ebwiark,

Subnet Mask

0.0.0.0

0.0.0.0

dividida:

ASA/PIX dispositivo de seguridad - comandos show

- show crypto isakmp sa — Muestra todas las IKE SAs actuales en un par.

ASA#tshow crypto isakmp sa

Active SA: 1
Rekey SA: 0 (A tunnel will

Total IKE SA: 1

1 | KE Peer: 10.10.10.1
Type . ouser Rol e r esponder
Rekey : no State AM_ACTI VE

report 1 Active and 1 Rekey SA during rekey)

- muestre IPSec crypto sa — Muestra todo el SA de IPSec actual en un par.

ASA#show crypto ipsec sa
interface: CQutside

Crypto map tag: SYSTEM DEFAULT_ CRYPTO_MAP, seq num: 65535, local addr: 10.10

.10.2

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.1/255.255.255.255/0/0)

curre.

nt_peer: 10.10.10.1, username: ciscol23

dynamic allocated peer ip: 192.168.1.1

#pkts encaps: 20, #pkts encrypt: 20, #pkts digest: 20

#ipkts decaps: 74, #pkts decrypt: 74, #pkts verify: 74

#ipkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 20, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0O
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#send errors: 0, #recv errors: O

local crypto endpt.: 10.10.10.2, remote crypto endpt.: 10.10.10.1



path mu 1500, ipsec overhead 58, nedia mtu 1500
current outbound spi: F49F954C

i nbound esp sas:
spi: O0x3ClOF9DD (1007745501)
transform esp-des esp-nd5- hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 24576, crypto-map: SYSTEM DEFAULT_CRYPTO_ MAP
sa timng: remaining key lifetine (sec): 27255
IV size: 8 bytes
replay detection support: Y
out bound esp sas:
spi: OxF49F954C (4104099148)
transform esp-des esp-nd5- hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 24576, crypto-map: SYSTEM DEFAULT_CRYPTO MAP
sa timng: remaining key lifetine (sec): 27255
IV size: 8 bytes
replay detection support: Y

ci scoasa(confi g) #debug icmp trace

! -—— Inbound Nat Translation is shown below for Outside to Inside ICMP echo request
translating Outside:192.168.1.1/768 to inside:172.16.1.2/1

ICWP echo reply frominside:172.16.1.3 to Qutside:172.16.1.2 |1 D=1 seq=7936 | en=3
2

! -—— Inbound Nat Translation is shown below for Inside to Outside ICMP echo reply
untranslating inside:172.16.1.2/1 to Outside:192.168.1.1/768

I CMP echo request from Qutside:192.168.1.1 to inside:172.16.1.3 I D=768 seq=8192

| en=32

| CMP echo request translating Qutside:192.168.1.1/768 to inside:172.16.1.2/1

ICVWP echo reply frominside:172.16.1.3 to Qutside:172.16.1.2 1D=1 seq=8192 | en=3
2

I CMP echo reply untranslating inside:172.16.1.2/1 to Qutside: 192.168.1.1/768

| CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8448 | en=32

ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8448 | en=32

I CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8704 | en=32

ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8704 | en=32

I CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8960 | en=32

1
1
1
1
1
ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8960 | en=32

Troubleshooting

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Refiera a la mayoria del IPSec VPN comun L2L y del Acceso Remoto que resuelve problemas las
soluciones para mas informacion sobre como resolver problemas el Sitio-sitio VPN.

Informacién Relacionada

- Cisco ASA 5500 Series Adaptive Security Appliances

- Cisco Adaptive Security Device Manager

- Alertas y Troubleshooting de Cisco ASA 5500 Series Adaptive Security Appliances
- Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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