Implementacion de politicas de acceso dinamico
(DAP) ASA 9.X
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Introduccion

Este documento describe la implementacidn, las caracteristicas y el uso de las politicas de
acceso dinamico (DAP) de ASA 9.x.

Prerequisites

Requirements

Cisco recomienda que conozca estos temas:

» Gateways de red privada virtual (VPN)
+ Politicas de acceso dinamicas (DAP)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Los gateways de red privada virtual (VPN) funcionan en entornos dinamicos. Varias variables
pueden afectar a cada conexion VPN; por ejemplo, las configuraciones de intranet que cambian
con frecuencia, las distintas funciones que cada usuario puede tener en una organizacion y los
inicios de sesidn de sitios de acceso remoto con diferentes configuraciones y niveles de
seguridad. La tarea de autorizar usuarios es mucho mas complicada en un entorno de VPN
dinamico que en una red con una configuracion estatica.

Las politicas de acceso dinamicas (DAP) son una funcién que le permite configurar la autorizacion
que se ocupa de la dinamica de los entornos VPN. Una directiva de acceso dinamico se crea
estableciendo una coleccién de atributos de control de acceso que se asocian a un tunel o una
sesidn de usuario especificos. Estos atributos abordan problemas de pertenencia a varios grupos
y seguridad de terminales.

Por ejemplo, el dispositivo de seguridad concede acceso a un usuario concreto para una sesion
concreta en funcién de las politicas que defina. Genera un DAP a través de la autenticacion de
usuario seleccionando o agregando atributos de uno o mas registros DAP. Selecciona estos
registros DAP basandose en la informacion de seguridad del terminal del dispositivo remoto y/o la
informacion de autorizacion AAA para el usuario autenticado. A continuacion, aplica el registro
DAP al tunel o la sesion del usuario.



Nota: El archivo dap.xml, que contiene los atributos de seleccion de politicas DAP, se
almacena en la memoria flash ASA. Aunque puede exportar el archivo dap.xml fuera de la
caja, editarlo (si conoce la sintaxis XML) y volver a importarlo, tenga mucho cuidado
porque puede hacer que ASDM deje de procesar los registros DAP si ha configurado algo
erroneamente. No hay CLI para manipular esta parte de la configuracion.



Nota: Intentar configurar los parametros de acceso al registro de politicas de acceso
dinamico a través de la CLI puede hacer que DAP deje de funcionar aunque ASDM
administraria correctamente el mismo. Evite la CLI y utilice siempre ASDM para
administrar las politicas DAP.

Atributos DAP y AAA

DAP complementa los servicios AAA y proporciona un conjunto limitado de atributos de
autorizacion que pueden sustituir a los atributos que proporciona AAA. El dispositivo de seguridad
puede seleccionar registros DAP en funcion de la informacion de autorizacion AAA para el
usuario. El dispositivo de seguridad puede seleccionar varios registros DAP en funcidén de esta
informacion, que luego agrega para asignar atributos de autorizacién DAP.

Puede especificar atributos AAA desde la jerarquia de atributos AAA de Cisco o desde el conjunto
completo de atributos de respuesta que el dispositivo de seguridad recibe de un servidor RADIUS
o LDAP, como se muestra en la Figura 1.



Figura 1. GUI de atributo AAA de DAP
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Atributos de seguridad de DAP y terminales

Ademas de los atributos AAA, el dispositivo de seguridad también puede obtener atributos de
seguridad de terminales mediante los métodos de evaluacion de estado que configure. Entre
ellos, se incluyen el analisis basico de host, Secure Desktop, la evaluacién de terminales
estandar/avanzada y NAC, como se muestra en la figura 2. Los atributos de evaluacion de
terminales se obtienen y se envian al dispositivo de seguridad antes de la autenticacion del
usuario. Sin embargo, los atributos AAA, incluido el registro DAP general, se validan durante la
autenticacion de usuario.

Figura 2 GUI de atributo de terminal
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Politica de acceso dinamica predeterminada

Antes de la introduccion e implementacion de DAP, los pares de valor/atributo de politica de
acceso que estaban asociados con un tunel o sesién de usuario especifico se definian localmente

en ASA (es decir, grupos de tunel y politicas de grupo) o se asignaban a través de servidores
AAA externos.

DAP siempre se aplica de forma predeterminada. Por ejemplo, la aplicacién del control de acceso
a través de grupos de tunel, politicas de grupo y AAA sin la aplicacion explicita de DAP puede
seguir obteniendo este comportamiento. Para el comportamiento heredado, no se requieren
cambios de configuracién en la funcion DAP, incluido el registro DAP predeterminado,
DfltAccessPolicy, como se muestra en la Figura 3.

Figura 3. Politica de acceso dinamica predeterminada



=] L] Edit Dynamic Access Policy
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No obstante, si se cambia cualquiera de los valores predeterminados de un registro DAP, por
ejemplo, el parametro Action: en DfltAccessPolicy se cambia de su valor predeterminado a
Terminate y no se configuran registros DAP adicionales, los usuarios autenticados pueden, de
forma predeterminada, coincidir con el registro DAP DfltAccessPolicy y se les puede denegar el
acceso VPN.

En consecuencia, es necesario crear y configurar uno o mas registros DAP para autorizar la
conectividad VPN y definir a qué recursos de red puede acceder un usuario autenticado. Por lo
tanto, si se configura, el DAP puede tener prioridad sobre la aplicacion de politicas heredadas.

Configuracion de politicas de acceso dinamicas

Cuando utiliza DAP para definir a qué recursos de red tiene acceso un usuario, hay muchos
parametros que se deben tener en cuenta. Por ejemplo, si identifica si el terminal de conexion
procede de un entorno administrado, no administrado o no fiable, determine los criterios de
seleccidn necesarios para identificar el terminal de conexion y, en funcién de la evaluacién del
terminal o las credenciales AAA, los recursos de red a los que puede acceder el usuario que se
conecta. Para ello, primero debe familiarizarse con las funciones y caracteristicas de DAP, como
se muestra en la Figura 4.



Figura 4 Politica de acceso dinamica
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Action: D Continue Chearantine Terminate

Specify the message that will be displayed when this record is selected.

Uiser Message:

Al configurar un registro DAP, hay que tener en cuenta dos componentes principales:
+ Criterios de seleccion, incluidas las opciones avanzadas
 Atributos de politica de acceso

La seccidn Criterios de seleccion es donde un administrador configuraria los atributos AAA y de
punto final utilizados para seleccionar un registro DAP especifico. Se utiliza un registro DAP
cuando los atributos de autorizacién de un usuario coinciden con los criterios del atributo AAA 'y
se han satisfecho todos los atributos de terminal.

Por ejemplo, si se selecciona LDAP (Active Directory) de tipo de atributo AAA, la cadena de
nombre de atributo es memberOf y la cadena de valor es Contractors, como se muestra en la
figura 5a, el usuario autenticador debe ser miembro del grupo de Active Directory Contractors
para coincidir con los criterios del atributo AAA.

Ademas de satisfacer los criterios de atributo AAA, también se puede requerir al usuario
autenticador que satisfaga los criterios de atributo de punto final. Por ejemplo, si el administrador
configurd para determinar la postura del terminal de conexion y basandose en esa evaluacion de
postura, el administrador podria utilizar esta informacion de evaluacién como criterios de
seleccion para el atributo de terminal que se muestra en la figura 5b.

Figura 5a. Criterios de atributos AAA
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Figura 5b. Criterios de atributos de terminales
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Figura 6. Coincidencia de criterios de atributos de AAA y terminales
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Los atributos AAA y Endpoint se pueden crear utilizando las tablas descritas en la figura 6 y/o
expandiendo la opcion Advanced para especificar una expresion légica como se muestra en la
figura 7. En la actualidad, la expresion logica se crea con funciones EVAL, por ejemplo, EVAL
(endpoint.av.McAfeeAV .exists, "EQ", "true", "string") y EVAL (endpoint.av.McAfeeAV.description,
"EQ", "McAfee VirusScan Enterprise", "string"), que representan operaciones logicas de seleccion
AAA o de terminales.

Las expresiones ldgicas son utiles si necesita agregar criterios de seleccion distintos de los
posibles en las areas de atributos AAA y de punto final, como se ha mostrado anteriormente. Por
ejemplo, aunque puede configurar los dispositivos de seguridad para que utilicen atributos AAA
gue satisfagan cualquiera, todos o ninguno de los criterios especificados, los atributos de terminal
son acumulativos y deben cumplirse todos. Para permitir que el dispositivo de seguridad emplee
un atributo de terminal u otro, debe crear las expresiones légicas adecuadas en la seccion
Avanzadas del registro DAP.

Figura 7 GUI de expresion logica para la creacidn de atributos avanzados
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Guide

La seccidn Access Policy Attributes (Atributos de politica de acceso), como se muestra en la
figura 8, es donde un administrador configuraria los atributos de acceso VPN para un registro
DAP especifico. Cuando los atributos de autorizacion de usuario coinciden con los criterios de
AAA, Extremo y/o Expresion Logica, se pueden aplicar los valores de atributos de politica de
acceso configurados en esta seccion. Los valores de atributo especificados aqui pueden
reemplazar los valores obtenidos del sistema AAA, incluidos los de los registros de usuario,
grupo, grupo de tunel y grupo predeterminado existentes.

Un registro DAP tiene un conjunto limitado de valores de atributo que se pueden configurar. Estos
valores se incluyen en las fichas, como se muestra en las figuras 8 a 14:

Figura 8 Accion: especifica el procesamiento especial que se aplicara a una conexion o sesion



especifica.

Access/Authorization Policy Attributes
Configure access/authorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group-polic
hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specifie
in DAP).

Action Metwaork ACL Filters (client) Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method

Action: O Continue Quarantine Terminate

Specify the message that will be displayed when this record is selected.

User Message:

» Continuar: (valor predeterminado) haga clic para aplicar atributos de politica de acceso a la
sesion.

« Terminar: haga clic para finalizar la sesion.

* Mensaje de usuario: introduzca un mensaje de texto para mostrar en la pagina del portal
cuando se seleccione este registro DAP. Maximo 128 caracteres. Un mensaje de usuario se
muestra como una esfera amarilla. Cuando un usuario inicia sesion, parpadea tres veces
para llamar la atencion y, a continuacion, sigue parpadeando. Si se seleccionan varios
registros DAP y cada uno de ellos tiene un mensaje de usuario, se mostraran todos los
mensajes de usuario. Ademas, puede incluir en dichos mensajes URL u otro texto
incrustado, que requieren que utilice las etiquetas HTML correctas.

Figura 9. Ficha Filtros ACL de red: permite seleccionar y configurar las ACL de red para aplicarlas
a este registro DAP. Una ACL para DAP puede contener reglas de permiso o denegacion, pero no
ambas. Si una ACL contiene reglas de permiso y de denegacion, el dispositivo de seguridad
rechaza la configuracion de ACL.

Access fAuthorization Policy Attributes
Configure access/authorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group-polic
hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specifie
in DAP).

Action Network ACL Filters (client) Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method
MNetwork ACLs
any Add>>
Manage... Delete

 El cuadro desplegable Network ACL ya ha configurado las ACL de red para agregarlas a
este registro DAP. Solo se pueden seleccionar las ACL que tengan todas las reglas de
permiso o denegacion, y estas son las unicas ACL que se muestran aqui.

» Administrar: haga clic para agregar, editar y eliminar ACL de red.
» La ACL de red enumera las ACL de red para este registro DAP.

» Agregar: haga clic para agregar la ACL de red seleccionada del cuadro desplegable a la
lista ACL de red de la derecha.



+ Eliminar: haga clic para eliminar una ACL de red resaltada de la lista ACL de red. No puede
eliminar una ACL si esta asignada a un DAP u otro registro.

Figura 10. Ficha Filtros ACL de tipo Web: permite seleccionar y configurar ACL de tipo Web para
aplicarlas a este registro DAP. Una ACL para DAP sélo puede contener reglas de permiso o
denegacion. Si una ACL contiene reglas de permiso y de denegacion, el dispositivo de seguridad
rechaza la configuracion de ACL.
Access [Authorization Policy Attributes
Configure access /authorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group-polic'

hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specifie
in DAP),

Action Network ACL Filters (client) Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method

Webtype ACLs

Adds>

Manage... Delete

» Cuadro desplegable ACL de tipo web: seleccione las ACL de tipo web ya configuradas para
agregarlas a este registro DAP. Sélo las ACL que tienen todas las reglas de permiso o de
denegacion son elegibles, y estas son las unicas ACL que se muestran aqui.

+ Administrar...: haga clic para agregar, editar y eliminar ACL de tipo Web.
+ Lista de ACL de tipo web: muestra las ACL de tipo web para este registro DAP.

» Agregar: haga clic para agregar la ACL de tipo web seleccionada del cuadro desplegable a
la lista ACL de tipo web de la derecha.

 Eliminar: haga clic para eliminar una ACL de tipo Web de la lista ACL de tipo Web. No
puede eliminar una ACL si esta asignada a un DAP u otro registro.

Figura 11. Ficha Funciones: permite configurar la entrada y exploracion del servidor de archivos,
el proxy HTTP y la entrada de URL para el registro DAP.

Access/Authorization Policy Attributes
Configure accessfauthorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group-polic
hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specifie
in DAP).

Action Network ACL Filters (client) Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method

File Server Browsing: ) Unchanged Enable Disable

File Server Entry: © Unchanged Enable Disable
HTTP Proxy: © Unchanged Enable Disable Auto=-start
URL Entry: © Unchanged Enable Disable

» Exploracion del servidor de archivos: habilita o deshabilita la exploracién CIFS para
servidores de archivos o funciones compartidas.

« Entrada de servidor de archivos: permite o deniega a un usuario la introduccion de rutas y
nombres de servidor de archivos en la pagina del portal. Cuando esta habilitada, coloca la
seccion de entrada del servidor de archivos en la pagina del portal. Los usuarios pueden



escribir nombres de ruta de acceso a archivos de Windows directamente. Pueden
descargar, editar, eliminar, cambiar el nombre y mover archivos. También pueden agregar
archivos y carpetas. Los recursos compartidos también se deben configurar para el acceso
de usuarios en los servidores de Microsoft Windows correspondientes. Se puede requerir a
los usuarios que se autentiquen antes de acceder a los archivos, en funcion de los
requisitos de red.

» Proxy HTTP: afecta al reenvio de un proxy de applet HTTP al cliente. El proxy es util para
tecnologias que interfieren con la transformacion de contenido adecuada, como Java,
ActiveX y Flash. Evita el proceso de manipular/reescribir al tiempo que garantiza el uso
continuo del dispositivo de seguridad. El proxy reenviado modifica automaticamente la
configuracion de proxy anterior del navegador y redirige todas las solicitudes HTTP y
HTTPS a la nueva configuracidén de proxy. Es compatible con practicamente todas las
tecnologias del cliente, incluidas HTML, CSS, JavaScript, VBScript, ActiveX y Java. El unico
explorador que admite es Microsoft Internet Explorer.

Entrada de URL: permite o impide que un usuario introduzca URL HTTP/HTTPS en la
pagina del portal. Si esta funcion esta activada, los usuarios pueden introducir direcciones
web en el cuadro de entrada de URL y utilizar VPN SSL sin cliente para acceder a esos
sitios web.

Sin cambiar (Unchanged): (valor predeterminado) haga clic para utilizar los valores de la
directiva de grupo que se aplica a esta sesion.

Activar/Desactivar: haga clic para activar o desactivar la funcion.

+ Inicio automatico: haga clic para activar el proxy HTTP y que el registro DAP inicie
automaticamente los applets asociados con estas funciones.

Figura 12. Ficha Listas de reenvio de puertos: permite seleccionar y configurar listas de reenvio
de puertos para las sesiones de usuario.
Access/Authorization Policy Attributes

Configure access/authorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group-polic

hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specifie
in DAP).

Action Network ACL Filters (client) Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method

Port Forwarding: @ Unchanged Enable Disable Auto-start
Port Forwarding List:

Add>>

Delete

* Reenvio de puertos: seleccione una opcion para las listas de reenvio de puertos que se
aplican a este registro DAP. Los demas atributos de este campo se activan sélo cuando se
establece Port Forwarding (Reenvio de puertos) en Enable (Activar) o Auto-start (Inicio
automatico).

« Sin cambiar: haga clic para utilizar los valores de la directiva de grupo que se aplica a esta
sesion.



 Activar/Desactivar: haga clic para activar o desactivar el reenvio de puertos.

+ Inicio automatico: haga clic para activar el reenvio de puertos y para que el registro DAP
inicie automaticamente los applets de reenvio de puertos asociados con sus listas de
reenvio de puertos.

« Cuadro desplegable Lista de reenvio de puertos: seleccione las listas de reenvio de puertos
ya configuradas para agregarlas al registro DAP.

* Nuevo: haga clic para configurar nuevas listas de reenvio de puertos.
+ Listas de reenvio de puertos: muestra la lista de reenvio de puertos para el registro DAP.

» Agregar: haga clic para agregar la lista de reenvio de puertos seleccionada del cuadro
desplegable a la lista de reenvio de puertos de la derecha.

 Eliminar: haga clic para eliminar la lista de reenvio de puertos seleccionada de la lista
Reenvio de puertos. No puede eliminar una ACL si esta asignada a un DAP u otro registro.

Figura 13. Ficha Marcadores: permite seleccionar y configurar marcadores o listas de direcciones
URL para las sesiones de usuario.

\ccess/Authorization Policy Attributes

Configure access/authorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group-policy
hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specified
in DAP).

Action Network ACL Filters (client) Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method >

Enable bookmarks

Manage...
+ Habilitar marcadores: haga clic para habilitar. Cuando esta casilla no esta activada, no se
muestran listas de marcadores en la pagina del portal para la conexion
+ Administrar: haga clic para agregar, importar, exportar y eliminar listas de marcadores.
+ Listas de marcadores (desplegable): muestra las listas de marcadores del registro DAP.

» Agregar: haga clic para agregar la lista de marcadores seleccionada del cuadro desplegable
al cuadro de lista de marcadores de la derecha.

« Eliminar: haga clic para eliminar la lista de marcadores seleccionada del cuadro de lista de
marcadores. No puede eliminar una lista de marcadores del dispositivo de seguridad a
menos que primero la elimine de los registros DAP.

Figura 14. Ficha Método: permite configurar el tipo de acceso remoto permitido.



Access fAuthorization Policy Attributes

Configure access/authorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group=-policy
hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specified
in DAP).

«4  Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method AnyConnect AnyConnect Custom Attributes

Access Method: @) Unchanged
AnyConnect Client
Web-Portal
Both-default-Web-Portal

Both-default-AnyConnect Client

« Sin cambios: contintie con el método de acceso remoto actual establecido en la directiva de
grupo para la sesion.

* Cliente AnyConnect: conéctese mediante Cisco AnyConnect VPN Client.
» Portal web: conéctese a una VPN sin cliente.

» Both-default-Web-Portal: permite conectarse a través de sin cliente o del cliente
AnyConnect, con un valor predeterminado de sin cliente.

+ Both-default-AnyConnect Client: conéctese a través de sin cliente o del cliente AnyConnect,
con el valor predeterminado de AnyConnect.

Como se ha mencionado anteriormente, un registro DAP tiene un conjunto limitado de valores de
atributo predeterminados; solo si se modifican, tienen prioridad sobre los registros AAA, de
usuario, de grupo, de grupo de tunel y de grupo predeterminados actuales. Si se requieren
valores de atributo adicionales fuera del ambito de DAP, por ejemplo, listas de tunel divididas,
banners, tuneles inteligentes, personalizaciones de portal, etc., deben aplicarse a través de
registros AAA, de usuario, de grupo, de grupo de tunel y de grupo predeterminado. En este caso,
estos valores de atributo especificos pueden complementar a DAP y no se pueden invalidar. Por
lo tanto, el usuario obtiene un conjunto acumulativo de valores de atributo en todos los registros.

Agregacion de varias politicas de acceso dinamico

Un administrador puede configurar varios registros DAP para dirigir muchas variables. Como
resultado, un usuario de autenticacion puede satisfacer los criterios de atributos AAA y Endpoint
de varios registros DAP. En consecuencia, los atributos de la politica de acceso pueden ser
coherentes o estar en conflicto en todas estas politicas. En este caso, el usuario autorizado puede
obtener el resultado acumulado en todos los registros DAP coincidentes.

Esto también incluye valores de atributo unicos aplicados a través de los registros de
autenticacion, autorizacion, usuario, grupo, grupo de tunel y grupo predeterminado. El resultado
acumulado de los atributos de la directiva de acceso crea la directiva de acceso dinamica. En las
tablas siguientes se enumeran ejemplos de atributos de directiva de acceso combinados. Estos
ejemplos representan los resultados de 3 registros DAP combinados.

El atributo action que se muestra en la tabla 1 tiene un valor que puede ser Terminate (Finalizar)



o Continue (Continuar). El valor del atributo agregado es Terminar si el valor Terminar esta
configurado en cualquiera de los registros DAP seleccionados y es Continuar si el valor Continuar
esta configurado en todos los registros DAP seleccionados.

Tabla 1. Atributo de accion

Nombre de atributo DAP#1 DAP#2 DAP#3 DAP

Accion (ejemplo 1) |lcontinue ||continuel|[continue|lcontinue

Accion (ejemplo 2)||Terminar||continue|continue|terminar

El atributo de mensaje de usuario que se muestra en la tabla 2 contiene un valor de cadena. El
valor de atributo agregado puede ser una cadena separada por un salto de linea (valor
hexadecimal 0x0OA) creada mediante la vinculacion de los valores de atributo de los registros DAP
seleccionados. El orden de los valores de atributo en la cadena combinada es insignificante.

Tabla 2. Atributo de mensaje de usuario

Nombre de 1 \pg1  pAPH#2 DAP#3 DAP
atributo
mensaje del la ZOrro Salta por el rapido<LF>zorro marrén<LF>salta
usuario rapida |marrén encima sobre

Los atributos de habilitacién de la funcidn Clientless (Funciones) que se muestran en la Tabla 3
contienen valores que son Auto-start, Enable o Disable. El valor del atributo agregado puede
iniciarse automaticamente si el valor Inicio automatico se configura en cualquiera de los registros
DAP seleccionados.

El valor del atributo agregado puede ser Activado si no hay ningun valor de inicio automatico
configurado en ninguno de los registros DAP seleccionados, y el valor Activar se configura en al
menos uno de los registros DAP seleccionados.

El valor de atributo agregado se puede inhabilitar si no hay ningun valor Auto-start o Enable
configurado en cualquiera de los registros DAP seleccionados, y el valor "disable" se configura en
al menos uno de los registros DAP seleccionados.

Tabla 3. Atributos de habilitacion de funciones sin cliente (funciones)

Nombre de atributo DAP#1 DAP#2 DAP#3 DAP
port-forward enable [linhabilitar enable
exploracién de archivos||inhabilitar||enable inhabilitar|ienable
entrada de archivo inhabilitar||inhabilitar
HTTP-proxy inhabilitar|jinicio automatico|/inhabilitari|inicio automatico
entrada de URL inhabilitar enable |enable

Los atributos URL list y port-forward que se muestran en la Tabla 4 contienen un valor que es una



cadena o una cadena separada por comas. El valor de atributo agregado puede ser una cadena
separada por comas creada por cuando se vinculan los valores de atributo de los registros DAP
seleccionados. Cualquier valor de atributo duplicado en la cadena combinada se puede eliminar.
El orden de los valores de atributo en la cadena combinada es insignificante.

Tabla 4. Lista de URL y atributo de lista de mapeo de puertos

Nombre de atributo DAP#1 DAP#3 DAP#3 DAP

url-list

a

b,c

a

a,b,c

port-forward

de

e f

d,ef

Los atributos Access Method especifican el método de acceso de cliente permitido para las
conexiones VPN SSL. El método de acceso de cliente puede ser AnyConnect Client access only,
Web-Portal access only, AnyConnect Client o Web-Portal access con Web-Portal access como
valor predeterminado, o AnyConnect Client o Web-Portal access con AnyConnect Client access
como valor predeterminado. El valor del atributo agregado se resume en la tabla 5.

Tabla 5. Atributos de método de acceso

Cliente
AnyConnect

Valores de atributo seleccionados
Both-default-

Web-
Portal

Web-Portal

Both-default-
AnyConnect Client

Resultado de
agregacion

Both-default-
AnyConnect Client

Both-default-Web-Portal

Both-default-\Web-Portal

Portal web

Both-default-
AnyConnect Client

Both-default-Web-Portal

XX X |[X

Both-default-Web-Portal

Cliente AnyConnect

X [ X

Both-default-
AnyConnect Client

Both-default-Web-Portal

Both-default-\Web-Portal

Both-default-Web-Portal

Both-default-
AnyConnect Client

Both-default-Web-Portal

XX XXX X

XX X |[X

Both-default-Web-Portal




Al combinar los atributos Network (Firewall) y Web-Type (Clientless) ACL Filter, los componentes
principales a tener en cuenta son DAP Priority y DAP ACL.

El tributo Priority que se muestra en la Figura 15 no se agrega. El dispositivo de seguridad utiliza
este valor para secuenciar I6gicamente las listas de acceso al agregar las ACL de red y tipo web
desde varios registros DAP. El dispositivo de seguridad ordena los registros de mayor a menor
numero de prioridad, con el menor en la parte inferior de la tabla. Por ejemplo, un registro DAP
con un valor de 4 tiene una prioridad mas alta que un registro con un valor de 2. No se pueden
ordenar manualmente.

Figura 15 Prioridad: muestra la prioridad del registro DAP.

® Add Dynamic Access Policy

Policy Name:

Description: ACL Priority: 0

* Nombre de directiva: muestra el nombre del registro DAP.
* Descripcién: describe la finalidad del registro DAP.

El atributo ACL de DAP solo admite listas de acceso que se ajustan a un modelo de ACL Allow-
List o Block-List estricto. En un modelo Allow-List ACL, las entradas de la lista de acceso
especifican reglas que "permiten" el acceso a redes o hosts especificados. En el modo Block-List
ACL, las entradas de la lista de acceso especifican reglas que deniegan el acceso a redes o hosts
especificados. Una lista de acceso no conforme contiene entradas de la lista de acceso con una
mezcla de reglas permit y deny. Si se configura una lista de acceso no conforme para un registro
DAP, puede rechazarse como un error de configuracion cuando el administrador intente agregar
el registro. Si se asigna una lista de acceso que se ajusta a un registro DAP, cualquier
modificacion de la lista de acceso que cambie la caracteristica de conformidad puede rechazarse
como un error de configuracion.

Figura 16 ACL DAP: permite seleccionar y configurar ACL de red para aplicarlas a este registro
DAP.

Access/Authorization Policy Attributes
Configure access/authorization attributes for this policy. Attribute values specified here will override those values obtained from the AAA system and the group-polic

hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those that are not specifit
in DAP).
Action Network ACL Filters (client) Webtype ACL Filters (clientless) Functions Port Forwarding Lists Bookmarks Access Method
Network ACLs
any & Add>> | =

Manage... Delete

Cuando se seleccionan varios registros DAP, los atributos de listas de acceso especificados en la
ACL de red (firewall) se agregan para crear una lista de acceso dinamica para la ACL de firewall
DAP. Del mismo modo, los atributos de listas de acceso especificados en la ACL de tipo web (sin
cliente) se agregan para crear una lista de acceso dinamica para la ACL sin cliente DAP. El



siguiente ejemplo se centra en cdmo se crea especificamente una lista de acceso dinamica de
firewall DAP. Sin embargo, una lista de acceso sin cliente DAP dinamica también puede realizar
el mismo proceso.

En primer lugar, ASA crea dinamicamente un nombre unico para la ACL de red DAP como se
muestra en la Tabla 6.

Tabla 6. Nombre de ACL de red DAP dinamica

Nombre de ACL de red DAP

DAP-Network-ACL-X (donde X es un entero que puede incrementarse para garantizar la
unicidad)

En segundo lugar, ASA recupera el atributo Network-ACL de los registros DAP seleccionados,
como se muestra en la Tabla 7.

Tabla 7. ACL de red

RegIStI-’OS DAP Prioridad ACL de Entradas de ACL de red
seleccionados red
101y ||ACL 101 tiene 4 reglas de denegacién y ACL 102
DAP 1 1 . .
102 tiene 4 reglas de permiso
201y [[ACL 201 tiene 3 reglas de permiso y ACL 202 tiene
DAP 2 2 .
202 3 reglas de denegacion
101y ||/ACL 101 tiene 4 reglas de denegacion y ACL 102
DAP 3 2 . .
102 tiene 4 reglas de permiso

En tercer lugar, ASA reordena la ACL de red primero por el numero de prioridad del registro DAP,
y luego por Block-List primero si el valor de prioridad para 2 o mas registros DAP seleccionados
es el mismo. Después de esto, el ASA puede recuperar las entradas de Network-ACL de cada
Network-ACL como se muestra en la Tabla 8.

Tabla 8. Prioridad de registro DAP

ACL de red Prioridad Modelo de lista de acceso blanco/negro Entradas de ACL de red

101 2 Lista negra 4 Reglas de denegacion (DDDD)
202 2 Lista negra 3 Reglas de denegacién (DDD)
102 2 Lista blanca 4 Reglas de permisos (PPP)
202 2 Lista blanca 3 Reglas de permisos (PPP)

101 1 Lista negra 4 Reglas de denegacion (DDDD)
102 1 Lista blanca 4 Reglas de permisos (PPP)

Por ultimo, ASA combina las entradas Network-ACL en la Network-ACL generada dinamicamente
y luego devuelve el nombre de la Network-ACL dinamica como la nueva Network-ACL que se
aplicara, como se muestra en la Tabla 9.



Tabla 9. ACL de red DAP dinamica

Nombre de ACL de red DAP Entrada de ACL de red
DAP-Network-ACL-1 DDDD DDD PPP PPP DDDD PPP

Implementacion de DAP

Hay una serie de razones por las que un administrador debe considerar implementar DAP.
Algunas razones subyacentes son cuando se va a aplicar la evaluacion de estado en un terminal
o cuando se van a tener en cuenta atributos AAA o de politica mas granulares al autorizar el
acceso de los usuarios a los recursos de red. En el siguiente ejemplo, puede configurar DAP y
sus componentes para identificar un punto final de conexion y autorizar el acceso de los usuarios
a varios recursos de red.

Caso de prueba: un cliente ha solicitado una prueba de concepto con estos requisitos de acceso
a VPN:

» Capacidad para detectar e identificar un terminal de empleado como administrado o no
administrado. : si el terminal se identifica como gestionado (PC de trabajo) pero no cumple
los requisitos de estado, se le debe denegar el acceso. Por otro lado, si el terminal del
empleado se identifica como no gestionado (PC doméstico), se le debe conceder acceso sin
cliente.

» Capacidad para invocar la limpieza de las cookies de sesion y la caché cuando finaliza una
conexion sin cliente.

» La capacidad de detectar y aplicar aplicaciones en ejecucion en terminales de empleados
gestionados, como McAfee AntiVirus. Si la aplicacion no existe, se debe denegar el acceso
a ese extremo.

» La capacidad de utilizar la autenticacion AAA para determinar a qué recursos de red deben
tener acceso los usuarios autorizados. El dispositivo de seguridad debe admitir la
autenticacion LDAP de MS nativo y admitir varias funciones de pertenencia a grupos LDAP.

» Capacidad para permitir el acceso de LAN local a recursos de red, como faxes e
impresoras, cuando se conecta mediante una conexion basada en cliente o red.

» La capacidad de proporcionar acceso de invitado autorizado a los contratistas. Los
contratistas y sus terminales deben obtener acceso sin cliente, y el acceso del portal a las
aplicaciones debe ser limitado en comparaciéon con el acceso de los empleados.

En este ejemplo, puede ejecutar una serie de pasos de configuracion para satisfacer los
requisitos de acceso VPN del cliente. Puede haber pasos de configuracion necesarios pero no
relacionados directamente con DAP, mientras que otras configuraciones pueden estar
relacionadas directamente con DAP. EI ASA es muy dinamico y puede adaptarse a muchos
entornos de red. Como resultado, las soluciones VPN se pueden definir de varias maneras y, en
algunos casos, proporcionan la misma solucion final. Sin embargo, el enfoque adoptado se basa



en las necesidades de los clientes y sus entornos.

Segun la naturaleza de este documento y los requisitos del cliente definidos, puede utilizar
Adaptive Security Device Manager (ASDM) y centrar la mayoria de nuestras configuraciones en
DAP. Sin embargo, también puede configurar las politicas de grupo locales para mostrar como
DAP puede complementar y/o invalidar los atributos de politicas locales. En funcion de este caso
de prueba, puede suponer que hay un grupo de servidores LDAP, una lista de redes de
tunelizacion dividida y conectividad IP basica, incluidos los grupos de IP y el grupo de servidores
DNS predeterminado, preconfigurados.

Definicidn de una directiva de grupo: esta configuracion es necesaria para definir atributos de
directiva local. Algunos atributos definidos aqui no se pueden configurar en DAP para (por
ejemplo, Acceso LAN local). (Esta politica también se puede utilizar para definir los atributos
basados en clientes y sin cliente).

Vaya a Configuration > Remote Access VPN > Network (Client) Access > Group Policies, y
agregue una politica de grupo interna como se muestra:

Figura 17 Directiva de grupo: define atributos especificos de VPN local.

.

a8 [ ] Add Internal Group Policy

General Name: GroupPolicyl
Servers

Advanced Banner; Inherit

SCEP forwarding URL: Inherit

Address Pools: Inherit

IPvE Address Pools: Inherit

More Options -

a. En el enlace General, configure el nombre SSLVPN_GP para la politica de grupo.

b. También bajo el link General, haga clic en Mas Opciones y configure solamente el Protocolo
de Tunelizacién:SSLVPN sin Cliente. (Puede configurar DAP para invalidar y administrar el
Método de Acceso.)

c. En el enlace Advanced > Split Tunneling, configure los siguientes pasos:

Figura 18 Tunelizacion dividida: permite que el trafico especificado (red local) omita un tunel

Edit Internal Group Policy: SSLVPN_GP

The VPN client makes split tunneling d

the basis of a network list that can be specified below by providing the proper parameters o Policy’ and
DNs Names: Inherit
Send All DNS Lookups Through Tunnel: € Inherit
1Psec(IKEvD) Clier| | Policy:

1PV6 Policy:

Network List:

Pressing this button to set up split exlusion for Web Security proxies.

no cifrado durante una conexion de cliente. PR ——

a. Politica: Desmarque Hereday seleccione Excluir lista de redes.

b. Network List: Unchecklnherit y seleccione el nombre de lista Local_Lan_Access.
(Suponiendo que esta preconfigurado.)



d. En el enlace Advanced > ANYCONNECT Client, configure los siguientes pasos:

Figura 19 Instalador de SSL VPN Client: tras la terminacion de VPN, SSL Client puede

Edit Internal Group Policy: SSLVPN_GP

General | Keep Installer on Client System: () Inherit  © Yes No
Servers
Datagram Transport Layer Security (DTLS): € Inherit Enable Disable

Split Tunneling DTLS Compression: Inherit

te Lzs Disable

AnyConnect Clie!
Login Setting Ignore Don't Fragment(DF) Bit: Inherit
Client Firewal

Enabl
SSL Compression: Inherit Deflat
Enabl
Enabl

e Disable

Client Bypass Protocol: Inherit
FQDN of This Device: FQDN

|
it | MTU: Inherit
IPsec(IKEv1) Clier|

Keepalive Messages: Inherit Disable Interval: seconds
Optional Client Modules to Download: Inherit
Always-On VPN: Inherit Disable Use AnyConnect Profile setting

Client Profiles to Download: Inherit

permanecer en el terminal o ser desinstalado. # nid e

e. Mantener el instalador en el sistema cliente: DesactiveHereday, a continuacion,
seleccioneSi.

f. Haga clic en Aceptar y luego en Aplicar.
g. Aplique los cambios de configuracion.

Definicidon de un perfil de conexion: esta configuracion es necesaria para definir nuestro método
de autenticacion AAA, por ejemplo, LDAP, y aplicar la politica de grupo previamente configurada
(SSLVPN_GP) a este perfil de conexidn. Los usuarios que se conectan a través de este perfil de
conexion pueden estar sujetos a los atributos definidos aqui, asi como a los atributos definidos en
la politica de grupo SSLVPN_GP. (Este perfil también se puede utilizar para definir tanto los
atributos sin cliente como los basados en cliente).

Vaya a Configuration > Remote Access VPN > Network (Client) Access >IPsec Remote Access
Connection Profile y configure:

Figura 20 Perfil de conexion: define atributos especificos de VPN local.



O ® Edit IPsec Remote Access Connection Profile: DefaultWEBVPNGroup

Basic Name: DefaultWEBVPNGroup
Advanced
IKE Peer Authentication
Pre-shared Key:
Identity Certificate: -- None -- & Manage...
User Authentication
Server Group: LOCAL Manage...
Fallback: Use LOCAL if Server Group fails
Client Address Assignment
DHCP Servers:
O None DHCP Link DHCP Subnet
Client Address Pools: Select...
Default Group Policy
Group Policy: DfltGrpPolicy ¢ Manage...
(Following field is an attribute of the group policy selected above.)
Enable IPsec protocol
Enable L2TP over IPsec protocol
Find: S @

Help Cancel -

a. En la seccion Perfiles de conexion, edite Defaut WEBVPNGroup vy, en el vinculo Basico,
configure los pasos siguientes:

a. Autenticacion: Método:AAA
b. Autenticacion: AAA Server Group:LDAP(se supone preconfigurado)

c. Asignacion de direcciones de cliente: Conjuntos de direcciones de cliente:IP_Pool(Se
presupone preconfigurado)

d. Directiva de grupo predeterminada: Directiva de grupo: SelectSSLVPN_GP
b. Aplique los cambios de configuracion.

Definir una interfaz IP para la conectividad SSL VPN: esta configuracion es necesaria para



terminar las conexiones SSL sin cliente y con cliente en una interfaz especificada.

Antes de habilitar el acceso de cliente/red en una interfaz, debe definir una imagen de SSL VPN
Client.

1. Vaya a Configuration > Remote Access VPN > Network (Client)Access > Anyconnect Client
Software, y Add the next image, the SSL VPN Client Image from the ASA Flash file system:
(Esta imagen se puede descargar desde CCO, https://www.cisco.com)

Figura 21 Instalacion de la imagen de cliente VPN SSL: Define la imagen de AnyConnect

Client que se enviara a los terminales de conexion.
a. anyconnect-mac-4.x.xxx-k9.pkg
b. Haga clic en Aceptar,Aceptarde nuevo y, a continuaciénAplicar.

2. Vaya a Configuration > Remote Access VPN > Network (Client)Access > AnyConnect
Connection Profiles, y utilice los siguientes pasos para habilitar esto:

Figura 22 Interfaz de acceso VPN SSL: Define las interfaces para terminar la conectividad

215 upon connection. The initial client deployment requires end-user administrative rights. The Cisco AnyConnect VPN Client supports IPsec

The security appliance automatically deploys the Cisco AnyConnect VPN Client to remate us
s well as SSL tunnel with Datagram Transpert Layer Security (DTLS) twnneling options

(IKEvZ) tnnel as well

Enable Cisco AnyConnect VPN Client access on the interfaces selected in the table below
S5L access must be enabled if you allow AnyConnect client to be launched from a browser (Web Launch) .

S50 Access 1Psec (IKEvZh Access
:::::::

A Enabie DTL Allow Access 5 Device Centificate
ossize | v | v | @ | 0

inside Port Settings ...

VPN SSL.

a. En la seccion Access Interface (Interfaz de acceso), habilite:Enable Cisco AnyConnect
VPN Client o legacy SSL VPN Client access en las interfaces seleccionadas en la
tabla siguiente.

b. También bajo la seccion Interfaces de acceso, marque Permitir acceso a la interfaz
exterior. (Esta configuracién también puede habilitar el acceso sin cliente SSL VPN en
la interfaz externa.)

c. Haga clic en Aplicar.

Definicidon de Listas de Marcadores (Listas de URL) para el Acceso sin Cliente: Esta configuracion
es necesaria para definir una aplicacion basada en Web que se publicara en el Portal. Puede
definir 2 listas de URL, una para Empleados y otra para Contratistas.

1. Vaya a Configuration > Remote Access VPN > Clientless SSL VPN Access > Portal >
Bookmarks, haga clic en + Add y configure los siguientes pasos:

Figura 23 Lista de marcadores: define las URL que se publicaran y a las que se accedera
desde el portal web. (Personalizado para acceso de empleado).


http://Cisco

[ ] [ ] Add Bookmark List

Bookmark List Name: Employees|

Baokmark Title URL Add
Edit
Delete
Mowe Up

Mowe Down

Find: == Match Case

Help Cancel -

a. Nombre de la lista de marcadores:Empleados y, a continuacién, haga clic en Agregar.
b. Titulo del marcador:Intranet de la empresa

c. Valor de URL: https://company.resource.com

Haga clic enAceptar y vuelva a hacer clic enAceptar.

Haga clic en + Agregar y configure una segunda lista de marcadores (lista de URL) de la siguiente manera:

Figura 24 Lista de marcadores: per sonalizada para acceso de invitado.


https://company.resource.com

@ @ Add Bookmark List

Bookmark List Name: Employees

Bookrmark Title

Find: (

Help

URL

Add
Edit
Delete
Move Up

Move Down

Match Case

Nombre de |alista de marcadores:Contratistas y, a continuacién, haga clic en Agregar.

Titulo del marcador:Acceso deinvitado

Valor de URL: https://company.contractors.com

Haga clic enAceptar y vuelva a hacer clic enAceptar.

Haga clicen Aplicar.


https://company.contractors.com

Configurar HostScan:

VayaaConfiguration > Remote Access VPN > Secure Desktop Manager > HostScan Image, y configure |0s siguientes pasos:

Figura 25 Instalacion de HostScan | mage: Define laimagen de HostScan que seva a enviar alosterminales de conexion.

Instale el disk0:/hostscan_4.xx.xxxxx-k9.pkgimage desde el sistemade archivos Flash ASA.

Active HostScan.

Haga clic en Aplicar.

Paliticas de acceso dindmicas:. esta configuracion es necesaria para validar 10s usuarios que se conectan y sus terminales con respecto alos
criterios de evaluacion de terminales 0 AAA definidos. Si se cumplen los criterios definidos de un registro DAP, se puede conceder acceso alos
usuarios de conexion alos recursos de red asociados a dicho registro o registros DAP. La autorizacion DAP se gjecuta durante € proceso de

autenticacion.

Para asegurarse de que una conexion VPN SSL puede terminar en el caso predeterminado, por € emplo, cuando €l extremo no coincide con

ninguna directiva de acceso dinamico configurada), puede configurarla con estos pasos:



Nota: Al configurar las directivas de acceso dindamico por primeravez, se muestra un mensaje de error DAP.xml que indica que no
existe un archivo de configuracion DAP (DAP.XML). Unavez modificaday guardada la configuracion inicial de DAP, este mensgje
yano puede aparecer.

VayaaConfiguration > Remote Access VPN > Clientless SSL VPN Access > Dynamic Access Palicies, y configure los siguientes
pasos:

Figura 30 Directiva de acceso dinamica predeter minada: si no se coincide con ningun registro DAP predefinido, se puede
aplicar esteregistro DAP. Por lo tanto, se puede denegar el acceso VPN SSL.



[ N Add Dypnamic Accens Policy

| oy Mame: Deluult Case
D srAaan; ACL Prinfiny: ©

Sedection Criterin
Delfine the AAA and endpoing aitributes used to welect thiv acoess policy, A policy iy wred when 3 use’s suthorization aitributes maboh the AAA atirbute oitera
belers wsdd every eadpoist sttribats s been satiilied. These annbutel cin be creabed uding the tablel Blow and/of by expanding the Advesced option 1o 1petify

thit loghcal experes e bend.
Wber has AMY of the following AMA Aftibutel valuei... B and the Tolkowing esdpoeat sireibates ane satilied,
Frry T Terabon Ve A [T ) (et M Y bk Ak

[ ]
Losgical Cp.
e —

Ageead fhutlhon patien Pelicy 82InBulei

Conligue acoess fauthorzation stirkuates Tor this policy, Altribute valges specified have will override those valees obtained from the AAA vrstem and the
Gioup-poliy hierisdiry. The fedulting VM sethaaeation galicy i4 o6 sggregulion of DAP mIFbubes, AL SIAbubES, Wnd group-golicy hieranhy mirbutes ihoie
that are not ypecified in DAPL

Action  Mitwcck ACL Filberd (Glienti  Webbyps ACL Milteri iclpstbeni)  Functions  Podl Forwasdiag Lidti  Bockmarki  Acoeii Mathed &
Action: Comtins Cuarinting O Termisate O

Specify the message that will ke displayed when this record iy selecied,
Wour peviecamant dont not meet Ehe Critenia B2 ot 10 the VPN wervice. Maase contsct your IT sdministeaters

User Medsage:

Edite laPoliticaDeAccesoDfIt y establezcala Accion en Terminar.

Haga clic en Aceptar.

Agregue una nueva directiva de acceso dinamica denominada M anaged_Endpoints, como se indica a continuacion:

Descripcion:Acceso de cliente de empleado



Agregue un tipo de atributo de terminal (antivirus) como se muestraen la figura 31. Hagaclic en Aceptar cuando termine.

Figura 31 Atributo de terminal DAP: el antivirus Advanced Endpoint Assessment se puede utilizar como criterio DAP

[ ] ® Add Endpoint Attribute
Endpoint Attribute Type:  Anti-Virus
Product Installation: @ Installed Not Installed
Reatime Scanning: @ Enabled Disabled

(Hostscan extension needs to be enabled in Hostscan Image to get a list of Anti-Virus items.)

Vendor: McAfeeAV

Product Description: |

Version =

Please replace character 'x' in Version field with the specific value you want.

Last Update: < days

Help Cancel -
para el acceso de cliente/red.

Como se muestra en laimagen anterior, en lalista desplegable de la seccidn Atributo AAA, seleccione User has ALL of the
following AAA Attributes Values.

Agregue (situado aladerecha del cuadro Atributo AAA) un Tipo de atributo AAA (LDAP) como se muestraen lasfiguras 33y
34. Haga clic en Aceptar cuando termine.

Figura 33 Atributo AAA de DAP: la pertenencia al grupo AAA se puede utilizar como criterio de DAP paraidentificar
@ L] Add AAA Attribute

AAA Attribute Type:  LDAP =

Attribute ID: memberOf

Value: = B |Employed Get AD Groups

Help Cancel -
aun empleado.

Figura 34 Atributo AAA de DAP: la pertenencia al grupo AAA se puede utilizar como criterio de DAP para permitir
las funciones de acceso remoto.



@ @ Add AAA Attribute

AAA Attribute Type:  LDAP

Attribute ID: memberOf

Value: = Remote Access| Get AD Groups

Help Cancel .~ OK

En laficha Accion, verifique que la Accidn esté establecida en Continuar, como se muestraen la Figura 35.

Figura 35 Ficha Accion: esta configuracion es necesaria para definir un procesamiento especial para una conexion o
sesion especifica. Se puede denegar e acceso a VPN s un registro DAP coincidey la accion se establece en Finalizar.

En la pestafia M étodo de acceso, seleccione € M étodo de accesoCliente AnyConnect, como se muestra en la Figura 36.

Figura 36 Ficha M étodo de acceso: esta configuracion es necesaria para definir lostipos de conexion del cliente SSL
Access/Authorization Policy Attributes
Configure access fauthorization attribates for this policy. Atribute values specified here will overide these values obtained from the AAA system and the
group-palicy hierarchy. The resulting VPN authorization policy s an aggregation of DAPF attributes, AAA attributes, and group-policy hierarchy attributes (those
that are not specified in DAR),

Action Nerwork ACL Filters (client) Webtype ACL Filters (clientless) Functions Part Foswarding Lists Bookmarks Access Method | =
Access Method; Unchanged
O AnyConnee Client
Waob-=Portal
Bath-default-Web-Partal
Bath-default-AmyCannect Client

VPN.

Haga clic en Aceptar y, a continuacionAplicar.

Agregue una segunda politica de acceso dinamica denominada Unmanaged_Endpoints, como se describe a continuacion:



Descripcion:Employee Clientless Access.

En lalista desplegable de laimagen anterior de la seccion de atributos AAA, seleccione User has ALL of the following AAA
Attributes Values .

Agregue (ubicado aladerechadel tipo de atributo AAA) un tipo de atributo AAA (LDAP) como se muestraen lasfiguras 38 y
39. Haga clic en Aceptar cuando termine.

Figura 38 Atributo AAA de DAP: la pertenencia al grupo AAA se puede utilizar como criterio de DAP paraidentificar
[ ] ] dd Af Attribute

AAA Attribute Type:  LDAP B

Artribute 1D memberCH

Walue: = B Employed Get AD Groups

Help Cancel . oK
aun empleado.

Figura 39 Atributo AAA de DAP: la pertenencia a un grupo AAA se puede utilizar como criterio de DAP para permitir
] ] Add AAA Attribute

AAL Attribute Type:  LDAP B

Attribute ID;  memberQf

Value: = B Remote Aceess| Get AD Croups

Help Cancel ok |

las funciones de acceso remoto.



En laficha Accién, compruebe que la accion esta establecida enContinuar. (Figura 35)

En laficha Marcadores, seleccione lalista nombreEmpleados en la lista desplegable y, a continuacion, haga clic en Agregar.
Verifique también que los marcadores Enable (Activar) estén marcados como se muestra en la Figura 40.

Figura 40 Ficha Mar cadores: permite seleccionar y configurar listas de direcciones URL para las sesiones de usuario.

Acoed i/ lunharization Policy AErbutes
Configure access/authorization attributes for this policy. Atiribute values specified here will override those values obtained from the Add system and the
growp-pelicy Biemarchy, The resulting VPN suthorization policy is an aggregation of DAP anribaes, AAA anributes, and growup-policy Rieranchy aributes (ko
that are not specified bn DAF).

Action Metwork ACL Filters (client) Webrype ACL Filiers (Cliemless) Functeans Fort Fonwarding Lists Bogkmaiks ACcEss Method

Enable bockmarks T

Midd 5 5o
Emplanytes (2]

Delete
Manage...

En laficha Método de acceso, seleccione el portal web Método de acceso. (Figura 36)

¢ Hagaclicen Aceptar y, a continuaciénAplicar.

1. Los contratistas solo se pueden identificar mediante atributos AAA de DAP. Como resultado, €l tipo de atributos de terminal
(politica) no se puede configurar en el paso 4. Este enfoque solo pretende mostrar versatilidad dentro de DAP.

3. Agregue unatercera politica de acceso dinamica denominada Guest_Access con lo siguiente:

Descripcion:Guest Clientless Access.



Agregue (ubicado aladerechadel cuadro Endpoint Attribute) un Endpoint Attribute Type (Policy) como se muestra en laFigura 37.
Haga clic en Aceptar cuando termine.

En laFigura40, en lalista desplegable de la Seccion de Atributos AAA, seleccione User has ALL of the following AAA Attributes
Values.

Agregue (situado aladerecha del cuadro Atributo AAA) un Tipo de atributo AAA (LDAP) como se muestraen lasfiguras 41y 42.
Haga clic en Aceptar cuando termine.

Figura 41 Puede utilizar la pertenencia al grupo AAA del atributo AAA de DAP como criterio de DAP paraidentificar a un contratista

& ] Audd AAA AlTribute

AAA Artribute Type:  LDAP ]

Artribute D memberOd

Value = Cuestlccess el AD Croups

Figura 42 Atributo AAA de DAP: puede utilizar la pertenencia a un grupo AAA como criterio de DAP para permitir capacidades de

acceso remoto



] & Add AR Attribarte

AAA Attribute Type:  LDAP &

Attribute ID:  memberQf

Value: = B Remote Access| Get AD Groups

Help Cancel oK

En laficha Accién, compruebe que la accion esta establecida en Continuar. (Figura 35)

En laficha Marcadores, seleccione el nombre de lalista Contratistas en lalista desplegable y, a continuacion, hagaclic en
Agregar. Ademés, verifique que los mar cador es Enable estén marcados. (Figura de referencia 40.)

En laficha Método de acceso, seleccione el portal web Método de acceso. (Figura 36)

Haga clic en Aceptar y, a continuacion, en Aplicar.



Conclusién

Segun los requisitos de VPN SSL de acceso remoto del cliente indicados en este gjempl o, esta solucion satisface |os requisitos de VPN de acceso

remoto del cliente.

Con los entornos de VPN dindmicos y en evolucion en lafusién, las politicas de acceso dinamico pueden adaptarse y ampliarse alos cambios
frecuentes de configuracion de Internet, alas diversas funciones que puede desempefiar cada usuario dentro de una organizacién'y alosinicios

de sesion de sitios de acceso remoto gestionados y no gestionados con diferentes configuraciones 'y niveles de seguridad.

L as politicas de acceso dinamicas se complementan con tecnologias nuevas y probadas como Advanced Endpoint Assessment, Host Scan,
Secure Desktop, AAA y las politicas de acceso local. Como resultado, |as organizaciones pueden ofrecer con confianza acceso VPN seguro a

cualquier recurso de red desde cualquier ubicacion.
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