ASA 8.x: Renueve y instale el certificado SSL
con el ASDM
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Introduccion

El procedimiento en este documento es un ejemplo y se puede utilizar como guia de consulta con
cualquier vendedor del certificado o su propio servidor del certificado raiz. Los requisitos
especiales del parametro del certificado son requeridos a veces por su vendedor del certificado,
pero este documento se piensa para proporcionar los pasos generales requeridos renovar un
certificado SSL y instalarlo en un ASA que utilice el software 8.0.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

Este procedimiento pertenece a las Versiones de ASA 8.x con la version 6.0(2) o posterior del
ASDM.

El procedimiento en este documento se basa en una configuracion valida con un certificado
instalado y usado para el acceso SSL VPN. Este procedimiento no afecta su red mientras el
certificado actual no se borre. Este procedimiento es un proceso gradual en como publicar un
nuevo CSR para un certificado actual con el mismo certificado raiz que publicé la original raiz CA.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Si la red esta funcionando, asegurese de haber comprendido el impacto



que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Procedimiento

Complete estos pasos:

1. Seleccione el certificado que usted quiere renovar debajo de la configuracion > de la
Administracion de dispositivos > de los certificados de identidad, y entonces el haga click en
AddFigura 1

T Cisco ASOK 6.1 lor BSA - 172 16 242 252
Fle W=w  Tooks ‘Wizards  Window  Help Lock Far:

fﬁ‘*"“%m"”"’”“j““"” L]‘”G‘“'"”' a“* s D cIsco

=t e Fanagemen: Acosss

- System ImageiCorfouration T —
Hghi vslsbd b [ssa ] Toa Tasusd B E=|.i';.'lIId.l:' Lk Aidd

= 3 Legang

=+l Users g

=+ Cardficsts Maragement —_|
.-?_-‘E.ﬂ CertFoates . Leene

I3 -:n‘l [ P
i 5 Advanced
Refresh

Ldentty cerbfizate con be assd to authenticaks ZEL, sadh a5 350N, aocess bo B secunty sppbance on e gren inkerfacs . Youw can oo bo D5 Settings
b meke such confi g ation

ﬁ) Usvics Satup
g:jF_h:.u:i
@jrim:.u:mwn
@ kb Sbs YR

H ;LI:n-'r::lL'Imnmn:
- [ et

Cevice corfguration refreshed sacosssfly cEol £ :3 ﬁ E |E 2B EEZEIFR LT

2. Bajo agregue el certificado de identidad, seleccione el agregar un nuevo boton de radio del
certificado de identidad, y elija su par clave del menu desplegable.Nota: No se recomienda
para utilizar el <Default-RSA-Key> porque si usted regenera su clave de SSH, usted invalida
su certificado. Si usted no tiene una clave RSA, completa camina a y el B. Si no continue al
paso 3.Figura 2



B Add Identity Certificate

() Import the identity certificate from a File:

Decrypion Passphrase:

File ko Import From:

(#) Add a new identity certificate:

Key Pair: Certkey | Shawy, .. | | Mew, .,

Certificate Subject DMN:  [AS&85540.company.com | Select... |

[ ] Generate self-signed certificate

| Advanced...

| Add Certificate ||

(Opcional) complete estos pasos si usted no hace una clave RSA configurar todavia, si no
salto al paso 3.Haga clic nuevo....Ingrese el nombre del par clave en el huevo campo de
nombre del par clave del ingresar, y el tecleo ahora genera.Figura 3

B Add Key Pair

Marme: () Use default key pair name

..........................................................................

Size:

Usage: (%) General purpose () Special

| Generate Maow || iZancel ||

3. Tecleo selecto.
4. Ingrese los atributos apropiados del certificado tal y como se muestra en del cuadro 4. Una
vez que esta completado, haga clic la AUTORIZACION. Entonces haga clic agregan el

certificado.‘Figura 4’



B Certificate Subject DN

Attribute Yalue
, Common Mame (CH) 4545540, comp. ..

DM Attribute to be Added = ork (OU) LaE
aktribute: | Common Mame (O} ' Company Mame (0)  Cisco Systems
Value: Comman Name (CN) Country (C) us

Department (0L}

Company Mame (0}

Counkry ()

State (St)

Location (L)

Email Address (EA)

| ok ][ cacel || Hep

CLI hecho salir:

crypto ca trustpoint ASDM TrustPoint0
keypair CertKey
id-usage ssl-ipsec
fgdn 5540-uwe
subject-name CN=ASA5540.company.com, OU=LAB,O0=Cisco ystems, C=US, St=CA
enrollment terminal
crypto ca enroll ASDM TrustPointO0

5. En la ventana emergente de la peticidn del certificado de identidad, salve su pedido de firma
de certificado (CSR) a un archivo de texto, y haga clic la AUTORIZACION.Figura 5

B |dentity Certificate Request

To cormplete the enroliment process, please save the PECS10 enrollment
request (Z5R) and send it to the CA,

You will then need to install the certificate that is returned From the Co by
clicking the Install button in the Identity Certificates panel,

Save TSR ta file: | Certificates\ASACerkCSR. bk

] 4 | | Cancel | |

6. (Opcional) verifique en el ASDM que el CSR esté pendiente, tal y como se muestra en del
cuadro 6.‘Figura 6’
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7. Presente el pedido de certificado al administrador del certificado, que publica el certificado
en el servidor. Esto puede estar a través de una interfaz Web, email, o directamente raiz CA
al servidor para el proceso del problema del certificado.

8. Complete estos pasos para instalar el certificado renovado.Seleccione el pedido de
certificado pendiente conforme a la configuracién > a la Administracion de dispositivos > a
los certificados de identidad, tal y como se muestra en del cuadro 6, y el tecleo instala.En la
ventana del certificado de identidad del instalar, seleccione la goma los datos del certificado
en el boton de radio del formato del base 64, y el tecleo instala el
certificado.Nota: Alternativamente, si el certificado se publica en un archivo de .cer bastante
entonces un archivo o un email basado texto, usted puede también seleccionar instala de un
archivo, hojea al archivo apropiado en su PC, tecleo instala el archivo de certificado ID y
después hace clic instala el certificado.Figura 7



B% Install Identity certificate

Idenkity Certificate

() Install from a File:

(#) Paste the certificate data in base-64 Format:

g93gws madss9n 20+ ZuSPCEADL i poEheEe
fuieZdrsloUbodDEyEIindFEeQaCEdIl ormREW9bPSEZ2aTPTS I IGIckEMOkseqC
wPeyLEQIETsMwng+izPOZ G F0+anxuk HOiUPwr a3 3jgMLxisabt /4 atBbgiiBa
Bduloc Gy +SgegtommEy MIdSUb W AC 4 OMMP==

Install Certificate | | Cancel

CLI hecho salir:

crypto ca import ASDM_TrustPoint0 certificate
WIID2DCCAsSCgAwWIBAgIKYbO9wewAAAAAATzZANBgkaghkiGOw0OBAQUFADAQMQ

!I--- output truncated wPevLEOl6TsMwng+izPQZG/f0+AnXukWHQiUPwrYw83jgNIxi5aDV/4atBbgiiBa
6dulUocUGYyQ+SgegCcmmEyMSA5UtbWAc4xXxOMMFw== quit

9. Una ventana aparece que confirma el certificado esta instalada con éxito. “OK” del tecleo a

B Information

@ i_ertificate import succeeded,

confirmar.Figura 8
10. Asegurese que su nuevo certificado aparezca bajo los certificados de identidad.Figura 9
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11. Complete estos pasos para atar el nuevo certificado a la interfaz:Elija la configuracién > la
Administracién de dispositivos > avanzé > las configuraciones SSL, tal y como se muestra
en del cuadro 10.Seleccione su interfaz bajo los Certificados, y el tecleo edita.Figura 10
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Elija su nuevo certificado del menu desplegable, haga clic la AUTORIZACION, y el tecleo

12.

se aplica.
ssl encryption rc4-shal aesl28-shal aes256-shal 3des-shal

ssl trust-point ASDM_TrustPoint0 outside

Figura 11
B= Select SSL Certificate

Specify entolled trustpoints to be used for 551 authentication and YPR load balancing on the outside
interface, To enroll & trustpoint, go to Configuration = Features = Device &dministration =

iZertificate = Enrollment.

Interface: aukside

W

[cn=&585540, cormpany.com, ou=LAE, o=Cisco Syskems, ...

Primaty Enrolled Certificate:

Load Balancing Enrolled Certificate: | S
[cn=*.vpnl.com]:[cn=M3-CA]: 611F3630000000000026

[cn=A5A5540, company .com, au=LAR, o=Cisco Syskems, ...
= = |

13. Salve su configuracion en el ASDM o en el CLI.

Verificacion

Usted puede utilizar la interfaz CLI para verificar que el nuevo certificado esta instalado al ASA




correctamente, tal y como se muestra en de esta salida de muestra:

ASA (config) #show crypto ca certificates
Certificate

Status: Available

Certificate Serial Number: 61bf707b000000000027

Certificate Usage: General Purpose

Public Key Type: RSA (1024 bits)

Issuer Name:

cn=MS-CA
Subject Name:
cn=ASA5540.company.com /---new certificate ou=LAB o=Cisco Systems st=CA c¢=US CRL

Distribution Points: [1] http://win2k3-basel/CertEnroll/MS-CA.crl [2] file://\\win2k3-
basel\CertEnroll\MS-CA.crl Validity Date: start date: 22:39:31 UTC Aug 29 2008 end date:
22:49:31 UTC Aug 29 2009 Associated Trustpoints: ASDM_TrustPoint0 CA Certificate Status:
Available Certificate Serial Number: 211020a79cfd96b34ba93£f3145d8e571 Certificate Usage:
Signature Public Key Type: RSA (2048 bits) Issuer Name: cn=MS-CA Subject Name: cn=MS-CA /---
‘0ld’ certificate CRL Distribution Points: [1] http://win2k3-basel/CertEnroll/MS-CA.crl [2]
file://\\win2k3-basel\CertEnroll\MS-CA.crl Validity Date: start date: 00:26:08 UTC Jun 8 2006
end date: 00:34:01 UTC Jun 8 2011 Associated Trustpoints: test Certificate Status: Available
Certificate Serial Number: 611£8630000000000026 Certificate Usage: General Purpose Public Key
Type: RSA (1024 bits) Issuer Name: cn=MS-CA Subject Name: cn=*.vpnl.com CRL Distribution Points:
[1] http://win2k3-basel/CertEnroll/MS-CA.crl [2] file://\\win2k3-basel\CertEnroll\MS-CA.crl
Validity Date: start date: 23:53:16 UTC Mar 10 2008 end date: 00:03:16 UTC Mar 11 2009
Associated Trustpoints: test ASA(config)#

Troubleshooting

(Opcional) verifique en el CLI que el certificado correcto esté aplicado a la interfaz:

ASA (config) #show running-config ssl

ssl trust-point ASDM_TrustPoint0 outside

!-—- Shows that the correct trustpoint is tied to the outside interface that terminates SSL VPN.
ASA (config)#

Cbémo copiar los Certificados SSL a partir de un ASA a otro

Esto puede ser hecha si usted habia generado las claves exportables. Usted necesita exportar el
certificado a un archivo PKCS. Esto incluye la exportacidon de todas las claves asociadas.

Utilice este comando de exportar su certificado via el CLI:

ASA (config) #crypto ca export <trust-point-name> pkcsl2 <passphrase>

Nota: Passphrase - usado para proteger el archivo del pkcs12.

Utilice este comando de importar su certificado via el CLI:

SA (config) #crypto ca import <trust-point-name> pkcsl2 <passphrase>

Nota: Este passphrase debe ser lo mismo segun lo utilizado al exportar el archivo.

Esto se puede también hacer con el ASDM para un par de fallas ASA. Complete estos pasos para
realizar esto:



1. Inicie sesion al ASA primario via el ASDM vy elija las herramientas--> configuracién de
respaldo.

2. Usted puede respaldo todo o apenas los Certificados.
3. En el espera, el ASDM abierto y elige las herramientas --> configuracién del Restore.

Informacién Relacionada

- Pagina de soporte adaptante del dispositivo de seguridad de Cisco (ASA)

- EI ASA 8.x instala manualmente los Certificados del vendedor de las de otras compaiiias
para el uso con el ejemplo de configuracién del WebVPN

- Soporte Técnico y Documentacién - Cisco Systems
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