ASA 7.1/7.2: Ejemplo de Configuracion de
Permitir Tunelizacién Dividida para SVC en ASA
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Introduccion

Este documento proporciona instrucciones paso a paso sobre como permitir el acceso a Internet
de los clientes VPN de capa de socket seguro (SSL) mientras se tunelizan en un Cisco Adaptive
Security Appliance (ASA). Esta configuracion permite el acceso seguro de SVC a los recursos
corporativos a través de SSL y proporciona acceso no seguro a Internet con el uso de
tunelizacion dividida.

La capacidad de transmitir trafico seguro y no seguro en la misma interfaz se conoce como
tunelizacion dividida. La tunelizacion dividida requiere que especifique exactamente qué trafico
esta protegido y cual es el destino de ese trafico, de modo que sélo el trafico especificado entre
en el tunel, mientras que el resto se transmite sin cifrar a través de la red publica (Internet).

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- Privilegios administrativos locales en todas las estaciones de trabajo remotas
- Controles Java y ActiveX en la estacion de trabajo remota
- El puerto 443 (SSL) no esta bloqueado en ninguna parte a lo largo de la ruta de conexion



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 5500 Series Adaptive Security Appliance (ASA) que ejecuta la versidn de software
7.2(2)

- Cisco SSL VPN Client version para Windows 1.1.4.179Nota: Descargue el paquete SSL VPN
Client (sslclient-win*.pkg) de la descarga de software de Cisco (sélo clientes registrados) .
Copie el SVC a la memoria flash del ASA, que se descargara a los equipos de usuario
remotos para establecer la conexién SSL VPN con ASA. Refiérase a la seccion Instalacion
del Software SVC de la Guia de Configuracién de ASA para obtener mas informacion.

- PC que ejecuta Windows 2000 Professional SP4 o Windows XP SP2

- Version 5.2(2) de Cisco Adaptive Security Device Manager (ASDM)

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Antecedentes

El SSL VPN Client (SVC) es una tecnologia de tunelizacion VPN que ofrece a los usuarios
remotos las ventajas de un cliente VPN IPsec sin necesidad de que los administradores de red
instalen y configuren clientes VPN IPsec en equipos remotos. EI SVC utiliza el cifrado SSL que ya
esta presente en el equipo remoto, asi como el inicio de sesion WebVPN y la autenticacion del
dispositivo de seguridad.

Para establecer una sesién SVC, el usuario remoto ingresa la direccion IP de una interfaz
WebVPN del dispositivo de seguridad en el navegador y el navegador se conecta a esa interfaz y
muestra la pantalla de inicio de sesion WebVPN. Si satisface el inicio de sesidn y la autenticacion,
y el dispositivo de seguridad lo identifica como que necesita el SVC, el dispositivo de seguridad
descarga el SVC en el equipo remoto. Si el dispositivo de seguridad lo identifica con la opcion de
utilizar el SVC, el dispositivo de seguridad descarga el SVC en el equipo remoto mientras
presenta un link en la ventana para saltear la instalacion del SVC.

Después de descargar, el SVC se instala y configura a si mismo y, a continuacion, el SVC

permanece o se desinstala, lo que depende de la configuracion, del equipo remoto cuando finaliza
la conexion.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Use el Command Lookup Tool (unicamente clientes registrados) para obtener mas
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informacion sobre los comandos que se utilizan en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:

SSL
VPN Client (SVC)
Insid — Tunnel IP
R TieWs 192.168.10.1
10.77.241.128 Outside nebwork 192.168.1.0
172.16.1.0
Internet Clmud3(’
Websarver
10.2.2.2

Internet Traffic
S5L Tunnel

Nota: Los esquemas de direccionamiento IP utilizados en esta configuracion no son legalmente
enrutables en Internet. Son direcciones RFC 1918 que se han utilizado en un entorno de
laboratorio.

Configuraciones ASA con ASDM 5.2(2)

Complete estos pasos para configurar SSL VPN en ASA con Tunelizacion Dividida como se
muestra:

1. El documento asume que la configuracion basica, como la configuracion de la interfaz, etc.,
ya esta hecha y funciona correctamente.Nota: Consulte Permiso de Acceso HTTPS para
ASDM para permitir que el ASA sea configurado por el ASDM.Nota: WebVPN y ASDM no se
pueden habilitar en la misma interfaz ASA a menos que cambie los numeros de puerto.
Consulte ASDM y WebVPN Habilitados en la Misma Interfaz de ASA para obtener mas
informacion.

2. Elija Configuration > VPN > IP Address Management > IP Pools para crear un pool de
direcciones IP: vpnpool para clientes
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= Add IP Pool

Matne:

Starting IP Address:

Ending IP Address:

Subnet Mask:

VPN.

iH

vpnpool

1921681041

192.163.10.2324

(255.205.235.0

Cancel

sl Haga clic en Apply (Aplicar).

3. Habilite WebVPNElIija Configuration > VPN > WebVPN > WebVPN Access y resalte la
interfaz exterior con el mouse y haga clic en Enable. Marque la casilla de verificacion Enable
Tunnel Group Drop-down List on WebVPN Login Page para habilitar la lista desplegable que
aparece en la pagina de inicio de sesidn para los usuarios, para elegir sus respectivos

grupos.
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Haga clic en Apply (Aplicar).Elija Configuration > VPN > WebVPN > SSL VPN Client > Add
para agregar la imagen del cliente SSL VPN de la memoria flash de ASA como se

muestra.
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Haga clic en Apply (Aplicar).Configuracién CLI Equivalente:

. Configure la Politica de GrupoElija Configuration > VPN > General > Group Policy > Add
(Internal Group Policy) para crear una politica interna de grupo clientgroup. Bajo General,
elija la casilla de verificacion WebVPN para habilitar el WebVPN como protocolo de
tunelizacion.

= Add Internal Group Policy

Matme: | In::lientgrnup
PSec | Cliert Configuration | Clisrt Fireweall | Hardware Cliert | MAG | vk

Check an Inkherit checkbox 1o let the corresponding setting take itz value from the default group policey .

[~ L2TP over IPSec

Tunneling Protocols: [~ Inherit [ IPsec

Fitter: ¥ Inherit I ﬂ farage...

En la pestafna Configuracion del Cliente > Parametros Generales del Cliente, desmarque el
cuadro Heredar para la Politica de Tunel Dividido y elija Lista de Red de Tunel Debajo de la
lista desplegable.Desmarque la casilla Heredar para Lista de Red de Tunel Dividido y luego
haga clic en Administrar para iniciar el Administrador de



Marme: ln:lier‘rtgrclup

General | PSec f Client Configuration | client Firewal | Hardware Cliert | Mac | wiekven |

Check an Inhetit checkbox tao let the carresponding zetting take itz value from the default group palicy.

General Cliernt Parameters | Cizco Client Parameters | Microzoft Cliert Parameters |

Banner:

Default Domain:

Split Tunnel DS Mames (space delimited);

zplit Tunnel Palicy:

Split Tunnel Metwwork List:

¥ Inherit Edit-Eanner..

[+ Irherit

¥ Inherit

™ Inherit E’unnel Metwork List Below ;1

-

r Inher'rt[ [-- Mo - ;I Manage. ..

&

-&ddress poals

¥ Inherit

Lovailable Pools

Lz=igned Pools (Upto & entries])

Aclder

=eReroye

ik

Cancel Help

Dentro del Administrador de ACL, elija Add > Add ACL... para crear una nueva lista de

acceso.



= ACL Manager

Standard ACL | Extended AcL |
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A ACL dress Action Description

o Add ACE..

o Jrsert
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Asigne un nombre al ACL y haga clic en
OK.

g= ACL Manager =

Standard ACL | Extended AcL |
g add - [@ Edit ﬁDeletE‘ + ¥ | .:; B @ -

Mo Addrezz Action Dezcrigtion

B% Add ACL : x|

ACL Matme: Ispl'rt-tunnel

2k Cancel | Help |

Una vez asignado el nombre ACL, elija Add > Add ACE para agregar una Entrada de Control
de Acceso (ACE).Defina el ACE que corresponde al LAN detras del ASA. En este caso, la
red es 10.77.241.128/26 y elija Permit.Haga clic en OK para salir del Administrador de

ACL.



= ACL Manager

Standard ACL | Extended ACL |

g Add ~ [ Edi ﬂDeletE|T & ‘ & Ba @@ -
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A ction

Dezcription

T

~Action
Actior: |u? Perrmit ;I

—Hosthletwork
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Metimash: t255.255.255.192

Deszcription;

DI,

Cancel

Help

Asegurese de que la ACL que acaba de crear esté seleccionada para la Lista de Red de

Tunel Dividido.Haga clic en OK para volver a la configuracién de la Politica de

Grupo.



i= Edit Internal Group Policy: clientgroup

Matme: in::lientgrn:lup

General | IPSes f Client Configuration)| ciert Firswall | Hardware Client | Hac | wibven |

Check an Inherit checkbox to let the corresponding setting take itz value from the default group palicy .
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r

Addrezz pools -

¥ Inherit
Avalable Pools Azzighed Pool s (updo G entries)
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==Remoye
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En la pagina principal, haga clic en Aplicar y luego Enviar (si es necesario) para enviar los
comandos al ASA.Para la opcién Use SSL VPN Client, desmarque la casilla de verificacion
Inherit y haga clic en el boton de opcién Opcional.Esta opcidn permite al cliente remoto
elegir si hacer clic en la pestana WebVPN > SSLVPN Client y elegir estas opciones:No
descargue el SVC. La opcion Always (Siempre) garantiza que el SVC se descargue a la
estacion de trabajo remota durante cada conexidén VPN SSL.Para la opcion Keep Installer on
Client System, desmarque la casilla de seleccion Inherit, y haga clic en el botén de opcién
Yes.Esta accion permite que el software SVC permanezca en la maquina del cliente; Por lo
tanto, no es necesario que el ASA descargue el software SVC al cliente cada vez que se
hace una conexion. Esta opcion es una buena opcion para los usuarios remotos que suelen
acceder a la red corporativa.Para la opcion Intervalo de Renegociacion, desmarque la casilla



Inherit, desmarque la casilla de seleccién Unlimited, e ingrese el nimero de minutos hasta la
generacioén de la nueva clave.La seguridad se mejora al establecer los limites en el tiempo
que una clave es valida.Para la opciéon Método de Renegociacion, desmarque la casilla de
seleccion Inherit, y haga clic el botén de opcidén SSL. La renegociacion puede utilizar el tunel
SSL actual o un tunel nuevo creado expresamente para la renegociacion.Los atributos de
SSL VPN Client deben configurarse como se muestra en esta
imagen:

= Edit Internal Group Policy: dientgroup

MName; ||:ﬁe=t9rnup
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Haga clicen OK 'y en
Apply.
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Configuracién CLI Equivalente:
5. Elija Configuration > VPN > General > Users > Add para crear una nueva cuenta de usuario
ssluser1. Haga clicen OKy en
Apply.
B Add User Account

lertity | “Pr Palicy

WekhhPR
=ername: szluzer
Pazsward: |nmm
Confirrm Passyword: |tttttttt|

[T User authenticated u=ing M=CHAP

Privilege level iz used with command authorization.

Privilege Level: | l2 | i

] 4 I Cancel | Help

C

onfiguracién CLI Equivalente:

6. Elija Configuration > Properties > AAA Setup > AAA Servers Groups > Edit para modificar el
grupo de servidores predeterminado LOCAL vy elija la casilla de verificacién Enable Local
User Lockout con el valor maximo de intentos como

16.
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Configuracién CLI Equivalente:
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7. Configure el Grupo de TunelElija Configuration > VPN > General > Tunnel Group > Add
(WebVPN access) para crear un nuevo grupo de tunel ssigroup.En la ficha General >
Basica, elija la Directiva de grupo como grupo de clientes de la lista

desplegable.

A= Add Tunnel Group 1

Marme; |Isslgrnup | Type: ||Wehvp%

eneral | Wieh PR |

Configure general access attributes from the following sub-tabs.

.ﬂ-.uther'din:atinnl Autharization An:n:u:uuntingl Client Addrezs Azsignment | Advanced

roup Palicy: -::Iier'utgr'-:u.u:n ]

[T Strinthe reslm from username befare passinng iton to the &84 server

En General > ficha Client Address Assignment, en Address Pools, haga clic en Add >> para
asignar el conjunto de direcciones disponible

vpnpool.



&= Add Tunnel Group

Marme: isslgrnup Type:  webvpn

WiekAPH |

Configure general accesz attributes from the followwing sub-tabs.

Eiaain::l .ﬂ-.uther'rtin:atin:un! Authorization | Accounting [':"Eﬂt Addrezs Assignment I Acvanced

To zpecity whether to use DHCP or address pools for address assignment, go to Configuration = %Pk
= |P Addrezz Management = Azsignmett.

rDHCP Servers -

IF Address: i

Address Pools -

To configure interface-specific address poals, goto the Advanced tab.

Available Pools Azzigned pools

(Add == ] ||

En la ficha WebVPN > Alias de grupo y URLSs, escriba el nombre de alias en el cuadro de
parametros y haga clic en Agregar >> para que aparezca en la lista de nombres de grupo en
la pagina de inicio de

sesion.

zeneral

Configure YWebYPM accesz attributes from the follovwing subtabs.

Basic I MetBIOS Servers (GFDUF' Aliases and UHLS] Wieh Page I

rEroup Aliases —

Aligs: R

== Remove

F Enable

Haga clic en OK 'y en Apply.Configuracién CLI Equivalente:
8. Configure el NATElija Configuration > NAT > Add > Add Dynamic NAT Rule para el trafico



que viene de la red interna que se puede traducir con la direccion IP externa

A= Add Dynamic NAT Rule

-Real Address

Interface:; Iinside

P Address: b.n.n.n

Metrnask: b.n.n.n

~Dyhamic Translation -

Interface; Iu:uutside

dp add [ Edit [[] Delete

Fool L

SEEC
[- E 1721615

AAUFEEEES FoOO|

MAT Options. .. |

172.16.1.5, S I

e, HER Haga clic en

Aceptar y haga clic en Aplicar en la pagina principal.Configuracién CLI Equivalente:

9. Configure la exencidn nat para el trafico de retorno desde la red interna al cliente VPN.
ci scoasa(confi g) #access-1list nonat permit ip 10.77.241.0 192.168.10.0
ci scoasa(confi g) #access-1list nonat permit ip 192.168.10.0 10.77.241.0
ci scoasa(config) #nat (inside) 0 access-list nonat

Configuracién de ASA 7.2(2) mediante CLI

Cisco ASA 7.2(2)

ci scoasa#show running-config
Saved

ASA Version 7.2(2)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
names
!
interface Ethernet0/0
nanei f inside
security-level 100
i p address 10.77.241. 142 255. 255. 255. 192
|

interface Ethernet0/1




narei f outside
security-level O
i p address 172.16.1.1 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nterface Managenent 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive

access-list split-tunnel standard permt 10.77.241.128
255. 255, 255. 192

!--- ACL for Split Tunnel network list for encryption.
access-list nonat permt ip 10.77.241.0 192.168.10.0
access-list nonat permit ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 ntu inside 1500 ntu outside 1500 ip local
pool vpnpool 192.168.10.1-192.168.10.254

!--—- The address pool for the SSL VPN Clients NnoO
failover icnp unreachable rate-limt 1 burst-size 1 asdm
i mage di sk0:/asdm 522.bin no asdm history enable arp

ti meout 14400 global (outside) 1 172.16.1.5

!--— The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-1list nonat
!--- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

access-group 100 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05:0

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p- di sconnect 0:02:

ti meout uauth 0:05:00 absol ute

group-policy clientgroup internal

!--- Create an internal group policy "clientgroup".
group-policy clientgroup attributes

vpn-tunnel-protocol webvpn

!--- Enable webvpn as tunneling protocol. split-tunnel-




policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--—- Encrypt the traffic specified in the split tunnel
ACL only. webvpn
svc required

!--- Activate the SVC under webvpn mode. svc keep-
installer installed

!--—- When the security appliance and the SVC perform a
rekey, !--- they renegotiate the crypto keys and
initialization vectors, !--- and increase the security
of the connection. svc rekey time 30

! --—- Command that specifies the number of minutes !---
from the start of the session until the rekey takes
place, !--- from 1 to 10080 (1 week). svc rekey method
ssl

! --—- Command that specifies that SSL renegotiation !---
takes place during SVC rekey. username ssluserl password
ZRhW85jZgEavd5P. encrypted

!--- Create an user account "ssluserl". aaa local
authentication attempts max-fail 16

!--- Enable the AAA local authentication. http server
enable http 0.0.0.0 0.0.0.0 inside no snnmp-server

| ocati on no snnp-server contact snnp-server enable traps
snip aut hentication |inkup |inkdown col dstart tunnel-
group sslgroup type webvpn

!--- Create a tunnel group "sslgroup" with type as
WebVPN. tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created.
default-group-policy clientgroup

!--- Associate the group policy "clientgroup" created.
tunnel-group sslgroup webvpn-attributes

group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users. tel net
timeout 5 ssh tineout 5 console timeout 0 ! class-map

i nspection_default match default-inspection-traffic !
policy-map type inspect dns preset_dns_nap paraneters
message- | engt h maxi mum 512 policy-map gl obal _policy

cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os i nspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
webvpn

enable outside

!--- Enable WebVPN on the outside interface. svc image
disk0O:/sslclient-win-1.1.4.179.pkg 1

!--- Assign an order to the SVC image. svc enable

!--- Enable the security appliance to download !--- SVC




images to remote computers. tunnel-group-list enable

!--- Enable the display of the tunnel-group 1list !--- on

the WebVPN Login page. pronpt hostnanme context
Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end

ci scoasa#

Establezca la Conexion VPN SSL con el SVC

Siga estos pasos para establecer una conexion VPN SSL con el ASA.

1. Escriba la direccion URL o IP de la interfaz WebVPN del ASA en el explorador Web en el

formato que se muestra.
https://url

O
https://<IP address of the ASA WebVPN interface>

WebVPM S5ervice - Microsoft Internet Explorer

File Edit  Miew Favorikes Tools Hel

Gﬁadﬁ &) li E ;;‘] J,' VSearch < Favorites {F4) [0~ ia = 3

£] https:i{172.16.1,1j+webypn+jinds:. ol

Address

Cised SysTENs

- WebhVPN Service

Flease enteryour username and password.

USERMNAME: |

PASSWORD: |_
GROUP: i-sslgrnup_usem

W

-y

"1 s

2. Introduzca su nombre de usuario y contrasefa y, a continuacion, elija su grupo respectivo en

la lista desplegable como se



Flease enter your username and password,
USERNAME: |ssluser] |
PASSWORD: ssssssss|

GROUP: ._sslgruup_q:aers |

Login Clear

muestra.
3. El software ActiveX debe estar instalado en el equipo antes de descargar el

File Edit Miew Favoritkes Tools  Help

s A = i
- - | b ] (= o i o
@ Back. b J I HL| LELI | Search .'.'x'\:'.; Favarites € :i

Address féj https:if172.16.1, 1 /CACHE/ skef1 finde:x . html

Ristd STSTIME

. SSLVPN CUENT forWEBVPN

The installer is downloading the Activel,
Please wait...

Useful Tips
SVC.
4. Estas ventanas aparecen antes de que se establezca la conexién VPN
Rised STETEMS
KA. SSLVPN CLENT for WEBVPN
Please wailt while the 55L VPH connection is
establishecl.
SSL.

5. Puede obtener estas ventanas una vez establecida la



jr} Cisco Systems SSL ¥PN Client

The S5L WPM connection has been established,

conexion. BN T s e e ]

6. Haga clic en la tecla amarilla que aparece en la barra de tareas del equipo. Aparecen estas
ventanas que proporcionan informacién sobre la conexion SSL. Por ejemplo, 192.168.10.1
es la IP asignada para la direccion IP del cliente y del servidor es 172.16.1.1, la tunelizacion
dividida esta habilitada, y asi
sucesivamente.

# Cisco Systems SSL VPN Client &

Cigco SYSTEME

PN, SSLVPN CUENT forWEBVPN

| Stahishics ] Route Details] About ]

..........................

Address Information . 55L Information

Server: 1721611 Cipher: ADES SHAA

Cliet: 192.168.101 Yerzian: TLS+1
Bytes Transport Information

Sent: 2887 Local LAM: Dizabled

Recenved: 3410 (- Split Tunneling: Enal:nled-]
Frames Connection Information

Sent; a0 Tirne:; 00 0 24

Received: 12

=a

L Close Disconnect También

puede verificar la red segura que sera cifrada por SSL, la lista de red se descarga de la lista
de acceso de tunel dividido configurada en ASA.En este ejemplo, SSL VPN Client asegura el
acceso a 10.77.241.128/24 mientras que el resto del trafico no esta cifrado y no se envia a
través del



a Cisco Systems 55L VPN Client

Gisco SYSTEME

. SSLVPN CLENT forWEBVPN

Local LAM Boutes Secure Houtes

Metwork | Subret Mask | MNetwiork | Subhet Mask

1077241128 28R 7RG 2FG..

# Cisco Systems 55L VPN Client

Giscn SvaTEms

M. SSLVPN CLENT forWEBVPN
Statiﬂtim] Route Details 1

RS oo VPN CLIENT

» forWEBVPN

“ersion 1.1.4.179

Create a fully secure connection
anywhere anytime

SECURE REMOTE ACCESS.NOW.

& Copyright 2004-2008 Cisco Systems, Inc. All nghts reserved. Cisco, Cisco Systems
and the Cisco Systems Logo are registered trademarks of Cisco Systemns, Ine. andfor
its affiliates in the United States and certain other countries.

“iose TR scorect

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.



La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- show webvpn svc: muestra las imagenes SVC almacenadas en la memoria flash ASA.
Ci scoasat#show webvpn svc
1. diskO:/sslclient-win-1.1.4.179.pkg 1
Cl SCO STC wi n2k+ 1. 0.0
1,1,4,179
Fri 01/18/2008 15:19: 49. 43

1 SSL VPN Client(s) installed

- show vpn-sessiondb svc: muestra la informacién acerca de las conexiones SSL actuales.
ci scoasa#show vpn-sessiondb svc

Sessi on Type: SVC

User nane ssluserl

I ndex 1

Assigned | P 192.168.10.1 Public IP 192.168.1.1
Pr ot ocol svc Encryption 3DES

Hashi ng SHA1

Bytes Tx 131813 Byt es Rx 5082

Client Type Mozillal/4.0 (conpatible; MSIE 6.0; Wndows NT 5.1; SV1)
Client Ver . Cisco Systems SSL VPN Client 1, 1, 4, 179

G oup Policy : clientgroup

Tunnel Group : sslgroup

Login Time 12:38: 47 UTC Mon Mar 17 2008

Duration Oh: 00m 53s

Filter Nanme

- show webvpn group-alias: muestra el alias configurado para varios grupos.
ci scoasa#show webvpn group-alias
Tunnel G oup: sslgroup Goup Alias:

sslgroup_users enabled

- En ASDM, elija Monitoring > VPN > VPN Statistics > Sessions para conocer las sesiones
WebVPN actuales en el
ASA.

vondonng = ¥PH = VPR Statistics = Sessions
= VPN Conreclion Graphs SasEons
'HT PSec Tunnels
e J'::'N'E ﬁle LAM-o-LEp WekbVPN | S5L PN OClank | E-mal Proxy Totsl n:u::j:m
PN Statistices 1 2 . a o 1 13
M| oo Statistice
iT Comprezsion Statistic
e L TG B
Fiter By: [WehVEN ¥ bl Fibar
Giona MEPSes Stad * |
T =
:4'0": 5""“"_‘ el LEZErTiam Grolg Polcy Prof ool Logdn T [ebaiz
Frofocol Slalislics 1D Al TUaFEL GO Enceptioe Ciursbice: —
EHEN wist v it Msr 202 l Lograt
B oo seetics =R
Fing

Troubleshoot

En esta seccidon encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

1. vpn-sessiondb logoff name <username>: comando que se usa para finalizar la sesién SSL


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

VPN para el nombre de usuario.

Cci scoasa#vpn-sessiondb logoff name ssluserl

Called vpn_remove_uaulth: success!

webvpn_svc_np tear_down: no ACL

NFO: Number of sessions with name "ssluserl" logged off : 1

De forma similar, puede utilizar el comando vpn-sessiondb logoff svc para finalizar las
sesiones SVC.
. Nota: Si la PC pasa al modo de espera o hibernacion, la conexién SSL VPN puede terminar.

webvpn_rx data_cstp

webvpn_rx data cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, etc)
Called vpn_remove_uauth: success!

webvpn_svc_np_ tear_down: no ACL

Ci scoasa#show vpn-sessiondb svc
INFO There are presently no active sessions

. debug webvpn svc <1-255>; proporciona los eventos webvpn en tiempo real para establecer

la sesién.
C scoasa#debug webvpn svc 7

ATTR_CI SCO AV_PAIR: got SVC ACL: -1

webvpn_rx_dat a_t unnel _connect

CSTP state = HEADER PROCESSI NG

http_parse_cstp_net hod()

...input: ' CONNECT /CSCOSSLC/tunnel HTTP/1.1'

webvpn_cst p_parse_request _field()

...input: 'Host: 172.16.1.1

Processi ng CSTP header line: 'Host: 172.16.1.1

webvpn_cst p_parse_request _field()

...input: 'User-Agent: Cisco Systems SSL VPN Client 1, 1, 4, 179

Processi ng CSTP header line: 'User-Agent: Cisco Systens SSL VPN dient 1, 1, 4,
179

Setting user-agent to: 'Cisco Systens SSL VPN Client 1, 1, 4, 179

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Version: 1'

Processi ng CSTP header line: 'X-CSTP-Version: 1'

Setting version to '1'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Hostnane: tacweb'

Processi ng CSTP header line: 'X-CSTP-Hostnane: tacweb'

Setting hostname to: 'tacweb'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Accept-Encodi ng: defl ate; g=1.0'

Processi ng CSTP header line: 'X-CSTP-Accept-Encoding: deflate;g=1.0'

webvpn_cst p_parse_request _field()

...input: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1CF236DB5ESBE70B1486
D5BC554D2"

Processi ng CSTP header line: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1
CF236DB5E8BE70B1486D5BC554D2'

Found WebVPN cooki e: 'webvpn=16885952@0@L205757506@4886D33FBF1CF236DB5ESBE70B1
486D5BC554D2'

WebVPN Cooki e: ' webvpn=16885952@0@.205757506@4886D33FBF1CF236DB5E8BE70B1486D5B
C554D2'

Val i dating address: 0.0.0.0

CSTP state = WAl T_FOR_ADDRESS

webvpn_cst p_accept _address: 192.168.10.1/0.0.0.0

CSTP state = HAVE_ADDRESS

No subnetmask... mnust calculate it



SVC. NP setup
webvpn_svc_np_set up
SVC ACL Name: NULL

SVC ACL ID -1

SVC ACL ID -1

vpn_put _uaut h success!
SVC. adding to sessngnt
SVC:. Sendi ng response
CSTP state = CONNECTED

4. En ASDM, elija Monitoring > Logging > Real-time Log Viewer > View para ver los eventos en
tiempo real. Este ejemplo muestra informacion sobre la sesion entre el SVC 192.168.10.1 y
el Webserver 10.2.2.2 en Internet a través de ASA

lojx|
b Resume 2 Cony | Save Iy Orer | B! Color Settings | Y Creete Rule J) Show Rude || () Show Detals | 2 Help
Fiter 8| x| merie @ |Fimt 8,
I}I Soupce P | (Destination F [ Crezcripdion
1 1 ;J
o hrsrsiaton ooy o K L I - ¥ 10 1AM L 1 ¥
oo trers St ooy Told ) Tor 1l sio nlEsine 1 I u Lo it s e |
192158104 10233 Buk inhourd TCP coreciion 1903 for cubsice: 152163 10 14100 (1 72.16.1 57 035 1o cubside: 10 2 2 260 (10,2, 2 260) [(=2abme ) l_]

192158101 173161 & Bl chymyamic TCP braradalion from oudgick 192168 1094100 10 oudsida 172 16,7 54025
1025 b Bearisslion) grows 1o | 1 i ; )

07 R l f

=

[|Pleaze asiect a sy=ing emtey to zee the meplenation

i Explanation | Resommenied Action | Detsis |

Q3 Everperci=z ) Slerts @ Crfics B Errors b WWamings o Noidicsbions @ iormebional 0 Debugging
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