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Introduccion

Este documento describe la configuracion del descifrado de Secure Sockets Layer (SSL) en el
modulo FirePOWER mediante ASDM (administracion integrada).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento del firewall ASA (Adaptive Security Appliance), ASDM (Adaptive Security
Device Manager)

- Conocimiento del appliance FirePOWER

- Conocimiento del protocolo HTTPS/SSL



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Médulos ASA FirePOWER (ASA 5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X ) que
ejecutan la version de software 6.0.0 y superiores

- Médulo ASA FirePOWER (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 5555-X) que ejecuta
la version de software 6.0.0 y posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Nota: Asegurese de que FirePOWER Module tenga una licencia Protect para configurar esta
funcionalidad. Para verificar la licencia, navegue hasta Configuration > ASA FirePOWER
Configuration > License.

Antecedentes

Firepower Module descifra e inspecciona las conexiones SSL entrantes y salientes que se le
redirigen. Una vez que se descifra el trafico, se detectan y controlan las aplicaciones tunelizadas
como el chat de facebook, etc. Los datos descifrados se inspeccionan en busca de amenazas,
filtrado de URL, bloqueo de archivos o datos maliciosos.

Descifrado SSL saliente

El médulo firepower actua como proxy de reenvio para las conexiones SSL salientes
interceptando las solicitudes SSL salientes y regenerando un certificado para el sitio que el
usuario desea visitar. La autoridad emisora (CA) es el certificado firmado automaticamente por
Firepower. Si el certificado de firepower no forma parte de una jerarquia que existe o si no se
agrega a la memoria caché del navegador de un cliente, el cliente recibe una advertencia
mientras navega a un sitio seguro. EI método Decrypt-Resignmethod se utiliza para realizar el
descifrado SSL saliente.

Descifrado SSL entrante

En el caso del trafico entrante a un servidor Web o dispositivo interno, el administrador importa
una copia del certificado del servidor protegido y la clave. Cuando el certificado del servidor SSL
se carga en el médulo firepower y la politica de descifrado SSL se configura para el trafico
entrante, el dispositivo descifra e inspecciona el trafico a medida que reenvia el trafico. A
continuacion, el modulo detecta contenido malicioso, amenazas y malware que fluyen a través de
este canal seguro. Ademas, el método de clave conocido por descifrado se utiliza para realizar el
descifrado SSL entrante.

Configuracion para el Descifrado SSL



Hay dos métodos de descifrado de trafico SSL.

- Descifrar: renuncia para trafico SSL saliente
- Descifrado: conocido para trafico SSL entrante

Descifrado SSL saliente (descifrado - renuncia)

El médulo Firepower actua como MITM (man-in-the-middle) para cualquier negociaciéon SSL para
servidores SSL publicos. Renuncia al certificado del servidor publico con un certificado CA
intermedio que se configura en el modulo firepower.

Estos son los tres pasos para configurar el Descifrado SSL saliente.
Paso 1. Configure el certificado de CA.

Configure un certificado autofirmado o un certificado CA de confianza intermedia para la renuncia
del certificado.

Configuracién del certificado de CA firmado automaticamente

Para configurar el certificado de CA firmado automaticamente, navegue hasta Configuration >
ASA Firepower Configuration > Object Management > PKI > Internal CAs y haga clic en Generate
CA. El sistema solicita los detalles del certificado de CA. Como se muestra en la imagen,
complete los detalles segun sus necesidades.
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Haga clic en Generar CA autofirmada para generar el certificado de CA interno. A continuacion,
haga clic en Generar CSR para generar la solicitud de firma de certificado que, en consecuencia,



se comparte con el servidor de la CA para firmar.
Configuracion del certificado de CA intermedio

Para configurar el Certificado CA intermedio firmado por otra CA de terceros, navegue hasta
Configuration > ASA Firepower Configuration > Object Management > PKI > Internal CAs y haga
clic en Import CA.

Especifique el nombre del certificado. Seleccione examinar y cargar el certificado desde la
maquina local o copie y pegue el contenido del certificado en la opcion Datos de certificado. Para
especificar la clave privada del certificado, navegue por el archivo de claves o copie y pegue la
clave en la opcién Key.

Si la clave esta cifrada, active la casilla de verificacion Encrypted y especifique la contrasena.
Haga clic en Aceptar para guardar el contenido del certificado, como se muestra en la imagen:
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Paso 2. Configure la politica SSL.

La politica SSL define la accion de descifrado e identifica el trafico en el que se aplica el método
de descifrado de renuncia. Configure las distintas reglas SSL en funcién de los requisitos
empresariales y la politica de seguridad de la organizacion.

Para configurar la politica SSL, navegue hasta Configurar > ASA FirePOWER Configuration >
Politicas > SSL y haga clic en Agregar regla.

Nombre: Especifique el nombre de la regla.

Acciodn: Especifique la acciéon como Descifrar - Renunciar y elija el certificado de CA de la lista



desplegable que se configur6 en el paso anterior.

Defina las condiciones en la regla para que coincidan con el trafico, ya que hay varias opciones
(zona, red, usuarios, etc.), especificadas para definir el trafico que se debe descifrar.

Para generar los eventos de descifrado SSL, habilite la opcidn registro de registro, como se
muestra en la imagen:
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Haga clic en Agregar para agregar la regla SSL.

Haga clic en Store ASA Firepower Changes para guardar la configuracién de la politica SSL.
Paso 3. Configuracién de la politica de control de acceso

Una vez que configure la politica SSL con las reglas adecuadas, debe especificar la politica SSL
en el Control de acceso para implementar los cambios.

Para configurar la politica de control de acceso, navegue hasta Configuration > ASA Firepower
Configuration > Policies > Access Control.

Haga clic en Ninguno de la politica SSL o navegue hasta Avanzado > Configuracién de la politica
SSL. Especifique la politica SSL en la lista desplegable y haga clic en Aceptar para guardarla,
como se muestra en la imagen:
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Haga clic AlImacenar cambios en el firewall ASA para guardar la configuracién de la politica SSL.

Debe implementar la politica de control de acceso en el sensor. Antes de aplicar la politica, hay
una indicacién de que la Politica de control de acceso esta desactualizada en el moédulo. Para
implementar los cambios en el sensor, haga clic en Implementar y seleccione la opcién
Implementar cambios de FirePOWER. Verifique los cambios realizados y haga clic en
Implementar.

Nota: En la versidn 5.4.x, si necesita aplicar la politica de acceso al sensor, haga clic en
Aplicar cambios de FirePOWER ASA.

Nota: Vaya a Monitoring > ASA Firepower Monitoring > Task Status . A continuacion, se
aplican los cambios de configuracion para asegurarse de que la tarea se ha completado.

Descifrado SSL entrante (descifrado - conocido)

El método de descifrado SSL entrante (conocido por descifrado) se utiliza para descifrar el trafico
SSL entrante para el que ha configurado el certificado de servidor y la clave privada. Debe
importar el certificado de servidor y la clave privada al modulo Firepower. Cuando el trafico SSL
llega al médulo Firepower, descifra el trafico y realiza la inspeccion en el trafico descifrado.
Después de la inspeccion, el mddulo Firepower vuelve a cifrar el trafico y lo envia al servidor.



Estos son los cuatro pasos para configurar el Descifrado SSL saliente:
Paso 1. Importe el certificado y la clave del servidor.

Para importar el certificado y la clave del servidor, navegue hasta Configuration > ASA Firepower
Configuration > Object Management > PKI > Internal Certs y haga clic en Add Internal Cert .

Como se muestra en la imagen, especifique el nombre del certificado. Seleccione examinar para
seleccionar el certificado de la maquina local o copiar y pegar el contenido del certificado en los
datos del certificado. Para especificar la clave privada del certificado, navegue por el archivo de
clave o copie y pegue la clave en la clave de opcion.

Si la clave esta cifrada, active la casilla de verificacién Encrypted y especifique la contrasefa,
como se muestra en la imagen:
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Haga clic en Store ASA FirePOWER Changes para guardar el contenido del certificado.
Paso 2. Importe el certificado de CA (opcional).

Para el certificado de servidor firmado por el certificado de CA interna intermedia o raiz, debe
importar la cadena interna de certificados de CA al mdédulo de firepower. Una vez realizada la
importacion, el modulo firepower puede validar el certificado del servidor.

Para importar el certificado de CA, navegue hasta Configuration > ASA Firepower Configuration >

Object Management > Trusted CAs y haga clic en Add Trusted CA para agregar el certificado de
CA.

Paso 3. Configure la politica SSL.



La politica SSL define la accion y los detalles del servidor para los cuales desea configurar el
método conocido de descifrado para descifrar el trafico entrante. Si tiene varios servidores
internos, configure varias reglas SSL basadas en diferentes servidores y el trafico que manejan .

Para configurar la politica SSL, navegue hasta Configurar > Configuraciéon de ASA FirePOWER >
Politicas > SSL y haga clic en Agregar regla.

Nombre: Especifique el nombre de la regla.

Accién: Especifique la accion como Descifrar - conocido y elija el certificado CA de la lista
desplegable que se configura en el paso anterior.

Defina la condicion para que coincida con estas reglas, ya que hay varias opciones (red,
aplicacion, puertos, etc.) especificadas para definir el trafico interesante del servidor para el que
desea habilitar el descifrado SSL. Especifique la CA interna en las CAs de confianza
seleccionadas en la ficha de certificado de CA de confianza.

Para generar los eventos de descifrado SSL, habilite la opcién logging logingat.
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Haga clic en Agregar para agregar la regla SSL.

Y luego haga clic en Store ASA Firepower Changes para guardar la configuracion de la politica
SSL.

Paso 4. Configure la politica de control de acceso.

Una vez que configure la politica SSL con las reglas adecuadas, debe especificar la politica SSL
en el Control de acceso para implementar los cambios.

Para configurar la politica de control de acceso, navegue hasta Configuration > ASA Firepower
Configuration > Policies > Access Control.

Haga clic en la opcion None junto a SSL Policy o navegue hasta Advanced > SSL Policy Setting,
especifique la politica SSL en la lista desplegable y haga clic en OK para guardarla.



Haga clic Almacenar cambios en el firewall ASA para guardar la configuracion de la politica SSL.

Debe implementar la politica de control de acceso. Antes de aplicar la politica, puede ver una
indicacion de Directiva de control de acceso desactualizada en el médulo. Para implementar los
cambios en el sensor, haga clic en Implementar y elija la opciéon Implementar cambios de
FirePOWER. Verifique los cambios realizados y haga clic en Implementar en la ventana
emergente.

Nota: En la versidn 5.4.x, si necesita aplicar la politica de acceso al sensor, haga clic en
Aplicar cambios de ASA FirePOWER.

Nota: Vaya a Monitoring > ASA Firepower Monitoring > Task Status . A continuacién, se
aplican los cambios de configuracion para asegurarse de que la tarea se ha completado.

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

- Para la conexién SSL saliente, una vez que navega por un sitio web publico de SSL desde la
red interna, el sistema envia un mensaje de error del certificado. Verifique el contenido del
certificado y verifique la informacion de CA. Aparece el certificado de CA interno que
configurd en el médulo Firepower. Acepte el mensaje de error para examinar el certificado
SSL. Para evitar el mensaje de error, agregue el certificado de CA a la lista de CA de
confianza de su navegador.
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Certificate Viewer: "www.cisco.com” @
aeneral Eetﬂm
Could not verify this certificate because the issuer is unknown.
Issued To
Common Mame (CHN)  www.cisco.com
Organization (0] Cisco Systems
Organizational Unit (OU) ATS
Serial Number 14:5E:80:FB:06: D4: Ch:55
Issued By
Commaon Mame (CN) serverCA.example.com
Organization (0] TAC]
Organizaticnal Unit (OU) TAC
Period of Validity
Begins On Thursday, January 28, 2016
Expires On Monday, January 29, 2018
Fingerprints
5HA-256 Fingerprint 6C:66:DB:0E:52:5D:90:D8:74:2F:A6:92:TF:z31:E7:39:
F2:EB:C7:BE:66:02:BC:A4:AF:F1:AB:92:56:B3:03:D7
5HAL Fingerprint OB:47:5B:E4:90:2B:16:00:FA:63:93:B1:53:F3:20:6A:1 3:48:8E:ED

- Verifique los eventos de conexion para verificar qué politica SSL y regla SSL estan en el
trafico. Vaya a Monitoring > ASA FirePOWER Monitoring > Real-Time Event.Seleccione un
evento y haga clic en Ver detalles. Verifique las estadisticas de descifrado SSL.




a8 s
~Real Time Eventing

Connection Event ---- Allow Time: Wed 6/7/16 6:29:10 AM (IST) to Wed 6/7/16 6:29:11 AM (IST) Close

ASA FirePOWER firewall connection event

Reason:
Event Details
Initiator Responder Traffic
Initiator IP 192.168.20.50 Responder IP 72.163.10.10 / Ingress Security
Initiator Country and Responder Country and Zone
Continent Continent Egress Security
Source Port/ICMP Type ~ 56715 Destination Port/ICMP 443 Zone
User Special Identities/No Code Ingress Interface  inside
Authentication Required URL https://cisco-tags.cisco.com ,," Egress Interface outside
_ URL Category TCP Flags 0
UG D URL Reputation Risk unknown NetBIOS Domain
Initiator Packets 4.0 HTTP Response 0
Responder Packets 9.0 DNS
Total Packets 13.0 Application DNS Query
Initiator Bytes 752.0 Application HTTPS Sinkhole
Responder Bytes 7486.0 Application Categories  network protocols/services View more
Connection Bytes 8238.0 Application Tag opens port .
7 Client Application SSL client .
Policy Client Version SSL Sta‘tus Decrypt (Re5|gr?)
Policy Default Allow All Traffic Client Categories web browser z:t :ﬂIIW Default SSL F’O:I_CYD
) ) . N t
Elrewall Policy Rule/SI  Intrusion_detection Client Tag SSL. protocol ule Outboound_SSL_Decrypt
ategory - ) SSL Version TLSV1.0
Monitor Rules Web Application Cisco - -
. . . SSL Cipher Suite TLS_DHE_RSA_WITH_AES_256_CBC
Web App Categories web services provider SHA
ISE Attributes Web App Tag SSL protocol SSL Certificate  Valid
End Point Profile Name Application Risk Medium Status
Security Group Tag épplioation Business Medium SSL Flow Error Success

Asegurese de que la implementacion de la politica de control de acceso se complete
correctamente.

Asegurese de que la politica SSL esta incluida en la politica de control de acceso.

Asegurese de que la politica SSL contiene las reglas adecuadas para la direccion entrante y
saliente.

Asegurese de que las reglas SSL contengan la condicion adecuada para definir el trafico
interesante.

Supervise los eventos de conexion para verificar la politica SSL y la regla SSL.

- Verifique el estado de descifrado SSL.

Troubleshoot

Actualmente, no hay informacién especifica de troubleshooting disponible para esta configuracion.
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