Configuracion de MDM del identificador de
dispositivo para AnyConnect en iOS y Android

Contenido

En iOS y Android, la plataforma restringe el acceso de la aplicacion a identificadores de
dispositivos persistentes como la direccion MAC, iTunes UDID e IMEI/MEID. Estos tipos de
identificadores suelen ser utilizados por AnyConnect para informar y autorizar conexiones VPN.
Como solucion alternativa, AnyConnect permite a EMM/MDM aprovisionar un identificador de
dispositivo que se informara al ASA, que lo reenvia como un atributo RADIUS a través del
protocolo de Extensiones de ldentificador de AnyConnect. Especificamente, el identificador se
informa en los atributos device-uid y device-uid-global RADIUS.

AnyConnect trata el propio identificador como una cadena opaca y no debe tener una longitud
superior a 256 bytes. Se envia como un atributo XML, por lo que no puede contener caracteres
ilegales como: ", ', &, <

En iOS, AnyConnect analiza la seccion VendorConfig en el perfil de configuracion de VPN MDM
de iOS. El identificador se debe proporcionar como una cadena al clave DeviceUniqueldentifier,
como se indica a continuacion:

<key>VendorConfig</key>

<dict>

<key>DeviceUniqueIdentifier</key>
<string>mdm_provisioned_device_id</string>
</dict>

En Android, AnyConnect analiza las configuraciones de aplicaciones administradas. El
identificador debe proporcionarse como valor para la clave vpn_connection_device_id



https://www.cisco.com/c/es_mx/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-mobile-devices.html
https://developer.apple.com/business/documentation/Configuration-Profile-Reference.pdf
https://developer.apple.com/business/documentation/Configuration-Profile-Reference.pdf
https://developer.android.com/work/managed-configurations
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