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Introduccion

En este documento, se describen los pasos para instalar el médulo OpenDNS (Umbrella)
Roaming, configurarlo y resolver sus problemas. En AnyConnect 4.3.X y posteriores, el cliente de
roaming de OpenDNS esta ahora disponible como médulo integrado. También se conoce como
modulo de seguridad en la nube y puede preimplementarse en el terminal con el instalador
AnyConnect o descargarse desde Adaptive Security Appliance (ASA) mediante la implementacion
web.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Cisco AnyConnect Secure Mobility



- M6dulo OpenDNS/Umbrella Roaming
- Cisco ASA

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Cisco ASA versioén 9.3(3)7

- Cisco AnyConnect Secure Mobility Client 4.3.01095

- Médulo OpenDNS Roaming 4.3.01095

- Cisco Adaptive Security Device Manager (ASDM) 7.6.2 o posterior
- Microsoft Windows 8.1

- Nota: Los requisitos minimos para implementar el médulo OpenDNS Umbrella son:
- AnyConnect VPN Client Versién 4.3.01095 o posterior
- Cisco ASDM 7.6.2 o posterior
El médulo de roaming de OpenDNS actualmente no es compatible con las plataformas Linux.
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si su red es en

vivo, asegurese de conocer el impacto potencial de todos los comandos o de todas las
configuraciones.

Antecedentes

Orginfo.json

Para que el médulo de roaming de OpenDNS funcione correctamente, debe descargarse el
archivo Orglnfo.json desde el tablero de OpenDNS o transmitirse desde ASA antes de utilizarse.
Cuando se descarga primero el archivo, se guarda en una ruta especifica que depende del
sistema operativo.

Para Mac OS X, OrglInfo.json se descarga en /opt/cisco/anyconnect/Umbrella.

Para Microsoft Windows, Orglinfo.json se descarga en C:\ProgramData\Cisco\Cisco AnyConnect
Secure Mobility Client\Umbrella.

{

"organi zationld" : "XXXXXXX",
"fingerprint” : " XXX
"userld" " XXXXXXX!

}

Como se muestra, el archivo utiliza la codificacion UTF-8 y contiene un Id. de organizacion, una
huella digital y un Id. de usuario. El Id. de organizacion representa la informacion de la
organizacion del usuario actualmente registrado en el tablero de OpenDNS. El Id. de organizacion
es estatico, unico y se autogenera mediante OpenDNS para cada organizacion. La huella digital
se utiliza para validar el archivo Orginfo.json durante el registro del dispositivo y la ID de usuario
representa una ID unica para el usuario que inicio sesion.

Cuando el médulo de roaming se inicia en Windows, el archivo Orginfo.json se copia en el
directorio de datos, en el directorio Umbrella y se utiliza como copia en funcionamiento. En MAC



OS X, la informacion de este archivo se guarda en updater.plist en el directorio de datos dentro
del directorio de Umbrella. Una vez que el médulo lee con éxito la informacion del archivo
Orglnfo.json, intenta registrarse con OpenDNS mediante una API de nube. Este registro hara que
OpenDNS asigne una ID de dispositivo unica a la maquina que intenté realizar el registro. Si una
ID de dispositivo de un registro previo ya esta disponible, el dispositivo omitira el registro.

Una vez que se completa el registro, el médulo de roaming realiza una operacién de
sincronizacion para recuperar la informacién de la politica para el terminal. Se necesita una ID de
dispositivo para la operacion de sincronizacién. Los datos de sincronizacion incluyen syncinterval,
dominios de omision internos y direcciones IP, entre otras cosas. El intervalo de sincronizacion es
la cantidad de minutos después de que el médulo intenta resincronizar.

Comportamiento de sondeo de DNS

Una vez que se registra y sincroniza correctamente, el mddulo de roaming envia sondeos del
sistema de nombres de dominio (DNS) a los resolutores locales. Estas solicitudes de DNS
incluyen consultas TXT para debug.opendns.com. Segun la respuesta, el cliente puede
determinar si existe una maquina virtual (MV) OpenDNS en la instalacion dentro de la red.

Si hay un dispositivo virtual (VA) presente, el cliente pasa al modo ‘detras del VA’ y no se lleva a
cabo la aplicacion del DNS en el terminal. El cliente se basa en la MV para la aplicaciéon de DNS a
nivel de red.

Si no hay MV, el cliente envia una solicitud de DNS a los resolvers de OpenDNS publicos
(208.67.222.222) a través de UDP/443.

Una respuesta positiva indica que el cifrado de DNS es posible. Si se recibe una respuesta
negativa, el cliente envia una solicitud de DNS a los resolvers OpenDNS publicos a través de
UDP/53.

Una respuesta positiva a esta consulta indica que la proteccion DNS es posible. Si se recibe una
respuesta negativa, el cliente reintenta la consulta en unos segundos.

Cuando recibe un numero determinado de respuestas negativas, el cliente pasa al estado de falla
de apertura. Un estado falla-abierto indica que el cifrado o la proteccion de DNS no es posible.
Una vez que el médulo Roaming se ha cambiado correctamente a un estado protegido y/o
cifrado, todas las consultas DNS para dominios de busqueda fuera de los dominios de busqueda
locales y dominios de omision internos se envian a los resolvers OpenDNS para la resolucion de
nombres. Con el estado cifrado habilitado, todas las transacciones DNS son encriptadas por el
proceso dnscrypt.

Comportamiento de DNS con modos ttinel AnyConnect

1. Tunnel-All (o tunnel-all-DNS habilitado)



Settings 2

GENERAL SETTINGS

Dizable Roaming Client when on an Umbrella Protected Metwork

ANYCONNECT ROAMING CLIENT SETTINGS

Dizable Roaming Client when on a Cisco Trusted Metwork
Disable Roaming Client while full-tunnel VPN sessions are active

Automatically update AnyConnect, including VPN module, whenever new
versions are released. Updates will not happen whean VPN is active,

Nota: Como se muestra, el comportamiento predeterminado del médulo de roaming es
inhabilitar la proteccion del DNS mientras se activa un tunel de VPN con la configuracion
completa. Para que el médulo esté activo durante una configuracion tunnel-all de
AnyConnect, la opcién Disable roaming client while full-tunnel VPN sessions are active
(Deshabilitar cliente roaming mientras haya sesiones VPN full-tunel activas) debe estar
deshabilitada en el portal OpenDNS. La posibilidad de habilitar esta funcién requiere un
nivel de suscripcion avanzado con OpenDNS. La siguiente informacién asume que la
proteccion del DNS mediante el modulo de roaming esta habilitada.

El dominio consultado forma parte de la lista de omision interna

Las solicitudes de DNS que se originan en el adaptador de tunel estan permitidas y se envian a
los servidores DNS de tunel a través del tunel VPN. La consulta permanecera sin resolver si los
servidores DNS de tunel no la pueden resolver.

El dominio consultado no forma parte de la lista de omision interna

Las solicitudes de DNS que se originan desde el adaptador de tunel estan permitidas y seran
procesadas a los resolvers OpenDNS publicos a través del mddulo de Roaming y se enviaran a
través del tunel VPN. Para el cliente DNS parecera que la resolucion del nombre se realiz6 a
través del servidor DNS del VPN. Si la resolucién del nombre mediante los resolutores de
OpenDNS no es exitosa, el médulo de roaming conmuta por error a los servidores del DNS
localmente configurados, comenzando por el adaptador de VPN (que es el adaptador preferido
cuando el tunel esta activado).

2. Split-DNS (tunnel-all-DNS deshabilitado)

Nota: Todos los dominios split-DNS se agregan automaticamente a la lista de omisién
interna del médulo Roaming cuando se establece el tunel. Esto se hace para proporcionar
un mecanismo de manejo constante del DNS entre AnyConnect y el modulo de roaming.



Asegurese de que en una configuracion split-DNS (con tunelizacion split-include) los
resolvers OpenDNS publicos no estén incluidos en las redes split-include.

Nota: En Mac OS X, si el DNS dividido se habilita para ambos protocolos IP (IPv4 e IPv6) o
se habilita solamente para un protocolo y no se configura ningun grupo de direcciones para
el otro protocolo, se aplica el verdadero DNS dividido, similar a Windows.

Si split-DNS esta habilitado solo para un protocolo y se asigna una direccion de cliente para
el otro protocolo, solo se aplica el ultimo recurso de DNS para la tunelizacion dividida. Esto
significa que AnyConnect solo permite las solicitudes del DNS que coinciden con los
dominios del DNS dividido a través del tunel (AC responde otras solicitudes negandose a
aplicar la conmutacién por error a los servidores de DNS publicos), pero no puede impedir el
envio sin cifrar de las solicitudes que coinciden con los dominios del DNS dividido a través
del adaptador publico.

El dominio consultado forma parte de la lista de omisién interna y también forma parte de los
dominios split-DNS

Las solicitudes de DNS que se originan en el adaptador de tunel estan permitidas y se envian a
los servidores DNS de tunel a través del tunel VPN. El controlador de AnyConnect responde el
resto de las solicitudes de coincidencia de los dominios de otros adaptadores con ‘no existe dicha
denominacion’ para lograr un verdadero DNS dividido (evitando la demora del DNS). Por lo tanto,
sélo el trafico de DNS sin tunel esta protegido por el médulo Roaming.

El dominio consultado forma parte de la lista de omisién interna, pero no forma parte de los
dominios de DNS dividido

Las solicitudes de DNS que se originan en el adaptador fisico estan permitidas y se envian a los
servidores DNS publicos, fuera del tunel VPN. El controlador de AnyConnect responde el resto de
las solicitudes de coincidencia de los dominios del adaptador del tunel con ‘no existe dicha
denominacion’ para evitar el envio de la consulta a través del tunel de VPN.

El dominio consultado no forma parte de la lista de omisién interna ni de los dominios DNS
divididos

Las solicitudes de DNS que se originan en el adaptador fisico estan permitidas y seran
procesadas a los resolvers OpenDNS publicos y se enviaran fuera el tunel VPN. Para el cliente
DNS parecera que la resolucion del nombre se realizé a través del servidor DNS. Si la resolucién
del nombre mediante los resolutores de OpenDNS no es exitosa, el médulo de roaming conmuta
por error a los servidores del DNS localmente configurados, excepto los que estan configurados
en el adaptador de VPN. El controlador de AnyConnect responde el resto de las solicitudes de
coincidencia de los dominios del adaptador del tunel con ‘no existe dicha denominacién’ para
evitar el envio de la consulta a través del tunel de VPN.

3. Tunelizacién con Split incluido y no incluido (no split-DNS y tunnel-all-DNS deshabilitados)

El dominio consultado forma parte de la lista de omision interna

El resolver nativo del SO realiza una resolucién de DNS segun el orden de los adaptadores de
red, y AnyConnect es el adaptador preferido cuando el VPN esta activo. Las solicitudes de DNS
se originan primero en el adaptador del tunel y se envian a los servidores DNS de tunel a través
del tunel VPN. Si la consulta no puede se resuelta por los servidores DNS de tunel, el resolver del



SO intentara resolverla a través de los servidores DNS publicos.
El dominio consultado no forma parte de la lista de omision interna

El resolver nativo del SO realiza una resolucién de DNS segun el orden de los adaptadores de
red, y AnyConnect es el adaptador preferido cuando el VPN esta activo. Las solicitudes de DNS
se originan primero en el adaptador del tunel y se envian a los servidores DNS de tunel a través
del tunel VPN. Si la consulta no puede se resuelta por los servidores DNS de tunel, el resolver del
SO intentara resolverla a través de los servidores DNS publicos.

Si los resolutores publicos de OpenDNS son parte de la lista dividida incluida o no forman parte
de la lista dividida excluida, la solicitud con proxys se envia a través del tunel de VPN.

Si los resolutores publicos de OpenDNS no son parte de la lista dividida incluida o forman parte
de la lista dividida excluida, la solicitud con proxys se envia por fuera del tunel de VPN.

Si la resolucion del nombre mediante los resolutores de OpenDNS no es exitosa, el modulo de
roaming conmuta por error a los servidores del DNS localmente configurados, comenzando por el
adaptador de VPN (que es el adaptador preferido cuando el tunel esta activado). Si la respuesta
final devuelta por el médulo de roaming (enviada por proxy al cliente DNS nativo) no es exitosa, el
cliente nativo probara otros servidores del DNS, si estan disponibles.

Instalar y configurar el Médulo Umbrella Roaming

Con el fin de integrar el médulo OpenDNS Roaming con el cliente AnyConnect del VPN, el
modulo se debe instalar ya sea por el método de implementacion previa o implementacion web:

Método antes de la implementacién (manual)

La preimplementacion requiere la instalacion manual del médulo de roaming de OpenDNS y el
copiado del archivo Orglnfo.json en la maquina del usuario. Las implementaciones a gran escala
generalmente se logran con los sistemas de administracion de software (SMS) empresariales.

Implementar el Médulo OpenDNS Roaming

Durante la instalacion del paquete de AnyConnect, elija los médulos VPN de AnyConnect y
Seguridad de roaming de AnyConnect Umbrella:
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Implementar Orginfo.json

Para descargar el archivo Orginfo.json, complete los siguientes pasos:

1. Inicie sesidén en el tablero de OpenDNS.

2. Seleccione Configuration > Identities > Roaming Computers (Configuracién > Identidades >
Computadoras en roaming).

3. Haga clic en el signo +.

4. Desplacese hacia abajo y seleccione Module Profile (Perfil del médulo) en la seccion

Mdédulos de seguridad de roaming de Anyconnect Umbrella, como se muestra en esta
imagen:

AnyConnact Umbrella Hoaming Securty Module

v B confgurad bo anable an Lmboalla Roaming Securily module which provides similar functionality to the Roaming Clant. Thes ana many depdeeymmeant

rid Ne CLElominid Drofig SOwTiOSoED il T Bk Do,

4 ANYCONMECT 4.3 MR1 (REQUIRES CONTRACT) R GETTING STARTED

Una vez que el archivo se descarga, debe guardarse en una de estas rutas, que dependen del
sistema operativo.

Para Mac OS X: /opt/cisco/anyconnect/Umbrella
Para Windows: C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella

Método de implementacién web

Implementar el Médulo OpenDNS Roaming




Descargue el paquete de cliente de Anyconnect Security Mobility (es decir, anyconnect-win-
4.3.02039-k9.pkg) del sitio web de Cisco y carguelo en la memoria flash de ASA. Una vez
cargado, en ASDM, elija Group Policy > Advanced > AnyConnect Client > Optional Client Modules
to Download (Politica de grupo > Avanzada > Cliente AnyConnect > Médulos de clientes
opcionales para descargar) y seleccione Umbrella Roaming Security (Seguridad de roaming de
Umbrella).
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Implementar Orginfo.json

1. Descargue el archivo Orglinfo.json del tablero de OpenDNS y carguelo en la memoria flash de
ASA.
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Refresh

2. Configurar ASA para trasladar el archivo Orglnfo.json a terminales remotas.

webvpn

anyconnect profiles OpenDNS di sk0:/Orglnfo.json

group-policy <Goup_Policy Nanme> attribute

webvpn

anyconnect profiles value QpenDNS type unbrella

Nota: Esta configuracién solo puede realizarse con la CLI. Para poder utilizar ASDM para
esta tarea, se debe reinstalar la version 7.6.2 o posterior de ASDM en ASA.

Una vez que el cliente de roaming de Umbrella esta instalado a través de uno de los métodos
analizados, debe aparecer como moédulo integrado dentro de la GUI de AnyConnect tal y como se
muestra en esta imagen:



& ® AnmyConnect .|||.|]l-
Secure Mobility Client ciIsSCcO
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VPN:
Ready to connect.

H Connect

Roaming Security:
You are protected by Umbrella.
DMNS queries are encrypted.

-

Hasta que no se implemente el archivo Orginfo.json en la terminal y en la ubicacion correcta, el
modulo Umbrella Roaming no se iniciara.

Configurar

La seccidon muestra ejemplos de los fragmentos de configuracion de CLI necesarios para operar
el médulo OpenDNS Roaming con los diferentes moédulos de tunelizacion de AnyConnect.

!--- ip local pool for vpn
ip local pool vpn_pool 198.51.100.1-198.51.100.9 nask 255. 255. 255. 224

I--- Optional NAT Hairpin configuration to reach OpenDNS servers through VPN tunnel
obj ect network OpenDNS

subnet 198.51.100.0 255.255.255.0

nat (outside, outside) source dynam c OpenDNS interface

!

sanme-security-traffic permt intra-interface

I--- d obal Webvpn Configuration

webvpn

enabl e outside

anyconnect image di sk0:/anyconnect-w n-4.3.01095-k9. pkg 1

anyconnect profiles Anyconnect diskO:/anyconnect.xm
anyconnect profiles OpenDNS disk0:/OrgInfo.json

anyconnect enabl e

tunnel -group-1ist enable

I--- split-include Configuration
access-list Split_lnclude standard permt <host/subnet>

group-policy OpenDNS_Split_Include internal
group-policy OpenDNS_Split_Include attributes
Wi Ns- server none

dns-server value 198.51.100. 11

vpn-tunnel - protocol ssl-client ssl-clientless



split-tunnel-policy tunnelspecified
split-tunnel-network-list value Split_Include
split-dns value

(Optional Split-DNS Configuration)
webvpn
anyconnect profiles value AnyConnect type user

anyconnect profiles value OpenDNS type umbrella

1
tunnel - group OpenDNS_Split_Include type renote-access
tunnel - group OpenDNS_Split_Include general -attributes
addr ess- pool vpn_pool
def aul t - gr oup-policy OpenDNS_Split_Include
tunnel - group OpenDNS_Split_Include webvpn-attributes
group-alias OpenDNS _Split_Include enabl e

l--- Split-exclude Configuration
access-list Split_Exclude standard permt <host/subnet>

group- policy OpenDNS_Split_Excl ude internal

group-policy OpenDNS_Split_Exclude attributes

Wi Ns- server none

dns-server value 198.51.100. 11

vpn-tunnel -protocol ssl-client ssl-clientless
split-tunnel-policy excludespecified
split-tunnel-network-list value Split_Exclude

webvpn

anyconnect profiles value AnyConnect type user
anyconnect profiles value OpenDNS type umbrella

1

tunnel - group OpenDNS_Split_Excl ude type renote-access

tunnel - group OpenDNS_Split_Exclude general -attributes

addr ess- pool vpn_pool

def aul t - gr oup-pol i cy OpenDNS_Split_Excl ude

tunnel - group OpenDNS_Split_Excl ude webvpn-attributes

group-alias OpenDNS_Split_Excl ude enabl e

1--- Tunnel all Configuration

group- policy OpenDNS_Tunnel _All internal

group- policy OpenDNS_Tunnel _All attributes

Wi Ns- server none

dns-server value 198.51.100. 11

vpn-tunnel -protocol ssl-client ssl-clientless
split-tunnel-policy tunnelall

webvpn

anyconnect profiles value AnyConnect type user
anyconnect profiles value OpenDNS type umbrella

1

tunnel - group OpenDNS_Tunnel _All type renote-access

tunnel - group OpenDNS_Tunnel _All general -attri butes

addr ess- pool vpn_pool

def aul t - gr oup-pol i cy OpenDNS_Tunnel _Al |

tunnel - group OpenDNS_Tunnel _All webvpn-attributes

group-alias OpenDNS_Tunnel _Al'l enabl e

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracién.



Troubleshoot

Los

1.

pasos para solucionar los problemas asociados a AnyConnect con OpenDNS son:

Asegurese de que el mdédulo de seguridad de roaming de Umbrella esté instalado junto con

el cliente de movilidad segura de Anyconnect.

. Asegurese de que Orglinfo.json esté presente en el terminal en la ruta correcta en funcion
del sistema operativo y de que tenga el formato especificado en este documento.

. Si las consultas del DNS para los resolutores de OpenDNS deben pasar por el tunel de VPN
de AnyConnect, asegurese de configurar la horquilla en ASA para permitir la accesibilidad a
los resolutores de OpenDNS.

. Recopile las capturas de paquetes (sin filtros) en el adaptador virtual y el adaptador fisico de
AnyConnect simultaneamente y anote los dominios que no se pueden resolver.

. Si el médulo de roaming actua en estado cifrado, recopile las capturas de paquetes después
de bloquear el UDP 443 localmente (solo a fines de solucionar los problemas). De esta
manera podra ver las transacciones del DNS.

. Ejecute DART en AnyConnect y los diagnoésticos de Umbrella y anote el momento en que
falla el DNS. Vea Cémo recopilar el paquete DART para Anyconnect a fin de obtener mas
informacion.

. Recopile registros de diagnodstico de Umbrella y envie la URL resultante a su administrador

de OpenDNS. Solo usted y el administrador de OpenDNS tienen acceso a esta informacion.

Para Windows: C:\Program Files (x86)\Cisco\Cisco AnyConnect Secure Mobility

Client\UmbrellaDiagnostic.exe

Para Mac OSX: /opt/cisco/anyconnect/bin/UmbrellaDiagnostic

Informacion Relacionada

Id. de errorCSCvb34863 de Cisco: Latencia en la resolucién de DNS cuando AnyConnect
esta configurado para la tunelizacién split-include.
Soporte Técnico y Documentacion - Cisco Systems



https://supportforums.cisco.com/document/12747756/how-collect-dart-bundle-anyconnect
https://supportforums.cisco.com/document/12747756/how-collect-dart-bundle-anyconnect
https://tools.cisco.com/bugsearch/bug/CSCvb34863
https://www.cisco.com/c/es_mx/support/index.html
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