Instale y configure el médulo de la visibilidad de
la red de Cisco con AnyConnect 4.2.x y Splunk
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Introduccién

Este documento describe el método para instalar y para configurar el modulo de la visibilidad de
la red de Cisco AnyConnect (MNV) en un sistema del usuario final usando AnyConnect 4.2.x o



mas arriba.

Cisco AnyConnect MNV se utiliza como media para el analytics de la Seguridad que despliega. La
MNV autoriza las organizaciones para considerar el punto final y el comportamiento del usuario
en su red, recoge los flujos de los puntos finales encendido y de la apagado-premisa junto con el
contexto adicional como los usuarios, las aplicaciones, los dispositivos, las ubicaciones y los
destinos.

Esta Nota Técnica es un ejemplo de configuracién usando AnyConnect MNV con Splunk.

Prerequisites

Requisitos

Cisco recomienda que tenga conocimiento sobre estos temas:

- AnyConnect 4.2.01022 o mas alto con la MNV
- Licencia de AnyConnect APEX
- ASDM 7.5.1 o mas alto

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cliente 4.2 de la movilidad de la Seguridad de Cisco AnyConnect o mas adelante

- Editor del perfil de Cisco AnyConnect

- Dispositivo de seguridad adaptante de Cisco (ASA), version 9.5.2

- Cisco Adaptive Security Device Manager (ASDM), versién 7.5.1

- Empresa 6.3 de Splunk

- Ubuntu 14.04.3 LT como dispositivo del colector
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Antecedentes

Cliente de movilidad Cisco AnyConnect Secure

Cisco Anyconnect es un agente unificado que entrega los Servicios de seguridad multiples para
proteger la empresa. Anyconnect es el mas de uso general como cliente VPN de la empresa, pero
también soporta los médulos adicionales que abastecen a diversos aspectos de la Seguridad de
la empresa. Los modulos adicionales habilitan las funciones de seguridad como la evaluacion de
la postura, la Seguridad de la red, la proteccion del malware, la visibilidad de la red y mas.



Esta Nota Técnica esta sobre el médulo de la visibilidad de la red (MNV), que integra con Cisco
Anyconnect para proporcionar a los administradores la capacidad de monitorear el uso de la
aplicacion del punto final.

Para mas informacién con respecto a Cisco Anyconnect, refiérase:

Guia del administrador del Cliente de movilidad Cisco AnyConnect Secure, version 4.3

Exportacion de la informaciéon de flujo del protocolo de Internet (IPFIX)

IPFIX es un protocolo IETF para definir un estandar para exportar la informacion de flujo IP para
los diversos propositos como las estadisticas/la auditoria/Seguridad. IPFIX se basa en NetFlow
de Cisco el protocolo v9, aunque no no directamente compatible.

El vzFlow de Cisco es una especificacion del protocolo ampliada sobre la base del protocolo
IPFIX. IPFIX no tiene bastantes elementos de informacion estandar para soportar todos los
parametros se puede recoger como parte de AC MNV. El protocolo del vzFlow de Cisco amplia el
IPFIX estandar y define los nuevos elementos de informacion asi como define a un conjunto
estandar de plantillas IPFIX que sean utilizadas por AC MNV para exportar los datos IPFIX.

Para mas informacion sobre IPFIX, refiera al rfc5101, rfc7011, rfc7012, rfc7013, rfc7014, rfc7015.

Colector IPFIX

Un colector es un servidor que recibe y salva los datos IPFIX. Puede entonces alimentar estos
datos a Splunk. Eg. Lancope.

Cisco también proporciona su colector de cosecha propia IPFIX.

Splunk

Splunk es una herramienta potente que recoge y analiza los datos diagndsticos para dar la
informacion significativa sobre la infraestructura informatica. Proporciona una ubicacion todo en
uno para que los administradores recojan los datos que son cruciales en la comprension de la
salud de la red.

Splunk no es poseido ni es mantenido por Cisco Systems, no obstante Cisco proporciona el App
de Cisco AnyConnect MNV para Splunk.

Para mas informacién con respecto al arrojo, visite por favor su sitio web.

Topologia


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect43/administration/guide/b_AnyConnect_Administrator_Guide_4-3.html
https://tools.ietf.org/html/rfc5101
https://tools.ietf.org/html/rfc7011
https://tools.ietf.org/html/rfc7012
https://tools.ietf.org/html/rfc7013
https://tools.ietf.org/html/rfc7014
https://tools.ietf.org/html/rfc7015
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Convenios de la direccion IP en esta Nota Técnica:
Direccion IP del colector: 192.0.2.123

Direccion IP de Splunk:  192.0.2.113

Configurar
Esta seccion cubre la configuracion de los componentes de Cisco MNV.

Perfil del cliente de Anyconnect MNV

La configuracién de Anyconnect MNV se guarda en un archivo XML que contenga la informacion
sobre la direccion IP y el numero del puerto del colector, junto con la otra informacion. La
direccién IP y el numero del puerto del colector necesitan ser configurados correctamente en el
perfil del cliente MNV.



Para la operacion correcta del modulo MNV, el archivo XML se requiere para ser puesto en este
directorio:

- Para Windows 7 y posterior: El %ALLUSERSPROFILE% \ Cisco \ Cliente de movilidad Cisco
AnyConnect Secure \ MNV
- Para el mac OSX: /opt/cisco/anyconnect/nvm

Si el perfil esta presente en Cisco ASA/ldentity mantiene el motor (ISE), después auto-se
despliega junto con el despliegue de Anyconnect MNV.

Ejemplo del perfil XML:

<?xm version="1.0" encodi ng="UTF- 8" ?>

-<NVMProfile xm ns: xsi="http://ww.w3. org/ 2001/ XM_Schemna- i nst ance"
Xsi : noNanespaceSchenalLocat i on="NVMPr of i | e. xsd" >

- <Col | ect or Confi gurati on>

<Col | ector| P>192. 0. 2. 123</ Col | ector | P>

<Por t >2055</ Port >

</ Col | ect or Confi gur ati on>

<Anonymi ze>f al se</ Anonyni ze>

<Col | ecti onMbde>al | </ Col | ecti onMode>

</ NVMProfi | e>

El perfil MNV se puede crear usando dos diversas herramientas:

- ASDM de Cisco
- Editor del perfil de Anyconnect

Perfil del cliente de la configuraciéon MNV via el ASDM

Este método es preferible si Anyconnect MNV se esta desplegando via Cisco ASA.

1. Navegue a la configuracién > quitan el acceso del VPN de acceso > de la red (cliente) > el perfil
del cliente de Anyconnect

2. El tecleo agrega



Remote Access VPN ol B Configuration > Remote Access VPN > Network (Client) Access > AnyConnect Client Profile
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This panel is used to manage AnyConnect Client Profiles and perform group assignment for AnyConnect version 2.5 or later.You can select a profile to edit, change group or to delete. You can
select the 'Add' button to add a new profile. Pressing the Import or Export button is for upload and download of client profiles between local machine and device.
The profile Usage field is introduced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
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3. Dé a perfil un nombre. En el uso del perfil, seleccione el perfil del servicio de la visibilidad de la
red

4. Asignelo a la grupo-directiva que es utilizada por los usuarios de Anyconnect. Click OK.

Remote Access VPN 5 = | Configuration > Remote Access VPN > Network (Client) Access > AnyConnect Client Profile

etwork (Client) Access
AnyCannect Connection Profiles This panel is used to manage AnyConnect Client Profiles and perform group assignment for AnyConnect version 2.5 or later.You can select a profile to edit, change group or to delete. You can
select the 'Add' button to add a new profile. Pressing the Import or Export button is for upload and download of client profiles between local machine and device.
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=] AnyConnect Client Profile The profile Usage field is introduced with the Secure Mability Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
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5. Se crea la nueva directiva. El tecleo edita



| Remote Access ven a ¢ |[e > Access VPH > (Client) Access > AnyConnect Client Profile
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etwork (Client) Access
This panel is used to manage AnyConnect Client Profiles and perform group assignment for AnyGonnect version 2.5 or later.You can select a profile to edit, change group or to delete. You can
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[ 3 AnyConnect Customization/Localiza select the 'Add' button to add a new profile. Pressing the Import or Export button is for upload and download of client profiles between local machine and device.
2] AnyConnect Client Profile The profile Usage field is introduced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.
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6. Llene la informacién con respecto la direccion IP y al numero del puerto del colector. Click OK.

7. Haga clic en Apply (Aplicar).
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Configure el perfil del cliente MNV via el editor del perfil de Anyconnect

Esto es una herramienta independiente disponible en el cisco.com. Este método es preferible si
Anyconnect MNV se esta desplegando via Cisco ISE. El perfil MNV creado usando esta
herramienta se puede cargar a Cisco ISE, o copiar directamente a los puntos finales.



[} AnyConnect Profile Editor - NVM Profile [E=N EoR(~>™
File Help %

NVM Profile
Profile: Untitled

Collector Configuration

IP Address/FQDN 192.0.2,123

Port 2055

User Anonymization False -

Collection Mode All Networks -

| O Help |

Para informacién detallada sobre el editor del perfil de Anyconnect, refiérase:

El editor del perfil de AnyConnect

Red-despliegue de la configuracién en Cisco ASA

Esta Nota Técnica asume que Anyconnect esta configurado ya en el ASA, y solamente la
configuracion de modulos MNV necesita ser agregada. Para informacion detallada sobre la
configuracion ASA Anyconnect, refiérase:

Libro 3 del ASDM: Guia de Configuracion de ASDM de la serie VPN de Cisco ASA, 7.5

Para habilitar el médulo de Anyconnect MNV en Cisco ASA, realice estos pasos:

1. Navegue a la configuracién > al VPN de acceso remoto > las directivas al acceso > al grupo de
la red (cliente)

2. Seleccione la grupo-directiva relevante y el tecleo edita


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/b_AnyConnect_Administrator_Guide_4-2/anyconnect-profile-editor.html
/content/en/us/td/docs/security/asa/asa95/asdm75/vpn/asdm-75-vpn-config.html

[Remote Access v

7 Tntroduction
E

etwork (Client) Access

AnyConnect Client Profile

-l Dynamic Access Policies
Group Policies

- Secure Mobility Solution

EI% Address Assignment
1+ Advanced

t [ Clientless SSL VPN Access

AAAfLocal Users

2 Host Scan Image

Secure Desktop Manager

CHE Certificate Management

@ Language Localization

22 Load Balancing

8" DHCP Server

% DNS
E

Advanced

(52}

T
&

< | 1

nyConnect Connection Profiles
AnyConnect Customization/Localiza

- AnyConnect Client Software

sec(IKEvl) Connection Profiles
sec(IKEv2) Connection Profiles

To enforce authorization attributes from an LDAP server you must use an LDAP attribute map.
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‘ Remote Access VPN
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3. Dentro de la grupo-directiva movil, navegue a avanzado > cliente de Anyconnect.

4. Amplie los médulos cliente opcionales para descargar y para seleccionar la visibilidad de la red
de Anyconnect.

5. El Haga Click en OK'y aplica los cambios.

BB Edit Internal Group Policy: GroU POl Gy A Ol ——— e
;- General Keep Installer on Client System: Inherit Yes No
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|
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Profile Narr|[] AnyConnect Network Access Manager
[ AnyConnect ISE Posture
Gors
| |
| |
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Red-despliegue de la configuracién en Cisco ISE

- Para configurar Cisco ISE para el Red-despliegue de Anyconnect, realice estos pasos:



- En Cisco ISE GUI, navegue a la directiva > a los elementos > a los resultados de la directiva
- Amplie el aprovisionamiento del cliente para mostrar los recursos, y para seleccionar los
recursos

Agregar la imagen de Anyconnect

Selecto agregue > los recursos del agente, y cargue el archivo de paquete de Anyconnect.

;Il'sélx; Identity Services Engine Home » Operations ~ Policy » Guest Access » Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning =~ Policy Elements
Dictionaries  » Conditions  ~ Results
——

Agent Resources From Local Disk > Agent Resources From Local Disk
» Authentication

Agent Resources From Local Disk

» Authorization

» Profiling Category Cisco Provided Package§| v i

» Posture
Browse... anyconnect-win-4.2.02075-k9.pkg

~ Client Provisioning

R
esources ¥ AnyConnect Uploaded Resources

Name | Type Version Description

AnyConnectDesktopWindows 4.2.207.. AnyConnectDesktopWindows 4.2.2075.0 AnyConnect Secure Mobility Clien...

=

Confirme el hash del paquete en el movil.

El archivo-hash se puede verificar contra la pagina de la descarga del cisco.com o usar la
herramienta de tercera persona.

Este paso se puede relanzar para agregar las imagenes multiples de Anyconnect. (para el mac
OSXy el Linux OS)

1 Please confirm this package's hash matches :
[ 5. SHA-1: bbce54f3fdda9a0c9d15b9331a79620e42a96b77
SHA-256: af8751ba5dedb48ca4106a71dbbdf00ccc825e4007f6180259c44e59570d9d8a

Agregar el perfil de Anyconnect MNV:

Selecto agregue > los recursos del agente, y cargue el perfil del cliente MNV.



Identity Services Engine

Home » Operations ¥ Policy » Guest Access » Administration » Work Centers

Policy Sets  Profiling  Posture  Client Provisioning =+ Policy Elements

Dictionaries  » Conditions v Results
—

Agent Resources From Local Disk > Agent Resources From Local Disk

» Authentication

» Authorization

» Profiling

» Posture

~ Client Provisioning

Agent Resources From Local Diskl

Category

Type

I
Any

nnect Profile

* Name

[ AnyConnect Network Visibility

Description

ETT | Cancel |

Browse... |NVMiservioeProﬁIe.xml

Customer Created ickages v I i

Agregue el archivo de configuracién de Anyconnect:

Selecto agregue > configuracién de AnyConnect

Elija el paquete cargado en el paso anterior.

Identity Services Engine

Home

» Operations ~ Policy

» Guest Access » Adi

» Work Centers

Policy Sets  Profiling  Posture

Dictionaries  » Conditions

» Authentication

Client Provisioning

~ Results

~ Policy Elements

Resources

Selected 0 | Total 56 &

» Authorization / Edit | JkAdd v [yDuplicate | 3¢ Delete show Al ~||§
[] Nan Agent resources from Cisco site Version Last Update Description
» Profiling _ | Agent resources from local disk . " T
[ win . ) Nizard 1.0.0.46 2015/10/08 02:24:16 ISE 2.0 Supplicant Provisioning ...
) Native Supplicant Profile _ _ ) )
» Posture [ cis I:uppllnt Profile Not Applicable 2015/10/08 02:24:15 Pre-configured Native Supplicant...
[J Mac NAC Agent or AnyConnect Posture Profile ~ XSPWizard 1.0.0.36 2015/10/08 02:24:15 ISE 2.0 Supplicant Provisioning ...
] wet AMP Enabler Profile _ent 2015/12/16 15:25:11 NAC WebAgent (ISE 1.1.3 release)
] MacOsXSPWizard 1.0.0.30 MacOsXSPWizard 2015/12/16 15:25:17 Supplicant Provisioning Wizard f...
Resources [C] webAgent 4.9.0.24 WebAgent 2015/12/16 15:25:24 NAC WebAgent (ISE 1.1.1 or later)
[J MacOsXAgent 4.9.0.661 MacOsXAgent 4.9.0.661 2015/12/16 15:25:32 NAC Posture Agent for Mac OS ...
omplianceModule 3.6. ¥ omplianceModule 6. . :25: ent ComplianceModule v...
[J MACCompli Module 3.6.10255.2 MACCompli Modul 3.6.10255.2 2015/12/16 15:25:37 MAC; Compli Modul
[J MacOsXAgent 4.9.0.1006 MacOsXAgent 4.9.0.1006 2015/12/16 15:25:44 NAC Posture Agent for Mac OS...
[J NACAgent 4.9.0.52 NACAgent 4.9.0.52 2015/12/16 15:25:52 NAC Windows Agent (ISE 1.1.3 ...
[J NACAgent 4.9.0.1009 NACAgent 4.9.0.1009 2015/12/16 15:26:06 NAC Windows Agent (ISE 1.2 rel...
[J NACAgent4.9.4.3 NACAgent 4.94.3 2015/12/16 15:26:21 NAC Windows Agent - ISE 1.2, I...
[C] AnyConnectC AnyConnectC 3.6.10255.2 2015/12/16 15:26:39 AnyConnect Windows Complian.
[J NACAgent4.9.5.4 NACAgent 4954 2015/12/16 15:26:49 NAC Windows Agent - ISE 1.2 a...
[J NACAgent 4.9.5.10 NACAgent 4.9.5.10 2015/12/16 15:27:05 NAC Windows Agent - ISE 1.2.1 ...
[C] NACAgent 4.9.0.42 NACAgent 4.9.0.42 2015/12/16 15:27:19 NAC Windows Agent (ISE 1.1.1 ...
[C] MacOsXSPWizard 1.0.0.21 MacOsXSPWizard 1.0.0.21 2015/12/16 15:27:29 Supplicant Provisioning Wizard f...
[J WebAgent 4.9.0.1005 WebAgent 4.9.0.1005 2015/12/16 15:27:34 NAC WebAgent (ISE 1.2 release)
[J NACAgent4.9.5.8 NACAgent 4958 2015/12/16 15:27:43 NAC Windows Agent - ISE 1.2 a...
[C] NACAgent4.9.5.7 NACAgent 4.9.5.7 2015/12/16 15:27:59 NAC Windows Agent - ISE 1.2 a...

Habilite la MNV en la seleccién del médulo de AnyConnect junto con la directiva requerida.



cisco |dentity Services Engine Home » Operations ~ Policy » Guest Access » Administration » Work Centers

Policy Sets  Profiing ~ Posture  Client Provisioning =+ Policy Elements

Dictionaries  » Conditions ~ ~ Results
——

AnyConnect Configuration > New AnyConnect Configuration
» Authentication

» Authorization

| * Select AnyConnect Package:| AnyConnectDesktopWindows 4.2.2075.0 v ‘ |
* Configuration Name:| AnyConnect Configuration ]

» Profiling

D

» Posture

D Notes
* Compliance Module| =

~ Client Provisioning

Resources
AnyConnect Module Selection
ISE Posture
VPN
Network Access Manager_|
Web Security[ ]

AMP Enabler ]
ASA Posture |

Network Visibility/|
Start Before Logonl_|

Diagnostic and Reporting Tool ]

En la seccidn antedicha, habilitamos los modulos cliente de AnyConnect, los perfiles, los
paquetes del arreglo para requisitos particulares/del lenguaje, y los paquetes de Opswat.

Para informacion detallada sobre la configuracion del red-despliegue en Cisco ISE, refiérase:

AnyConnect Red-que despliega

Deteccion de la red de confianza

La MNV envia la informacién de flujo solamente cuando esta en una red de confianza. Utiliza la
caracteristica TND del cliente de Anyconnect para aprender si el punto final esta en una red de
confianza. EI TND utiliza la informacién DNS/domain para determinar si el punto final esta en una
red de confianza. Cuando el VPN esta conectado, se considera estar en una red de confianza, y
la informacién de flujo se envia al colector.

El TND necesita ser configurado correctamente para el funcionamiento correcto de la MNV. Para
los detalles en la configuracion TND, refiérase:

Configure la deteccion de la red de confianza

Despliegue
La solucién de Anyconnect que despliega MNV implica estos pasos:
1. Configuracion Anyconnect MNV en Cisco ASA/ISE

2. Componente del colector de la configuracion IPFIX

3. Configuracion Splunk con el App de Cisco MNV

Paso 1. Configuracion Anyconnect MNV en Cisco ASA/ISE

Este paso se ha cubierto detalladamente en la seccion de la configuracion.

Una vez que la MNV se configura en Cisco ISE/ASA, puede auto-ser desplegada a los puntos
finales del cliente.


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/deploy-anyconnect.html#ID-1425-000003d1
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/b_AnyConnect_Administrator_Guide_4-2/configure-vpn.html#ID-1428-00000178

Paso 2. Componente del colector de la configuraciéon IPFIX

El componente del colector es responsable de recoger y de traducir todos los datos IPFIX de los
puntos finales y de remitirlos al App de Splunk. Hay diversas herramientas de tercera persona del
colector disponibles, y Cisco MNV es compatible con cualquier colector que entienda IPFIX. Esta
Nota Técnica utiliza la herramienta de cosecha propia del colector de Cisco que se ejecuta en
Linux 64-bit. Las secuencias de comandos de configuraciéon de CentOS y de Ubuntu se incluyen
adentro con la aplicaciéon del splunk. EI CentOS instala los scripts y los archivos de configuracion
se pueden también utilizar en las distribuciones de Fedora y de Redhat también. El colector se
debe funcionar con en un sistema Linux 64-bit independiente o un promotor de Splunk que se
ejecuta en Linux 64-bit.

Para instalar el colector que usted necesitara copiar la aplicacion en el archivo de
CiscoNVMCollector_TA.tar, situado en el directorio $APP_DIR$/appserver/addon/al sistema usted
planea instalarlo encendido.

Splunk, para esta Nota Técnica, esta instalado en la estacidén de trabajo con Windows en la E:
conduzca.

El archivo de CiscoNVMCollector_TA.tar se puede situar en el directorio siguiente:

E: \ Program Fi | es\ Spl unk\ et c\ apps\ G scoNVM appser ver\ addon\

Extraiga el archivo TAR en el sistema donde usted planea instalar el colector y ejecutar el script
de install.sh con los privilegios del superusuario. Se recomienda para leer el archivo
$PLATFORMS$_README en el conjunto de .tar antes de ejecutar el script de install.sh. El archivo
$PLATFORMS$_README proporciona la informacién sobre las configuraciones de la
configuracion pertinente que necesitan ser verificadas y ser modificadas (en caso necesario)
antes de que se ejecute el script de install.sh.

Directorio del colector en el servidor de Ubuntu:

root @bunt u- spl unkcol | ect or: ~/ Downl oads/ G scoNVMCol | ect or _TA$ | s

acnvntol | ector CENTOS_README i bboost _| 0g.so0.1.57.0
acnvntol l ectord install_centos.sh i bboost _system so.1.57.0
acnvm conf install.sh |'i bboost _thread. so.1.57.0
acnvm conf ~ i nstal | _ubuntu. sh UBUNTU_READVE

acnvm service | i bboost _filesystemso.1.57.0

r oot @Qbunt u- spl unkcol | ect or: ~/ Downl oads/ G scoNVMCol | ect or _TA$
Las informaciones necesitas de ser configurado en el archivo de configuracion (acnvm.conf):

1. Direccion IP y puerto de escucha de caso de Splunk.

2. Puerto de escucha para el colector (datos entrantes IPFIX).

Por el puerto de los datos de flujo, el puerto de los datos de la identidad del punto final y el puerto
del colector se preconfiguran a las configuraciones predeterminadas en el archivo de
configuracion. Asegurese de que estos valores estén cambiados si se estan utilizando los puertos

no valor por defecto.

Esta informacién se agrega en el archivo de configuraciéon (acnvm.conf):



GN\NU nano 2.2.6 File: acnvm conf

"sysl og_server_ip" "192.0.2.113",
"sysl og_fl owdat a_server_port" 20519,
"sysl og_sysdata_server_port" 20520,
"netfl ow_ coll ector_port" 2055,

"l og_l evel " 7

Para obtener mas informacién, consulte:

https://splunkbase.splunk.com/app/2992/#/documentation

Paso 3. Configuracién Splunk con el App de Cisco MNV

El App de Cisco AnyConnect MNV para Splunk esta disponible en Splunkbase. Este app ayuda
con los informes predefinidos y los paneles a utilizar los datos IPFIX (nvzFlow) de los puntos
extremos en los informes usables, y correlaciona el comportamiento del usuario y del punto final.
Link para el App de Cisco MNV en Splunkbase:

https://splunkbase.splunk.com/app/2992/

Instale:

Navegue a Splunk > al Apps y instale el archivo de tar.gz descargado del Splunkbase o busque
dentro de la seccion del Apps.

Splunk>  App: CiscoNVM v Administrator v Messages v Settings v Activity v Help v
Cisco NVM Analytics v NVM Analytics Dashboards v Help v CiscoNVM
Cisco AnyConnect Network Visibility Module (NVM) App for Splunk Editv | Moeimfov | | L | &
Devices v~ Users Applications
Visualize the devices generating traffic in ./\% \ Visualize the users in the network. e Visualize the applications generating
the network. | /" [——————7—x] traffic in the network.
Y'/\ )
-\ ) '
{ - >
—— JABBER
(== [
Locations Destination Addresses s = '{* All Categories
L_ TS Aﬂ Visualize the locations from where users Visualize the destination addresses 2 ‘“: Z:N ~ Visualize Destinations, Devices,
v/ R access the network. accessed by users in the network. E - Applications, Users, Locations in one
view.
[ s
BN

About  Support  FileaBug  Documentation  Privacy Policy ©2005-2016 Splunk Inc. All rights reserved.

Por abandono, Splunk recibe dos alimentaciones de la entrada de datos para por los datos de
flujo y los datos de la identidad del punto final, sobre los puertos 20519 y 20520 UDP
respectivamente. El componente del colector envia estas alimentaciones en estos puertos por
abandono. Los puertos predeterminados se pueden cambiar en el splunk, pero los mismos
puertos también necesitan ser especificados en la configuraciéon del colector (véase el paso 2)


https://splunkbase.splunk.com/app/2992/#/documentation
https://splunkbase.splunk.com/app/2992/

Para cambiar los puertos predeterminados, navegue a Splunk > a las configuraciones > a la
entrada de datos > al UDP

splunk>  Apps v Administrator v Messages v  Settings v Activity v Help v

ubp

Data inputs » UDP

Showing 1-2 of 2 items Results per page = 25 j

UDP port # Source type * Status + Actions
20519 syslog Enabled | Disable Clone

20520 syslog Enabled | Disable Clone

About  Support  FileaBug  Documentation  Privacy Policy ©2005-2016 Splunk Inc. All rights reserved.

Verificacion

Valide la instalacién de Anyconnect MNV

Después de la instalacion exitosa, el médulo de la visibilidad de la red se debe enumerar en los
mddulos instalados, dentro en la seccidn de informacidn del cliente seguro de la movilidad de
Anyconnect.

£ ﬁ-' Cisco AnyConnect Secure Mobility Client

Cisco AnyConnect Secure Mobility Client
Version 4.2.01035

© Copyright 2004 - 2015 Cisco Systems, Inc. All Rights Reserved
Cisco, the Cisco Logo, Cisco AnyConnect, AnyConnect and the AnyConnect logo are registered
trademarks or trademarks of Cisco and/or its affiliates in the United States and certain other countries,

Installed Modules:
VPN, Metwork, Web Security, AMP Enabler, Customer Experience Feedbadck,|Network Visibili

This product indudes software developed by the OpenS5L Project for use in the OpenSSL
Toolkit:

http://www.openssl.org

This product indudes cryptoaraphic software written by Eric Young (eay @cryptsoft.com)
This product indudes software written by Tim Hudson (gh@cryptsoft.com)

Nimire
End User License Agreement CISCO
Cisco Online Privacy Statement and the AnyConnect Supplement

También, verifique si el servicio MNV se esta ejecutando en el punto extremo y el perfil esta en el
directorio requerido.



Valide el estado del colector como funcionamiento

Asegurese de que el estado del colector se esté ejecutando. Esto se asegura de que el colector
esté recibiendo IPFIX/cflow de los puntos finales siempre.

GNU nano 2.2.6 File: acnvm conf

{

"syslog_server _ip" : "192.0.2.113",
"syslog flowdata_server_port" : 20519,
"sysl og_sysdata_server_port" : 20520,
"netflow collector_port" : 2055,
"log_level" : 7

}

Valide Splunk

Asegurese de que Splunk y sus servicios relevantes se estén ejecutando. Para la documentacion
en resolver problemas Splunk, refiera por favor a su sitio web.

Troubleshooting

Flujo de paquetes

1. Los paquetes IPFIX son generados en los puntos finales del cliente por el modulo de
Anyconnect MNV.

2. Los puntos finales del cliente remiten los paquetes IPFIX a la direccion IP del colector
3. El colector recoge la informacion y adelante la a Splunk

4. El colector envia el trafico a Splunk en dos diversas secuencias: Por los datos de flujo y los
datos de la identidad del punto final

Todo el trafico es UDP basado encendido alli no es ningun acuse de recibo del trafico.

Puerto predeterminado para el trafico:

Datos 2055 IPFIX

Por los datos de flujo 20519

Por los datos de flujo 20520

El médulo MNV oculta los datos IPFIX y los envia al colector cuando esta en la red de confianza.

Esto puede cualquiera ser cuando la laptop esta conectada con la red corporativa (en-prem) o
cuando esta conectada via el VPN.

Pasos basicos del Troubleshooting



- Asegure la conectividad de red entre el punto final del cliente y el colector.
- Asegure la conectividad de red entre el colector y el splunk.
- Asegurese de que la MNV esté instalada correctamente en el punto final del cliente.
- Aplique las capturas en el punto final para ver si se esta generando el trafico IPFIX.
- Aplique las capturas en el colector para ver si esta recibiendo el trafico IPFIX, y si es trafico
de reenvio a Splunk.
- Aplique las capturas en Splunk para ver si esta recibiendo el trafico.
Trafico IPFIX como se ve en Wireshark:

[W]Apply a display filter ... <Ctrl-/> -] Bxpression... +

No. Tim Source Destination Protocol  Length  Info =

16. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
20. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
3 06.. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
4 0. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
50. 192.168.160.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
6 2. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
7 0. 192.168.160.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258] =
81. 192.168.1680.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258] i
9 2. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
10 2.. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
11 2.. 192.168.1680.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
12 0.. 192.168.100.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
13 .. 192.168.160.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]
14 2.. 192.168.180.1 10.76.76.161 CFLOW 269 IPFIX flow ( 227 bytes) Obs-Domain-ID= 127 [Data:258]

Deteccion de la red de confianza (TND)

La MNV confia en el TND para detectar cuando el punto final esta dentro de red de confianza. Si
la configuracion TND es incorrecta, ésta causara los problemas con la MNV.

Trabajos TND basados en la informacion recibida via el DHCP: Domain Name y servidor DNS. Si
el servidor DNS y/o el Domain Name hacen juego los valores configurados, después la red se
juzga ser confiada en.

Sila MNV no es trafico de reenvio al colector, después podria ser un problema con el TND.

Plantillas del flujo

IPFIX fluyen las plantillas se envian al colector al inicio de la comunicacion IPFIX. Estas plantillas
ayudan al colector a tener sentido de los datos IPFIX. Si esta informacién no se envia al colector,
después el colector no puede recoger los datos IPFIX. Esto causa los problemas con la obtencién
de datos.

Se consideran tales problemas si el colector se configura mas adelante, o si los primeros
paquetes IPFIX se caen en la red (VPN excesivo comun). Para atenuar esto, uno de los eventos
abajo debe ocurrir:

1. Hay un cambio en el perfil del cliente MNV.
2. Hay un evento del cambio de la red.
3. Se recomienza el servicio nvmagent.
4. Se reinicia/se recomienza el punto extremo.
Este problema puede ser recuperado reiniciando el punto final, o volviendo a conectar el VPN.

El problema se puede identificar no observando ninguna plantilla encontrada en una captura de
paquetes en el punto extremo, o ningunas plantillas para el flowset en los registros del colector.



Captura de paquetes

4 (isco NetFlow/IPFIX
Version: 1@
Length: 225
Timestamp: Jan 2@, 2016 16:@9:31. 000000000 Eastern Standard Time
FlowSequence: 256577
Observation Damain Id: 127
4 Set 1 [id=258]
FlowSet Id: (Data) (258)
FlowSet Length: 209
4 Data (205 bytes), no template found
4 [Expert Info (Warn/“alformed): Data (265 bytes), no template found]

Registros del colector:

G\U nano 2.2.6 File: acnvm conf
{
"syslog_server_ip" : "192.0.2.113",
"sysl og_fl owdata_server_port" : 20519,
"sysl og_sysdata_server_port" : 20520,
"netflow collector_port" : 2055,
"log_level" : 7
}

Version recomendada

Cisco recomienda siempre la versién del ultimo software de AnyConnect a la hora del uso o de la
puesta al dia. Mientras que elige la version de AnyConnect, utilice por favor al ultimo cliente 4.2.x
0 4.3.x. Esto dara las ultimas mejoras con el resepect MNV, las correcciones de defectos y
atenuar los cambios recientes con Microsoft cifre las aplicaciones de firma de los Certificados.
Mas detalles aqui.

Defectos relacionados

1. CSCva21660 - Manijas/escape de Anyconnect MNV para el proceso acnvmagent.exe*32

Links relacionados

1. App de la visibilidad de la red de Cisco AnyConnect (MNV) para Splunk:
https://splunkbase.splunk.com/app/2992/

2. Documentacion de Splunk en la configuracion y instalar del colector de Splunk los scripts del
colector: https://splunkbase.splunk.com/app/2992/#/documentation

3. Guia del administrador del Cliente de movilidad Cisco AnyConnect Secure, version 4.3

4. Release Note de AnyConnect 4.3



http://social.technet.microsoft.com/wiki/contents/articles/32288.windows-enforcement-of-authenticode-code-signing-and-timestamping.aspx
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva21660/?reffering_site=dumpcr
https://splunkbase.splunk.com/app/2992/
https://splunkbase.splunk.com/app/2992/#/documentation
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect43/administration/guide/b_AnyConnect_Administrator_Guide_4-3/b_AnyConnect_Administrator_Guide_4-2_chapter_01100.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect43/release/notes/b_Release_Notes_AnyConnect_4_3.html
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