Integracién de AnyConnect 4.0 con el ejemplo
de configuracion de la versiéon 1.3 ISE
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Introduccién

Este documento describe las nuevas funciones en la version 1.3 del Cisco Identity Services
Engine (ISE) que permite que usted configure varios modulos cliente seguros de la movilidad de
AnyConnect y que provision los automaticamente al punto final. Este documento presenta cémo
configurar los médulos VPN, del administrador del acceso a la red (NAM), y de la postura en el
ISE y avanzarlos al usuario corporativo.

Prerequisites

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Implementaciones, autenticacion, y autorizacion ISE
- Configuracién de los reguladores del Wireless LAN (WLCs)
- Conocimiento basico VPN y del 802.1x



- Configuracién de los perfiles VPN y NAM con los editores del perfil de AnyConnect

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Microsoft Windows 7

- Version 7.6 y posterior del WLC de Cisco

- Software de Cisco ISE, versiones 1.3 y posterior
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Topologia y flujo

ISE

SSID: Provisioning
7). S5ID: Secure_access

Corporate
User

Aqui esta el flujo:

Paso 1. Service Set Identifier (SSID) de los acceses del usuario corporativo: Disposicion. Realiza



la autenticacion del 802.1x con EAP Protocolo-protegido autenticacion ampliable (EAP-PEAP). La
regla de la autorizacién del aprovisionamiento se encuentra en el ISE y reorientan al usuario para
el aprovisionamiento de AnyConnect (via la disposicion del cliente protal). Si AnyConnect no se
detecta en la maquina, todos los modulos configurados estan instalados (VPN, NAM, postura).
Junto con ese perfil, la configuracion para cada modulo se avanza.

Paso 2. Una vez que AnyConnect esta instalado, el usuario debe reiniciar el PC. Después de que
la reinicializacion, AnyConnect se ejecute y el SSID correcto se utiliza automaticamente segun el
perfil configurado NAM (Secure_access). Se utiliza EAP-PEAP (como un ejemplo, la Seguridad de
la capa del Protocolo-transporte de la autenticacion ampliable (EAP-TLS) se podria también
utilizar). Al mismo tiempo, el médulo de la postura marca si la estacion es obediente (las
comprobaciones para la existencia del archivo de c:\test.txt).

Paso 3. Si el estatus de la postura de la estacidon es desconocido (ningun informe del médulo de
la postura), todavia se reorienta para disposicidn, porque la regla de Authz el desconocido se
encuentra en el ISE. Una vez que la estacion es obediente, el ISE envia un cambio de la
autorizacion (CoA) al regulador del Wireless LAN, que acciona la reautentificacion. Una segunda
autenticacion ocurre, y la regla obediente se golpea en el ISE, que proporcionara al usuario con el
acceso total a la red.

Como consecuencia, el usuario ha sido aprovisionado con AnyConnect VPN, NAM, y los médulos
de la postura que permiten el acceso unificado a la red. Las funciones similares se pueden utilizar
en el dispositivo de seguridad adaptante (ASA) para el acceso VPN. Actualmente, el ISE puede
hacer lo mismo para cualquier tipo de acceso con un acercamiento muy granular.

Estas funciones no se limitan a los usuarios corporativos, sino que son posiblemente las mas
comunes desplegarlas para ese grupo de usuarios.

Configurar

WLC
El WLC se configura con dos SSID:

- Disposicion - [WPA + WPA2][Auth(802.1X)]. Este SSID se utiliza para el aprovisionamiento de
AnyConnect.

. Secure_access - [WPA + WPA2][Auth(802.1X)]. Este SSID se utiliza para el acceso seguro

después de que el punto final haya sido aprovisionado con el médulo NAM que se configura
para ese SSID.

ISE
Paso 1. Agregue el WLC
Agregue el WLC a los dispositivos de red en el ISE.

Paso 2. Configure el perfil VPN



Configure el perfil VPN con el editor del perfil de AnyConnect para el VPN.
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Solamente una entrada se ha agregado para el acceso VPN. Excepto que archivo XML a

VPN.xml.

Paso 3. Configure el perfil NAM

Configure el perfil NAM con el editor del perfil de AnyConnect para el NAM.
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Se ha configurado solamente un SSID: secure_access. Excepto que archivo XML a NAM.xml.

Paso 4. Instale la aplicacidn

1. Descargue la aplicacion manualmente del cisco.com.

anyconnect-win-4.0.00048-k9.pkganyconnect-win-compliance-3.6.9492.2.pkg

2. En el ISE, navegue a la directiva > a los resultados > al aprovisionamiento > a los recursos
del cliente, y agregue a los recursos del agente del disco local.
3. Elija Cisco proporcion¢ a los paquetes y seleccionan el anyconnect-win-4.0.00048-k9.pkg:



|5, Aethentication &) Autnarization [ Frafiing (7 Posture leal Chem Frosisioning |5 Trust=ac m
Lronanss Land i ors m

Raosalts Agent Resdireed Pram Lozal Dl = Agent Ressiices Frent Local Disk

r Agent Ressurces From Local Disk

L &
i : - .
@egesy | Clsco Frowided Packages w | i
¥ S Aathachealva
b fathanziha
] [rmntierypthame/mgarcarz Downloads/anyconned- Browse..
v [0 Fosiane
=[O0 Creat Frossianig + dnyannes] Uploaded Mesaurces
IHL o beama « Typa Vargion Tascripkion
b S AnyConpsctDaskiopWindows 4., AnylonnactDeskbonin..  4.0.48.0 AnpCoomast Securs Mobuhiby...

((anet

4. Relance el paso 4 para el modulo de la conformidad.

Paso 5. Instale el perfil VPN/NAM

1. Navegue a la directiva > a los resultados > al aprovisionamiento > a los recursos del cliente,
y agregue a los recursos del agente del disco local.

2. Elija los paquetes y el perfil creados cliente de AnyConnect del tipo. Seleccione el perfil
previamente creado NAM (archivo XML):
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3. Relance los pasos similares para el perfil VPN:
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Paso 6. Configure la postura

Los perfiles NAM y VPN tienen que ser configurados externamente con el editor del perfil de
AnyConnect y ser importados en el ISE. Pero la postura es de configuracion completa en el ISE.

Navegue a la directiva > a las condiciones > a la postura > al archivo Condition.You puede ver
gue una condicion simple para la existencia del archivo se ha creado. Usted debe tener ese
archivo para ser obediente con la directiva verificada por el médulo de la postura:
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Esta condicidn se utiliza para un requisito:
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Y el requisito se utiliza en la directiva de la postura para los sistemas de Microsoft Windows:
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Para mas informacién sobre la configuracion de la postura, refiera a los servicios de la postura en
la guia de configuracién de Cisco ISE.

Una vez que la directiva de la postura esta lista, es hora de agregar la Configuracion del agente
de la postura.

1. Navegue a la directiva > a los resultados > al aprovisionamiento > a los recursos del cliente
y agregue el perfil de la postura del agente del Network Admission Control (NAC) o del
agente de AnyConnect.

2. AnyConnect selecto (un nuevo modulo de la postura de la version 1.3 ISE se ha utilizado en
vez del agente viejo del NAC):
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3. De la seccion de protocolo de la postura, no olvide agregar * para permitir que el agente
conecte con todos los servidores.

Parameter Value Notes
PRA refransmission tims 120 | zecs
Discovery host [ |
need to be blank by defaultto force admin to
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4. Si Nombre del servidor gobierna el campo se deja vacio, el ISE no salva las configuraciones
y sefiala este error:

Server nane rules: valid value is required

Paso 7. Configuraciéon AnyConnect

En esta etapa, se han configurado todas las aplicaciones (AnyConnect) y la configuracion del
perfil para todos los modulos (VPN, NAM, y postura). Es hora de vincularlo.

1. Navegue a la directiva > a los resultados > al aprovisionamiento > a los recursos del cliente,
y agregue la configuracion de AnyConnect.

2. Configure el nombre y seleccione el modulo y todos los mddulos requeridos de AnyConnect
(VPN, NAM, y postura) de la conformidad.

3. En la seleccion del perfil, elija el perfil configurado anterior para cada modulo.
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4. El médulo VPN es obligatorio para que el resto de los médulos funcionen corrrectly. Incluso
si el médulo VPN no se selecciona para la instalacion, sera avanzado y instalado en el
cliente. Si usted no quiere utilizar el VPN, hay una posibilidad para configurar un perfil
especial para el VPN que oculta la interfaz de usuario para el modulo VPN. Estas lineas se
deben agregar al archivo VPN.xml:

<Clientlnitialization>
<Ser vi ceDi sabl e>t rue</ Servi ceDi sabl e>
</dientlnitialization>

5. Esta clase de perfil también esta instalada cuando usted utiliza el setup.exe del paquete ISO
(anyconnect-win-3.1.0607 3-pre-deploy-k9.iso). Entonces, el perfil
VPNDisable_ServiceProfile.xml para el VPN esta instalado junto con la configuracion, que
inhabilita la interfaz de usuario para el modulo VPN.

Paso 8. Reglas del aprovisionamiento del cliente

La configuracién de AnyConnect creada en el paso 7 se debe referir a las reglas del
aprovisionamiento del cliente:



R e Ranine ¢ Home Operaions| v  Policy| »  OuestAccass |w  Administration | v

v e B e et f = Pre . i i q®ia i e Triersa ey E i rrha
|4 Aushenlicatior |, Authedization |4 Prafiling |7 Peslure ! Clignt Previsioning | 1= usESac o Policy Elermants

Client Provisioning Policy

e Cliant Prowisioning Podcy fo debarming what users will receive upon login and usar session inndalion

Far Agerd Canfiguratan: varsion of agant, agard profile, agent compliance maduls, andior sgent cestomzabon packags:
Faor Mathe Supplicant Configuration; wizard profile andior wizard. Drag and drop rules b changs tha ondar.
-
Rula Harms lentity Groups Gperaling Systerms Ciher Conditions Ragulls
ﬁ Anyeonneciiin Any Windows All Conditlon{s) AnyConnect

Configuration

Las reglas del aprovisionamiento del cliente deciden a qué aplicacion sera avanzada al cliente.
Solamente una regla se necesita aqui con el resultado que senala a la configuracion creada en el
paso 7. Esta manera, todos los puntos finales de Microsoft Windows que se reorienten para el
aprovisionamiento del cliente utilizara la configuracién de AnyConnect con todos los mddulos y
perfiles.

Paso 9. Perfiles de la autorizacion

El perfil de la autorizacion para el aprovisionamiento del cliente necesita ser creado. Se utiliza el
portal de disposicion del cliente predeterminado:
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Este perfil fuerza a los usuarios a ser reorientado para disposicion al portal de disposicion del
cliente predeterminado. Este portal evalua la directiva de Provisiong del cliente (reglas creadas en
el paso 8). Los perfiles de la autorizacion son los resultados de las reglas de la autorizaciéon
configuradas en el paso 10.

La lista de control de acceso (ACL) de GuestRedirect es el nombre del ACL definido en el WLC.
Este ACL decide a qué trafico se debe reorientar al ISE. Para mas informacion, refiera a la
autenticacion Web central con un ejemplo de configuracion del Switch y del Identity Services

Engine.

Hay también otro perfil de la autorizacién que proporciona el acceso a la red limitado (DACL) para
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los usuarios no obedientes (llamados LimitedAccess).
Paso 10. Reglas de la autorizacién
Todo el ésos se combinan en cuatro reglas de la autorizacion:
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Primero usted conecta con el SSID de disposicion y se reorienta para disposicion a un portal de
disposicion del cliente predeterminado (regla Provisioning Nombrado). Una vez que usted conecta
con el Secure_access SSID, todavia reorienta para disposicion si no se recibe ningun informe del
modulo de la postura por ISE (regla Unknown Nombrado). Una vez que el punto final es
completamente obediente, se concede el acceso total (hombre de la regla obediente). Si el punto
final esta sefialado como no obediente, ha limitado el acceso a la red (regla NonCompliant
Nombrado).

Verificacion

Usted se asocia al SSID de disposicion, intenta acceder cualquier pagina web, y se reorienta al
portal de disposicion del cliente:

WI@DM: Security Check [ +]
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CI1SCO Client Provisioning Portal

Device Security Check
Your computer raquiras sacurity software to be installed bafore you can conmadt to the network.

Start

Puesto que AnyConnect no se detecta, le piden instalarlo:



Device Security Check

Your computer requires security software to be installed before you can connect to the netwark.

Unable to detect AnyConnect Posture Agent

— + This is my first time here

1. You must install AnyConnect to check your device before
-accessing the network. Click here to download and install:
AnyConnect:

2. After installation, AnyConnect will automatically scan your
device before allowing you access to the network,

3. You have 4 minutes to install and for the system scan to
complete.

Tip: Leave AnyConnect running so it will automatically scan

your device and connect you faster next time you access this
netwark.

"¢, You have 4 minutes to install and for the compliance
g checkto complete

+ Remind me what to do next

Se descarga una pequeia aplicacion llamé al ayudante de la configuracion de la red, que es
responsable del proceso de instalacion entero. Note que es diferente que el ayudante de la
configuracion de la red en la version 1.2.



Device Security Check
Your computer requires security softwars
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Todos los médulos (VPN, NAM, y postura) estan instalados y configurados. Usted debe reiniciar

su PC:

Device securty Check

Your computer requires security software

Network Setup Assistant

AnyConnect Secure Mobility Client Downloader
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: You must restart the system for the configuration changes to take
effect for
AnyConnect Network Access Manager 4.0.00048

Do you want to restart your computer new?
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Después de que la reinicializacion, AnyConnect se ejecute automaticamente y los intentos NAM
para asociarse a los secure_access SSID (segun el perfil configurado). Note que el perfil VPN
esta instalado correctamente (la entrada asav2 para el VPN):

secure_access 9 Cisco AnyConnect Secure Mobility Client o| @8]

Flease enter vour usermname and password for the
nebwork: Secure_acosss

Username: |

Después de la autenticacion, AnyConnect descarga las actualizaciones y también Posture las
reglas para las cuales se realiza la verificacion:
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Ready to connect.

asavd Connect

Networlke
Connected (10.221.0. 250)

SecCure_aCCess

System Scam:

Checking requirement 1 of 1.

Lo ] | 10%

En esta etapa, pudo todavia haber acceso limitado (usted encuentra la regla desconocida de la
autorizacion en el ISE). Una vez que la estacion es obediente, eso es sefialada por el médulo de
la postura:



('Y Cisco AnyConnect Secure Mobility Client = =R

; @ VPN

Ready to connect.

asava

Network:
Connected (10.221.0.250)

SeCUure_acCess

System Scam:
Compliant.
Metwork access allowed.

Los detalles pueden también ser verificados (se satisface el FileRequirement):

1) Ciseo AnyConnect Secure Mobility Client

'::','5:":';,' AnyConnect Secure-Mobility Client

SVysle °a

Preferences | Statistics | Security Products | Scan Summary

Updates Shabus
Required
1 8 FleRequrement

El historial del mensaje muestra los pasos detallados:

9:18: 38 AM The AnyConnect Downl oader is perform ng update checks...
9:18: 38 AM Checking for profile updates...
9:18: 38 AM Checki ng for product updates...



:18: 38 AM Checking for customization updates...

:18:38 AM Perform ng any required updates...

:18: 38 AM The AnyConnect Downl oader updates have been conpl et ed.
:18: 38 AM Updat e conpl et e.

18: 38 AM Scanni ng system. ..

:18: 40 AM Checking requirenment 1 of 1.

:18:40 AM Updating network settings ...

:18:48 AM Conpl i ant.

El informe acertado se envia al ISE, que acciona el cambio de la autorizacion. La segunda
autenticacion encuentra la regla obediente y se concede el acceso a la red completo. Si el informe

de la postura se envia mientras que todavia esta asociado al SSID de disposicidn, estos registros
se considera en el ISE:
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El informe de la postura indica:
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Los informes detallados muestran el FileRequirement se satisface que:



Posture More Detail Assessment

Teme Range Frorm 1171672004 120000 AM to 11/16/2014 052848 AM

Genarated Ak S0L4-11-16 0% I8 48 404

Client Details
Usarnarmi:
Mac Address:
IP agdress:

Session ID:

Client Operating System:

Client NAC Agent:
PRA Enforcament
Confiz

PRA Grace Tirme:
PRA Interval;

PRA Action:

User Agreement Status:
System Mame:
System Domain:
System User:
Usear Domaln:

Ay Installed:

A5 Installea:

Pasture Report
Posture Status:
Logged Af:

Fosture Pelicy Details

Policy
File

Mame

FlleRequiremeant

clsco
CO:48:00:15:68:DC

10.221,0.250

0a3a4785000002a354685ea2

Windows 7 Ultimate 64-bit

AryConnect Posture Agent for Windows 4.0.00048
0

Recetved a posture report from an endpoint

0

0

MiA

HNotEnabled

ADMIM-PC

na

admin

admin-PC

Windows Defender;6.1.7600.16385:1.147.1924.0:04/16/201 3;

Compliant
2014-11-16 09:23:25,873

Enforcament Statu  Passed Failed

Mandatory file-condition

Skipped Conditions

Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracién.

Informacion Relacionada

- Servicios de la postura en la guia de configuracién de Cisco ISE
. Guia de administradores de Cisco ISE 1.3
- Soporte Técnico y Documentacién - Cisco Systems



//www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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