Teléfono de AnyConnect VPN del
Troubleshooting - Teléfonos IP, ASA, y CUCM
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Introduccién



Este documento describe cdmo resolver problemas los problemas con los Teléfonos IP que utiliza
el protocolo de Secure Sockets Layer (SSL) (Cliente de movilidad Cisco AnyConnect Secure)
para conectar con Cisco un dispositivo de seguridad adaptante (ASA) se utilice que como un
gateway de VPN y para conectar con las Comunicaciones unificadas de Cisco a un encargado
(CUCM) que esta utilizado como servidor de la Voz.

Por los ejemplos de la configuracion de AnyConnect con los teléfonos VPN, refiera a estos
documentos:

- SSLVPN con el ejemplo de la confiquracion de los Teléfonos IP

. Teléfono de AnyConnect VPN con el ejemplo de la configuracion de autenticacion del
certificado

Antecedentes

Antes de que usted despliegue SSL VPN con los Teléfonos IP, confirme que usted ha cumplido
estos requisitos iniciales para las licencias de AnyConnect para el ASA y para la version
restringida exportacion E.E.U.U. del CUCM.

Confirme la licencia del teléfono VPN en el ASA

La licencia del teléfono VPN activa la caracteristica en el ASA. Para confirmar el numero de
usuarios que puedan conectar con el AnyConnect (independientemente de si es un teléfono IP),
controle la licencia superior de AnyConnect SSL. ; Refiérase a qué licencia ASA es necesaria
para el teléfono IP y las conexiones VPN mdviles? para conocer mas detalles.

En el ASA, utilice el comando show version para controlar si se activa la caracteristica. El nombre
de la licencia diferencia con la version ASA:

- Version 8.0.x ASA: el nombre de la licencia es AnyConnect para el teléfono de Linksys.

- ElI ASA release/version 8.2.x y mas adelante: el nombre de la licencia es AnyConnect para el
teléfono de Cisco VPN.


http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a0080bf2402.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml
http://www.cisco.com/en/US/products/ps12726/products_qanda_item09186a0080bf292f.shtml
http://www.cisco.com/en/US/products/ps12726/products_qanda_item09186a0080bf292f.shtml
http://www.cisco.com/en/US/products/ps12726/products_qanda_item09186a0080bf292f.shtml

Aqui esta un ejemplo para la version 8.0.x ASA:

ASA5505( confi g)# show ver

Ci sco Adaptive Security Appliance Software Version 8.0(5)
Devi ce Manager Version 7.0(2)

<sni p>

Li censed features for this platform

VPN Peers : 10

VWebVPN Peers : 2

AnyConnect for Linksys phone : Disabled

<sni p>

This platformhas a Base |icense.

Aqui esta un ejemplo para las versiones 8.2.x ASA y mas adelante:

ASA5520- C(confi g) # show ver

Ci sco Adaptive Security Appliance Software Version 9.1(1)
Devi ce Manager Version 7.1(1)

<sni p>

Li censed features for this platform

AnyConnect Prem um Peers : 2 perpetua

AnyConnect Essentials : Disabl ed perpetua

AnyConnect for Ci sco VPN Phone . Disabl ed per pet ua
<sni p>

This platform has an ASA 5520 VPN Plus |icense.

Exportacion restringida y exportaciéon CUCM sin restriccién

Usted debe desplegar una versién restringida exportacion E.E.U.U. de CUCM para la funcion del
teléfono VPN.

Si usted utiliza una version sin restriccion de la exportacion E.E.U.U. de CUCM, observe eso:

- Las configuraciones de Seguridad del teléfono IP se modifican para inhabilitar el cifrado de la
sefnalizacion y de los media; esto incluye el cifrado proporcionado por la funcion del teléfono
VPN.

- Usted no puede exportar los detalles VPN a través de la importacion/de la exportacion.



- Las casillas de verificacion para el perfil VPN, el gateway de VPN, el grupo VPN, y
configuracion de la caracteristica VPN no se visualizan.

Note: Una vez que usted actualiza a la versidn sin restriccion de la exportacién E.E.U.U. de
CUCM, usted no puede actualizar mas adelante a, o realice un fresco instalan de, la version
restringida exportacion E.E.U.U. de este software.

Problemas frecuentes en el ASA

Note: Usted puede utilizar el analizador del CLI de Cisco (clientes registrados solamente)
para ver un analisis de las salidas del comando show. Usted debe también referir a la
informacion importante en el documento de Cisco de los comandos Debug antes de que
usted utilice los comandos debug.

Certificados para el uso en el ASA

En el ASA, usted puede utilizar los Certificados uno mismo-firmados SSL, los Certificados de
tercera persona SSL, y los Certificados del comodin; ninguno de estos seguro la comunicacion
entre el teléfono IP y el ASA.

Solamente un certificado de identidad puede ser utilizado porque solamente un certificado se
puede asignar a cada interfaz.

Para los Certificados de tercera persona SSL, instale el encadenamiento completo en el ASA, e
incluya cualquier intermedio y certificado raiz.

Trustpoint/certificado para la exportaciéon ASA y la importacion CUCM

El certificado que el ASA presenta al teléfono IP durante la negociacion SSL se debe exportar del
ASA e importar en el CUCM. Controle el trustpoint asignado al interfaz al cual los Teléfonos IP
conectan para saber qué certificado a exportar del ASA.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://cway.cisco.com/go/sa/
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Utilice el comando SSL del funcionamiento de la demostracion para verificar el trustpoint
(certificado) que se exportara. Refiera al teléfono de AnyConnect VPN con el ejemplo de la
configuracion de autenticacion del certificado para mas informacion.

Note: Si usted ha desplegado un certificado de tercera persona a uno o mas ASAs, usted
necesita exportar cada certificado de identidad de cada ASA y después importarlo al CUCM
como teléfono-VPN-confianza.

El ASA presenta el certificado autofirmado ECDSA en vez del certificado
configurado RSA

Cuando ocurre este problema, los teléfonos de un mas nuevo modelo no pueden conectar,
mientras que los teléfonos modelo mas viejos no experimentan ninguna problemas. Aqui sea abre
una sesion el teléfono cuando ocurre este problema:

ASA5520- C(confi g) # show ver

Cisco Adaptive Security Appliance Software Version 9.1(1)
Devi ce Manager Version 7.1(1)

<sni p>

Li censed features for this platform

AnyConnect Prem um Peers : 2 perpetua

AnyConnect Essentials : Disabl ed perpetua

AnyConnect for C sco VPN Phone : Disabl ed per pet ua
<sni p>

This platform has an ASA 5520 VPN Plus |icense.

En las versiones 9.4.1 y mas adelante, la criptografia eliptica de la curva se utiliza para el
SSL/TLS. Cuando un cliente curva-capaz eliptico SSL VPN tal como un nuevo modelo del
teléfono conecta con el ASA, se negocia la habitacion eliptica de la cifra de la curva, y el ASA
presenta al cliente SSL VPN con un certificado eliptico de la curva, incluso cuando el interfaz que
corresponde se configura con un trustpoint RSA-basado. Para evitar que el ASA presente un
certificado uno mismo-firmado SSL, el administrador debe quitar las habitaciones de la cifra que
corresponden via el comando de la cifra SSL. Por ejemplo, para un interfaz que se configure con
un trustpoint RSA, el administrador puede ejecutar este comando para solamente negociar las
cifras RSA-basadas:

ssl cipher tlsvl. 2 custom "AES256- SHA: AES128- SHA: DHE- RSA- AES256- SHA: DHE- RSA- AES128- SHA"


http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml

Con la puesta en practica del ID de bug CSCuu02848 de Cisco, la prioridad se da a la
configuracion. los Certificados Explicito-configurados se utilizan siempre. Los certificados
autofirmados se utilizan solamente en ausencia de un certificado configurado.

Cifras

propuestas del

cliente
El RSA cifra
solamente

La EC cifra
solamente
(raro)

Ambas cifras
solamente

CERT RSA
solamente

CERT de las
aplicaciones
RSA

Cifras de las
aplicaciones
RSA

La conexion falla

CERT de las
aplicaciones
RSA
Cifras de las
aplicaciones
RSA

CERT EC solamente

CERT uno mismo-firmado
RSA de las aplicaciones
Cifras de las aplicaciones

RSA

CERT EC de las
aplicaciones
Cifras EC de las
aplicaciones
CERT EC de las
aplicaciones
Cifras EC de las
aplicaciones

Ambo Certs

CERT de las
aplicaciones
RSA

Cifras de las
aplicaciones
RSA

CERT EC de las
aplicaciones
Cifras EC de las
aplicaciones
CERT EC de las
aplicaciones
Cifras EC de las
aplicaciones

Ninguno

CERT uno mismo-firm:
RSA de las aplicacione
Cifras de las aplicacior
RSA

CERT uno mismo-firm:
EC de las aplicaciones
Cifras EC de las
aplicaciones

CERT uno mismo-firm:
EC de las aplicaciones
Cifras EC de las
aplicaciones

Base de datos externa para la autenticaciéon de los usuarios del teléfono IP

Usted puede utilizar una base de datos externa para autenticar a los usuarios del teléfono IP. Los
protocolos tales como el Lightweight Directory Access Protocol (LDAP) o el dial de la
autenticacion remota en el servicio de usuario (RADIUS) se pueden utilizar para la autenticacion
de los usuarios del teléfono VPN.

Coincidencias del hash del certificado entre la lista de la confianza del certificado
ASA y del teléfono VPN

Recuerde que usted debe descargar el certificado que se asigna al interfaz ASA SSL y cargarlo
por teletratamiento como certificado de la Teléfono-VPN-confianza en el CUCM. Diversas
circunstancias pudieron causar el hash para este certificado presentado por el ASA para no hacer
juego el hash que el servidor CUCM genera y empuja al teléfono VPN a través del archivo de

configuracion.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu02848

Una vez que la configuracion es completa, pruebe la conexion VPN entre el teléfono IP y el ASA.
Si la conexidn continua fallando, controlar si el hash del certificado ASA hace juego el hash el
teléfono IP esta esperando:

1. Controle el hash del algoritmo de troceo seguro 1 (SHA1) presentado por el ASA.
2. Utilice el TFTP para descargar Configuracion del teléfono IP el fichero del CUCM.

3. Decodifique el hash del hexadecimal al base 64 o del base 64 al hexadecimal.

Controle el hash SHA1

El ASA presenta el certificado aplicado con el comando del trustpoint SSL en el interfaz con el
cual el teléfono IP conecta. Para controlar este certificado, abra el hojeador (en este ejemplo,
Firefox), y ingrese el URL (el grupo-URL) con el cual los teléfonos deben conectar:



é @ttp::_-’_-'1[].198.15.14[1-+CECDE+-'In:gn::n.html?fcan:lhan:ln:l:l

Certificate Viewer"ASA Temporary Self Signed Certificate”

General:| Details

Could not verify this certificate for unknown reasons.

Issued To

Commaon Mame (CN) ASA Termporary Self Signed Certificate
<Mot Part Of Certificate>

«<Mot Part Of Certificates

DF:F2:C4:50

Organization (O]
Organizational Unit (OU]

Senal Mumber

Issued By

Common Mame (CM)

ASA Temporary Self Signed Certificate

| Organization (0]
Organizational Unit (OU)
Validity

Iszued On
Expires On

SHAL Fingerprint
MD5 Fingeff

ASA Temporary Self S5igned Certificate
<MNot Part Of Certificate=

12/09/2012
12/07/2022

= M L] i ] W = =

ES:7E:81:EA:99:54:1:44:97:66:78:D0:E2:41:8C:. DF:79: 49:31:76

Descargue Configuracién del teléfono IP el fichero

De una PC con el acceso directo al CUCM, descargue el fichero de los config TFTP para el
teléfono con los problemas de conexidon. Dos métodos de la transferencia directa son:

@ Page Info - hitps://10.198.16.140/+CSCOE +/logon.htmi?fcadbadd=1 = B ¥ |
& - v £l
o =B 17 &
General Media  Permissions  Security
Website Identity

Website: 10.198.16.140

Owner: This website does not supply ownership information.

Verified by:  ASA Temporary Self Signed Certificate




1. Abra a una sesién CLI en Windows, y utilice tftp - i <TFTP Server> CONSIGUE el comando
del MAC address >.cnf.xml del <Phone de SEPT.
Note: Si usted recibe un error similar al abajo, usted debe confirmar que la caracteristica del
cliente TFTP esta
activada.

BN Administrator: Command Prompt

Microsoft Windows [Uersion €.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\pkinane>tftp 14.48.38.5 qet BAT.xtl
"tftp' is not recognized as an internal or external command,
operable program or batch file.

r oy 5 = -
l\,/'I\.J k4. » Control Panel » Programs » Programs and Features

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list

“¢ Turn Windows features on or

off Clroanize >

[-i Windows Features | =HI=] |ﬁ]

Turn Windows features on or off 2

To turn a feature on, select its check box. To turn a feature off, clear its check
box. A filled box means that only part of the feature is turned on.

+ Print and Document Services -
v Remote Differential Compression
RIP Listener
Services for NFS
Simple Network Management Protocol (SNMP)
Simple TCPIP services (1.e. echo, daytime etc)
Subsystem for UNIX-based Applications
v Tablet PC Components
Telnet Client
Telnet Server

v TFTP Client

2. Utilice una aplicacién tal como Tftpd32 para descargar el fichero:

m



http://tftpd32.jounin.net/

< Tfpd32 by Ph. Jounin = Bl 3%

Current Directary ]E:'xF'n:ugram Filez\TFTP Browse

Server intertace | 172.16.250.100 +|  ShowDi

Titp Server  THtp Client ] Syzlog server ]

Host |10.10.10.1 Port [g3

File 15EF'E|:E BAFE7E11 3 cnf. xml
E!sgk 1Default ""| [ Send full path to server

o] pu | | % Thed32 e

e

i "_"“‘-.I 17 blocks transferred in 3 seconds
WY 0 block retransmitted

g

oK

3. Una vez que se descarga el fichero, abra el XML y encuentre la configuracion del vpnGroup.
Este ejemplo muestra la seccidn y el certHash que se verificaran:

<vpnG oup>

<m u>1290</ nt u>

<fai | Connect Ti me>30</ f ai | Connect Ti ne>

<aut hMet hod>2</ aut hivet hod>

<pswdPer si st ent >0</ pswdPer si st ent >

<aut oNet Det ect >0</ aut oNet Det ect >

<enabl eHost | DCheck>0</ enabl eHost | DCheck>
<addr esses>

<url 1>https://10.198. 16. 140/ VPNPhone</ url 1>
</ addr esses>

<credenti al s>

<hashAl g>0</ hashAl g>

<cert Hash1>5X6B6pl UMUSXZnj 4k GVB3nmpMXY=</ cert Hash1>
</credential s>

</ vpnG oup>

Decodifique el hash

Confirme que ambos valores de troceo hacen juego. El navegador presenta el hash en el formato
hexadecimal, mientras que el archivo XML utiliza el base 64, asi que convierte un formato al otro
para confirmar la coincidencia. Hay muchos traductores disponibles; un ejemplo es el
TRADUCTOR, BINARIO.



http://home.paulschou.net/tools/xlate/

4 [ HEX ] 6 [ BASEGS ]
ES:FEIB1:EASR S ICLI497 561 7BIDHEZ 41 BCIDF: THAS:3 1! SHEBERIUWISKZAQ4kEMIZ mpMIY=
7E

< DECODE =

Note: Si el valor de troceo anterior no hace juego, el teléfono VPN no confia en la conexién
que se negocia con el ASA, y la conexion falla.

Equilibrio de carga y Teléfonos IP VPN

el SSL Carga-equilibrado VPN no se utiliza para los teléfonos VPN. Los teléfonos VPN no realizan
la validacion de certificado real sino que por el contrario utilizar desmenuza empujado hacia abajo
por el CUCM para validar los servidores. Porque el Equilibrio de carga VPN es basicamente un
cambio de direccion HTTP, requiere los teléfonos validar los certificados multiples, que lleva al
error. Los sintomas del error del Equilibrio de carga VPN incluyen:

- El teléfono alterna entre los servidores y tarda excepcionalmente un tiempo prolongado para
conectar o falla eventual.

- Los registros del teléfono contienen los mensajes tales como éstos:

<vpnG oup>

<mt u>1290</ nt u>

<fai | Connect Ti me>30</ f ai | Connect Ti ne>
<aut hMet hod>2</ aut hMet hod>

<pswdPer si st ent >0</ pswdPer si st ent >

<aut oNet Det ect >0</ aut oNet Det ect >

<enabl eHost | DCheck>0</ enabl eHost | DCheck>
<addr esses>

<url 1>https://10.198. 16. 140/ VPNPhone</ url 1>
</ addr esses>

<credenti al s>



<hashAl g>0</ hashAl g>

<cert Hash1>5X6B6pl WWMUSXZnj AkGVB3npMXY=</ cert Hash1>
</credential s>

</ vpnG oup>

CSD y Teléfonos IP

Actualmente, los Teléfonos IP no utilizan el Cisco Secure Desktop (CSD) y no conectan cuando el
CSD se activa para el grupo de tunel o global en el ASA.

Primero, confirme si el ASA tiene CSD activado. Ingrese el comando webvpn del funcionamiento
de la demostracion en el ASA CLI:

ASA5510- F# show run webvpn
webvpn
enabl e outsi de
csd i mage di sk0:/csd_3. 6. 6210- k9. pkg
csd enabl e
anyconnect image di sk0:/anyconnect-w n-3.1.00495-k9. pkg 1
anyconnect enable
ASA5510- F#

Para controlar los problemas CSD durante una conexion telefénica IP, controle los registros o las
depuraciones en el ASA.

Registros ASA

ASA5510- F# show run webvpn
webvpn
enabl e outside
csd i mage di sk0:/csd_3.6.6210- k9. pkg
csd enabl e
anyconnect image di sk0:/anyconnect-w n-3.1.00495-k9. pkg 1
anyconnect enable
ASA5510- F#

Depuraciones ASA



debug webvpn anyconnect 255

<sni p>

Tunnel G oup: VPNPhone, Client Cert Auth Success
WebVPN: CSD data not sent fromclient
http_renove_aut h_handl e(): handl e 24 not found
<sni p>

Note: En un despliegue grande con una mucha carga de los usuarios de AnyConnect, Cisco
recomienda que usted no activa el anyconnect del webvpn de la depuracién. Su salida no se
puede filtrar por la direccion IP, asi que una gran cantidad de informacion pudo ser creada.

En las versiones 8.2 ASA y mas adelante, usted debe aplicar el comando sin-CSD bajo webvpn-
atributos del grupo de tunel:

tunnel - group VPNPhone webvpn-attributes
authentication certificate

group-url https://asab520-c. ci sco. coml VPNPhone enabl e
wi t hout - csd

En las versiones anteriores del ASA, esto no era posible, asi que la unica solucion alternativa era
inhabilitar el CSD global.

En el Cisco Adaptive Security Device Manager (ASDM), usted puede inhabilitar el CSD para un
perfil de la conexidn especifico tal y como se muestra en de este ejemplo:



F
[y Add AnyConnect Connection Profile ot

s | Enable the display of Radus Reject-Message on the login screen when authentication s rejected
= ﬂdxan:ed
i General || Enable the display of Securld messages on the login screen
L-Client Addressing
~-Authentication Connection Alases
£ Secondary Authentical | This £51 VB access method wil present a list of alases configured for all connection profiles. You must enable the
~-Authorization Lagin Page Setting in the main panel to complete the configuration.
1 Acoounting I :
| B odete i indi
u Al iﬁﬂdlg et | (The table is indine editable.) @
| Akas Enabled
Group URLs

This 551 VPN access method will automatically select the connection profile, without the nesd for user selection.
% Add| [Z Delete| (The table is in-ine editable.) &

[ AL Enabled

hittps: [/asa55.20-<.cisco.com VPFhone

7 Do not run Cisco Secure Desktop {C50) on dient machine when using group URLs defined above to acoess H:IE

ASA. (If a dient connects using a connection alias, this setting is ignored.]

Note: Utilice un grupo-URL para apagar la caracteristica CSD.

Reglas DAP

La mayoria de las implementaciones no solo conectan los Teléfonos IP con el ASA pero también
conectan diversos tipos de maquinas (Microsoft, Linux, Mac OS) y de dispositivos méviles
(Android, 10S). Por este motivo, es normal encontrar una configuracion existente de las reglas de
la directiva del acceso dinamico (DAP), donde, la mayor parte del tiempo, esta terminacion la
accion predeterminada bajo el DfltAccessPolicy de la conexion.

Si éste es el caso, cree una regla separada DAP para los teléfonos VPN. Utilice un parametro
especifico, tal como el perfil de la conexidn, y fije la accion para continuar:



Policy Mame: _'-TP'hPhune

Description: ACL Priority: [0
Selection Criteria
Define the AAA and endpoint attributes used to select this access policy. A palicy is used when a user’s authorization attributes match

below and every endpoint attribute has been satisfied, These attributes can be created using the tables below and/for by expanding the
spedfy the logical expression text.

:Usar has ANY of the following AAA Attributes values.., and the following endpoint attributes are satisfied.
AAA Attribute  Operation/Value Add | Endpoint 1D Mame/OperationValue
.:'.-é:'.
[Dalete
(2 Add AAA Attribute ]
Advanced i _
AAA Attribute Type: Cisco -
~Accessfauthorization Policy A . - - |
Configure acoessfauthorizat [7] Group Palicy: =+ | |GroupPolicy_VPHPhone =
group-policy hierarchy. The [F] Assigned IPv4 Address: =

that are not specified in DAR

Action i Metwork ACL Fil [ ] Assigned IPv6 Address: | =

[¥] Connection Profile:

Action: (@) Continue
' [C] username:

Specify the message that] | [ Usemame2: =

[ 5CEP Required: |= true
Liser Message:
¥

Si usted no crea una directiva especifica DAP para los Teléfonos IP, el ASA muestra un golpe
bajo el DfltAccessPolicy y falla de conexion:

%ASA- 6- 716038: Group <Dflt G pPolicy> User <CP-7962G SEP8CB64F576113> I P

<172.16. 250. 9> Aut hentication: successful, Session Type: WebVPN

YASA- 7- 734003: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16.250.9: Session

Attribute aaa.cisco.grouppolicy = G oupPolicy_VPNPhone

<sni p>

YASA- 6- 734001: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16. 250.9,

Connection AnyConnect: The followi ng DAP records were selected for this

connection: DfltAccessPolicy

YASA- 5- 734002: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16.250.9: Connection
terminated by the following DAP records: DfltAccessPolicy

Una vez que usted crea una directiva especifica DAP para los Teléfonos IP con el conjunto de la



accion para continuar, usted puede conectar:

YASA- 7- 746012: user-identity: Add |IP-User mapping 10.10.10.10 -

LOCAL\ CP- 7962G- SEP8CB64F576113 Succeeded - VPN user

%ASA- 4- 722051: G oup <G oupPol i cy_VPNPhone> User <CP-7962G SEP8CB64F576113> | P
<172.16. 250. 9> Address <10.10.10. 10> assigned to session

%ASA- 6- 734001: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16.250.9, Connection
AnyConnect: The foll owing DAP records were selected for this connection: VPNPhone

Valores heredados de DfltGrpPolicy o de otros grupos

En muchos casos, el DfltGrpPolicy se pone con varias opciones. Por abandono, estas
configuraciones se heredan para la sesion del teléfono IP a menos que se especifiquen
manualmente en la grupo-directiva que el teléfono IP debe utilizar.

Algunos parametros que pudieron afectar a la conexion si se heredan del DfltGrpPolicy son:

- grupo-bloqueo
- VPN-tunel-protocolo
- VPN-simultaneo-claves

- VPN-filtro

Asuma que usted tiene este ejemplo de configuracion en el DfltGrpPolicy vy el
GroupPolicy_VPNPhone:

group-policy DiltG pPolicy attributes
vpn-si nul t aneous-1ogins 0
vpn-tunnel -protocol ikevl ikev2 |2tp-ipsec ssl-clientless
group-1 ock val ue Def aul t VEBVPNG' oup

vpn-filter value NO TRAFFIC

group-policy G oupPolicy VPNPhone attributes
W ns-server none

dns-server val ue 10.198.29.20

def aul t - domai n val ue ci sco.com



La conexion hereda los parametros del DfltGrpPolicy que no fueron especificados explicitamente
bajo el GroupPolicy_VPNPhone y empuja toda la informacion al teléfono IP durante la conexion.

Para evitar esto, especifique manualmente los valores que usted necesita directamente en el
grupo:

group- policy G oupPolicy_VPNPhone interna
group-policy G oupPolicy_ VPNPhone attributes
Wi Ns- server none

dns-server val ue 10.198. 29. 20

vpn-si mul t aneous-1ogins 3
vpn-tunnel - protocol ssl-client

group- | ock val ue VPNPhone

vpn-filter none

def aul t - domai n val ue ci sco. com

Para controlar los valores predeterminados del DfltGrpPolicy, utilice la demostracién funcionan
con todo el comando de la grupo-directiva; este ejemplo aclara la diferencia entre las salidas:

ASA5510- F# show run group-policy DfltG pPolicy
group-policy DfltG pPolicy attributes
dns-server val ue 10.198.29.20 10.198. 29. 21
vpn-tunnel -protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless
def aul t - domai n val ue ci sco. com
ASA5510- F#

ASA5510- F# sh run all group-policy DfltG pPolicy
group-policy DfltG pPolicy interna

group-policy DfltG pPolicy attributes

banner none

Wi Ns- server none

dns-server value 10.198.29.20 10.198. 29. 21

dhcp- net wor k- scope none

vpn- access- hours none

vpn-si mul t aneous-1 ogi ns 3

vpn-idle-ti meout 30

vpn-idle-timeout alert-interval 1

vpn- sessi on-ti meout none

vpn-session-timeout alert-interval 1

vpn-filter none

i pv6-vpn-filter none

vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

Aqui esta la salida de la grupo-directiva hereda los atributos con el ASDM:
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Cifras utilizadas del cifrado

Un teléfono de AnyConnect VPN probado con las ayudas del teléfono y de la version de firmware
9.1.1 IP 7962G solamente dos cifras, que son ambo Advanced Encryption Standard (AES):
AES256-SHA y AES128-SHA. Si las cifras correctas no se especifican en el ASA, la conexidn se
rechaza, tal y como se muestra en del registro ASA:

YASA- 7- 725010: Devi ce supports the followi ng 2 cipher(s).

%ASA- 7- 725011: Cipher[1] : RC4-SHA

%ASA- 7- 725011: Cipher[2] : DES- CBC3- SHA

%ASA- 7- 725008: SSL client outside:172.16.250. 9/ 52684 proposes the follow ng

2 cipher(s).

%ASA- 7- 725011: Cipher[1] : AES256- SHA

%ASA- 7- 725011: Cipher[2] : AES128- SHA

YASA- 7- 725014: SSL |lib error. Function: SSL3_GET_CLI ENT_HELLO Reason: no
shared ci pher

Para confirmar si el ASA tiene las cifras correctas activadas, ingrese la demostracidn ejecutan
todo el SSL y muestran los comandos SSL.:

ASA5510- F# show run all ssl

ss|l server-version any

ssl client-version any

ssl encryption rc4-shal aes128-shal aes256-shal 3des-shal
ssl trust-point SSL outside



ASA5510- F#

ASA5510- F# show ssl

Accept connections using SSLv2, SSLv3 or TLSvl and negotiate to SSLv3 or TLSv1l
Start connections using SSLv3 and negotiate to SSLv3 or TLSvl

Enabl ed ci pher order: rc4-shal aes128-shal aes256-shal 3des-shal

Di sabl ed ci phers: des-shal rc4-md5 dhe-aes128-shal dhe-aes256-shal nul |l -shal
SSL trust-points:

outside interface: SSL

Certificate authentication is not enabled

ASA5510- F#

Problemas frecuentes en el CUCM

Configuraciones VPN no aplicadas al teléfono IP

La configuracién en el CUCM se crea una vez (gateway, grupo, y perfil), aplica las
configuraciones VPN en el perfil comun del teléfono:

1. Navegue al dispositivo > a las configuraciones del dispositivo > perfil comun del teléfono.



EN————— |
Device - | Application = User Management =  Bulk Administration + Help -

CTl Route Point
Gatekeeper
Gateway
Phone

Trunk

Remote Destination

Device Seftings 3 Device Defaults

Firmware Load Information
Default Device Profile
Device Profile

Phone Button Template
=oftkey Template

Phone Services i

SIP Profile

Commen Device Configuration

Common Phone Profile

2. Ingrese la informacién de VPN:

Common Phone Profile Configuration

Q Save x[llelete Copy %i Reset g Apply Config |:|'} Add New

VPN Information

VPN Group Phone -
WEM Profile Fhone -

3. Navegue al Device (Dispositivo) > Phone (Teléfono) y confirme este perfil se asigna a la
Configuracion del teléfono:



wreg v | Device » | Appicafion » User Management + Bulk Administration + Help «
- T} ot Foiws Related Links: ERRrL LTS
Galekeeper
soafl. Gataway
Il )
Phone
MAC ACES4FS75113
Trunk :
Desg Ruto 1000
y Remote Destination -
Devi Default » View Details
Device Settings LA | . )
Com = None = * View Detail
Fhone Button Template® Standard 7962G SCCP r
Softkey Template Mlalter Bhapee -
$ Common Phone Profile® Standard Commen Phone Prﬂ_*ﬁ'_ﬁ—:} -

Certifique el método de autenticacion

Hay dos maneras de configurar la autenticacion del certificado para los Teléfonos IP: El fabricante
instalo el certificado (MIC) y localmente - el certificado significativo (LSC). Refiera al teléfono de
AnyConnect VPN con el ejemplo de la configuracion de autenticacion del certificado para elegir la

mejor opcion para su situacion.

Cuando usted configura la autenticacion del certificado, exporte los certificados (raiz CA) del
servidor CUCM e importelos al ASA:

1. Abrase una sesién al CUCM.

2. Navegue el Certificate Management (Administracién de certificados) unificado del > Security
(Seguridad) de la administracion OS.

3. Encuentre la funcién del proxy de la autoridad de certificacion (CAPF) o
Cisco_Manufacturing_CA; el tipo de certificado depende sobre si usted utilizé autenticacion

del certificado MIC o LSC.

4. Descargue el fichero a la computadora local.

Una vez que se descargan los ficheros, abrase una sesién al ASA con el CLI o el ASDM e importe
el certificado como certificado CA.


http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml

Certificate List (1 - 21 of 21)

Find Certificate List where File Name v begins with [ Find |[ clear Filer || 4 ”?
Cartificate Name Cartificate Typa .PEM File

tomcat certs tomcat.pem
ipsec certs peeC, peiT)
tomcat-trust trust-certs CUCHMBS pem
ipsec-trust trust-certs CUCMES. pam
caliianzgs sets Calizuzazy
CAPF certs CAPE.permn |
TS cens TWS.pam

allManager-trust trust-certs EISCD Manutacturing Eﬁ._gem
CallManager-trust trust-certs CAP-BTP-001.pam
CallManager-trust trust-certs Cisco Root CA 2048.pem
CallManager-trust trust-certs CAPF-18cfl46e.pem
CallManager-trust trust-certs CAP-RTP-002, pem

Por abandono, todos los teléfonos que utilizan el VPN se cargan con MICs. Los 7960 y 7940
teléfonos modelo no vienen con un MIC y requieren un procedimiento de la instalacion especial
de modo que el LSC se registre con seguridad.

Los Teléfonos IP mas nuevos de Cisco (8811, 8841, 8851, y 8861) incluyen los Certificados MIC
que son firmados por el nuevo SHA2 de fabricacion CA:

- La versiéon 10.5(1) CUCM incluye y confia en los nuevos Certificados SHAZ2.

- Si usted funciona con una version anterior CUCM, usted puede ser que sea requerido
descargar el nuevo certificado CA de fabricacién y:

Carguelo por teletratamiento a la CAPF-confianza de modo que los teléfonos puedan
autenticar con CAPF para obtener un LSC.

Carguelo por teletratamiento a la CallManager-confianza si usted quiere permitir que los
teléfonos autentiquen con un MIC para el SORBO 5061.

Consejo: Haga clic este link para obtener el SHA2 CA si el CUCM funciona con actualmente
una version anterior.

Precaucion: Cisco recomienda que usted utiliza MICs para la instalacion LSC solamente.
Cisco utiliza los LSC para la autenticaciéon de la conexion TLS con el CUCM. Porque los
certificados raiz MIC pueden ser comprometidos, los clientes que configuran los teléfonos
para utilizar MICs para la autenticacion de TLS o para cualquier otro propdsito hacen tan por
su cuenta y riesgo. Cisco no asume ningun defecto si se compromete el MICs.


http://www.cisco.com/security/pki/certs/cmca2.cer

Por abandono, si un LSC existe en el teléfono, la autenticacion utiliza el LSC, sin importar si un
MIC existe en el teléfono. Si un MIC y un LSC existen en el teléfono, la autenticacion utiliza el
LSC. Si un LSC no existe en el teléfono, pero existe un MIC, |la autenticacion utiliza el MIC.

Note: Recuerde que, para la autenticacion del certificado, usted debe exportar el certificado
SSL del ASA e importarlo al CUCM.

Control del ID del host

Si el nombre comun (NC) en el tema del certificado no hace juego el URL (grupo-URL) que los
teléfonos utilizan para conectar con el ASA con el VPN, que inhabilitan el control del ID del host
en el CUCM o utilice un certificado en el ASA que hace juego ese URL en el ASA.

Esto es necesario cuando el certificado SSL del ASA es un certificado del comodin, el certificado
SSL contiene un diverso SAN (nombre alternativo sujeto), o el URL fue creado con la direccion IP
en vez del nombre de dominio completo (FQDN).

Este es un ejemplo de un registro del teléfono IP cuando el NC del certificado no hace juego el
URL que el teléfono esta intentando alcanzar.

1231: NOT 07:07: 32.445560 VPNC. DNS has wi | dcard, starting checks...

1232: ERR 07:07: 32. 446239 VPNC. Ceneric third |l evel wildcards are not all owed,
st oppi ng checks on host=(test.vpn.com and dns=(*.vpn.con)

1233: NOT 07:07: 32.446993 VPNC. host|I D not found in subjectAltNanes

1234: NOT 07:07:32.447703 VPNC. hostlD not found in subject name

1235: ERR 07:07: 32. 448306 VPNC: host| DCheck failed!!

Para inhabilitar el incorporar del ID del host los CUCM, navegan a las funciones avanzadas > al
perfil VPN > VPN:



MTLU™®

—Tunnel Parameters

1290

Fail to Connect® =g

" |Enable Host ID Check

Resolucidn de otros problemas

Registros y depuraciones a utilizar en el ASA

En el ASA, usted puede activar estas depuraciones y registros para resolver problemas:

1231: NOT 07:07:
1232: ERR 07:07:

st oppi ng checks

1233: NOT 07:07:
1234: NOT 07:07:
1235: ERR 07:07:

32.
32.

on

32.
32.
32.

445560 VPNC:. DNS has wi | dcard, starting checks. ..

446239 VPNC. Ceneric third level wldcards are not all owed,
host =(test.vpn.com) and dns=(*.vpn.com

446993 VPNC: host| D not found in subjectAltNanes

447703 VPNC: hostI D not found in subject name

448306 VPNC. host| DCheck failed!!

Note: En un despliegue grande con una mucha carga de los usuarios de AnyConnect, Cisco
recomienda que usted no activa el anyconnect del webvpnh de la depuracién. Su salida no
se puede filtrar por la direccion IP, asi que una gran cantidad de informacion pudo ser

creada.

Registros del teléfono IP

Para tener acceso a los registros del teléfono, active la caracteristica del Acceso Web. Abrase
una sesion al CUCM, y navegue al Device (Dispositivo) > Phone (Teléfono) > a la Configuracion
del teléfono. Encuentre el teléfono IP en el cual usted quiere activar esta caracteristica, y
encuentre la seccion para el Acceso Web. Aplique los cambios de configuracion al teléfono IP:



system + CallHouting ~ Media Resources +  Advanced Featurez + Device + A

Q Save x Delete Copy % Re=set £ Apphy Config EBE Add New

|—Prm:luct Specific Configuration Layout— e s

D Settings

| I cobied J

Una vez que usted activa el servicio y reajusta el teléfono para inyectar esta nueva funcién, usted
puede tener acceso al teléfono IP abre una sesion al navegador; utilice la direccion IP del teléfono
de un ordenador con el acceso a esa subred. Vaya a los registros de la consola y controle los
cinco archivos del registro. Porque el teléfono sobregraba los cinco ficheros, usted debe controlar
todos estos ficheros en la orden encuentra la informacion que usted busca.

Illllllll CUHSOIE LOgS
CISCO

Cisco Unified IP Phone CP-7962G ( SEPSCB64F576113 )

Device Information

Network Configuration : '
/FS/cache/logl81

Network Statistics /FS/cache/logl82
3 /ES/cache/logl78
/FS/cache/logl79
Access /FS/cache/logl80

Ethernet Information

MNetwork

Device Logs

Console Logs

Los problemas correlacionados entre los registros ASA y el IP llaman por teléfono a
los registros



Este es un ejemplo de cémo correlacionar los registros del ASA y del teléfono IP. En este
ejemplo, el hash del certificado en el ASA no hace juego el hash del certificado en el archivo de
configuracion del teléfono porque el certificado en el ASA fue substituido por un diverso
certificado.

Registros ASA

YASA- 7- 725012: Devi ce chooses ci pher : AES128-SHA for the SSL session with

client outside:172.16.250.9/50091

YASA- 7- 725014: SSL |lib error. Function: SSL3_READ BYTES Reason: tlsvl alert
unknown ca

YASA- 6- 725006: Device failed SSL handshake with client outside:172.16.250.9/50091

Registros del teléfono

902: NOT 10:19:27.155936 VPNC. ssl _state chb: TLSvl: SSL connect: before/connect
initialization
903: NOT 10:19:27.162212 VPNC. ssl _state ch: TLSvl: SSL_connect: unknown state
904: NOT 10:19:27.361610 VPNC: ssl _state ch: TLSvl: SSL connect: SSLv3 read server hello A
905: NOT 10:19: 27.364687 VPNC. cert_vfy cb: depth:1 of 1, subject:
</ CN=10. 198. 16. 140/ unst ruct ur edNanme=10. 198. 16. 140>
906: NOT 10:19:27.365344 VPNC:. cert_vfy cb: depth:1 of 1, pre_err: 18 (self signed certificate)
907: NOT 10:19:27.368304 VPNC:. cert_vfy_cb: peer cert saved: /tnp/leaf.crt
908: NOT 10:19:27.375718 SECD: Leaf cert hash = 1289B8A7AA9FFD84865E38939F3466A61B5608FC
909: ERR 10:19:27.376752 SECD: EROCR secLoadFile: file not found </tnp/issuer.crt>
910: ERR 10:19:27.377361 SECD: Unable to open file /tnp/issuer.crt
911: ERR 10:19:27.420205 VPNC: VPN cert chain verification failed, issuer certificate not found
and | eaf not trusted
912: ERR 10:19:27.421467 VPNC. ssl _state ch: TLSvl: wite: alert: fatal:
unknown CA
913: ERR 10:19:27.422295 VPNC. alert _err: SSL wite alert: code 48, unknown CA
914: ERR 10:19:27.423201 VPNC. create_ssl _connection: SSL connect ret -1 error 1
915: ERR 10:19:27.423820 VPNC. SSL: SSL_connect: SSL_ERROR SSL (error 1)
916: ERR 10:19: 27. 424541 VPNC. SSL: SSL _connect: error:14090086: SSL
routines: SSL3_GET_SERVER CERTI FI CATE: certificate verify failed
917: ERR 10:19: 27. 425156 VPNC:. create_ssl_connection: SSL setup failure
918: ERR 10:19: 27.426473 VPNC. do_| ogin: create_ssl_connection failed
919: NOT 10:19: 27.427334 VPNC:. vpn_stop: de-activating vpn
920: NOT 10:19:27.428156 VPNC: vpn_set_auto: auto -> auto
921: NOT 10:19: 27. 428653 VPNC. vpn_set_active: activated -> de-activated
922: NOT 10:19:27.429187 VPNC. set_login_state: LOGA N 1 (TRYING --> 3 (FAlILED)
923: NOT 10:19:27.429716 VPNC. set_login_state: VPNC : 1 (Loggingln) --> 3
(Logi nFai | ed)
924: NOT 10:19: 27.430297 VPNC:. vpnc_send_notify: notify type: 1 [LoginFail ed]
925: NOT 10:19:27.430812 VPNC:. vpnc_send_notify: notify code: 37
[Ssl Al ertSrvrCert]
926: NOT 10:19:27.431331 VPNC:. vpnc_send_notify: notify desc: [alert: Unknown



CA (server cert)]

927: NOT 10:19:27.431841 VPNC:. vpnc_send_notify: sending signal 28 w value 13 to
pid 14

928: ERR 10:19: 27. 432467 VPNC:. protocol _handler: login failed

Palmo a la caracteristica del puerto de la PC

Usted puede conectar un ordenador directamente con un teléfono. El teléfono tiene un puerto del
switch en la Placa posterior.

Configure el teléfono como usted lo hizo previamente, para activar el palmo al puerto de la PC en
el CUCM, y para aplicar la configuracion. El teléfono comienza a enviar una copia de cada
bastidor a la PC. Utilice Wireshark en el modo promiscuo para capturar el trafico para el analisis.

system = CallRouting = Media Resources +  Advanced Featurez = Device v A

Phone Configuration

Q Save x Delste Copy % Reset 7 Apply Config EB; Add New

|—Pru|:luct Specific Configuration Layout—

Owverride Common

e Settings

Span to PC Port™ Enabled -

Configuracion del teléfono IP cambios mientras que es conectado por el VPN

Una pregunta comun es si usted puede modificar la configuraciéon VPN mientras que el teléfono IP
es conectado fuera de la red por AnyConnect. La respuesta esta si, pero usted debe confirmar
algunas configuraciones.

Realice los cambios necesarios en el CUCM, después aplique los cambios al teléfono. Hay tres
opciones (aplique los Config, reajustan, reinicio) para empujar la nueva configuracién al teléfono.
Aunque las tres opciones desconecten el VPN del teléfono y del ASA, usted puede volver a
conectar automaticamente si usted esta utilizando la autenticacidn del certificado; si usted esta
utilizando el Authentication, Authorization, and Accounting (AAA), le incitan para sus credenciales
otra vez.



System *  CallRouting ~ Media Resources Advanced Features - | Device « | Application -

& CTl Route Point
Phone Configuration

Gatekeeper
G Save x Delete Cop % Reset c£ Apply Config Gateway
1 =Tatus: Heaay
| \bJ Phone

Note: Cuando el teléfono IP esta en el lado remoto, recibe normalmente una direccion IP de
un servidor externo del DHCP. Para que el teléfono IP reciba la nueva configuracion del
CUCM, debe entrar en contacto con el servidor TFTP en la oficina principal. El CUCM es
normalmente el mismo servidor TFTP.

Para recibir los archivos de configuracion con los cambios, confirme que la direccion IP para el
servidor TFTP esta puesta correctamente en las configuraciones de red en el teléfono; para la
confirmacion, utilice la opcion 150 del servidor del DHCP o fije manualmente el TFTP en el
teléfono. Este servidor TFTP es accesible con una sesién de AnyConnect.

Si el teléfono IP esta recibiendo el servidor TFTP de un servidor local del DHCP pero ese
direccionamiento es incorrecto, usted puede utilizar la opcién del servidor alterna TFTP para
reemplazar la direccion IP del servidor TFTP proporcionada por el servidor del DHCP. Este
procedimiento describe codmo aplicar el servidor alterno TFTP:

1. Navegue a las configuraciones > a la configuracion de la Configuracién de la red IPv4.

2. Desplazamiento a la opcién alterna TFTP.

3. Pulse la tecla suave del si para que el teléfono utilice un servidor de la alternativa TFTP; si
no, no pulse la ninguna tecla suave. Si la opcion es bloqueada, prensa * * # para
desbloquearla.

4. Presione la tecla programable Save.

5. Aplique el servidor alterno TFTP bajo opcion del servidor 1 TFTP.

Revise los mensajes de estado en el buscador Web o en los menus del teléfono directamente
para confirmar que el teléfono esta recibiendo la informacién correcta. Si la comunicacion se pone
correctamente, usted ve los mensajes tales como éstos:



] Status Messages

CI5Co Cisco Unified IP Phone CP-7962G ( SEPS8CB64F576113 )

Device Logs

11:09:29 Trust List Updated

Console Logs
11:09:29 SEPSCB64F576113.cnf.xml.sgn

Core Dumps
11:09:37 Trust List Updated

Status Messages
11:09:38 SEPSCB64F576113.cnf.xml.sgn

Debug Display

11:11:24 Trust List Updated
11:11:24 SEPSCB64F576113.cnf.xml.sgn
08:21:45 Trust List Updated
08:21:45 SEPSCB64F576113.cnf.xml.sgn
08:22:02 Trust List Updated
08:22:02 SEPSCB64F576113.cnf.xml.sgn

Si el teléfono no puede extraer la informacion del servidor TFTP, usted recibe los mensajes de
error TFTP:



Status Messages

Cisco Unified IP Phone CP-7962G ( SEPSCB64F578B2C))

11:51:10 Trust List Update Failed

11:51:10 TFTP Error : SEPSCB64F578B2C.cnf.xml.sgn
11:53:09 Trust List Update Failed

11:54:10 Trust List Update Failed

11:54:10 TFTP Timeout : SEPSCB64F578B2C.cnf.xml.sgn
11:54:31 TFTP Timeout : SEPSCB64F578B2C.cnf.xml.sgn
11:55:18 Trust List Update Failed

11:535:39 TFTP Timeout : SEPSCB64F378B2C.cnf.xml.sgn
11:58:00 Trust List Update Failed

11:58:00 TFTP Error : SEPSCB64F578B2C.cnf.xml.sgn

Renovacion del certificado ASA SSL

Si usted hace un teléfono funcional de AnyConnect VPN poner pero su certificado ASA SSL esta
a punto de expirar, usted no necesita traer todos los Teléfonos IP al sitio principal para inyectar
los nuevos Certificados SSL al teléfono; usted puede agregar los nuevos Certificados mientras
que el VPN esta conectado.

Si usted ha exportado o importado certificado raiz CA del ASA en vez del certificado de identidad
y si usted quiere continuar utilizando al mismo vendedor (CA) durante esta renovacion, no es
necesario cambiar el certificado en el CUCM porque sigue siendo lo mismo. Pero, si usted utilizd
el certificado de identidad, este procedimiento es necesario; si no, el valor de troceo entre el
teléfono ASA y IP no hace juego, y la conexidn no es confiada en por el teléfono.

1. Renueve el certificado en el ASA.
Note: Para los detalles, refiera a ASA 8.x: Renueve y instale el certificado SSL con ASDM.



http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00809fcf91.shtml

Cree un trustpoint separado y no aplique este nuevo certificado con el <name> del trustpoint
SSL fuera del comando hasta que usted haya aplicado el certificado a todos los Teléfonos IP
VPN.

. Exporte el nuevo certificado.

. Importe el nuevo certificado al CUCM como certificado de la Teléfono-VPN-confianza.
Note: Sea consciente de los certs que cargan por teletratamiento CSCuh19734 con el mismo
NC sobregrabara el CERT viejo en la Teléfono-VPN-confianza

. Navegue a la configuracidén de gateway de VPN en el CUCM, y aplique el nuevo certificado.
Usted ahora tiene ambos Certificados: el certificado que esta a punto de expirar y el nuevo
certificado que no se ha aplicado al ASA todavia.

. Aplique esta nueva configuracion al teléfono IP. Navegue para aplicar los Config >
reajustado > reinicio para inyectar los nuevos cambios de configuracién al teléfono IP a
través del tunel VPN. Asegurese de que todos los Teléfonos IP estén conectados con el
VPN y de que pueden alcanzar el servidor TFTP a través del tunel.

. Utilice el TFTP para controlar los mensajes de estado y el archivo de configuracion para
confirmar que el teléfono IP recibid el archivo de configuracion con los cambios.

. Aplique el nuevo SSL Trustpoint en el ASA, y substituya el certificado viejo.

Note: Si se expira el certificado ASA SSL ya y si los Teléfonos IP no pueden conectar con
AnyConnect; usted puede empujar los cambios (tales como el nuevo hash del certificado
ASA) al teléfono IP. Fije manualmente el TFTP en el teléfono IP a una direccion IP publica
asi que el teléfono IP puede extraer la informacién de alli. Utilice un servidor del publico
TFTP para recibir el archivo de configuracion; un ejemplo es crear una expedicion del puerto
en el ASA y reorientar el trafico al servidor interno TFTP.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh19734
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