Informacion sobre el Flujo de Conexion VPN
SSL de AnyConnect
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Informacién Relacionada

Introduccion

Este documento se centra en el flujo de eventos que tienen lugar entre AnyConnect y el gateway
seguro durante una conexion SSLVPN.

Antecedentes

AnyConnect

AnyConnect es el cliente Cisco VPN disefiado para los protocolos SSL e IKEv2. Esta disponible
para la mayoria de las plataformas de escritorio y méviles. AnyConnect establece principalmente
conexiones seguras con Firepower Threat Defence (FTD), Adaptive Security Appliances (ASA) o
routers Cisco IOS®/Cisco IOS® XE denominados gateways seguros.

Gateway seguro

En la terminologia de Cisco, un servidor VPN SSL se denomina gateway seguro, mientras que un



servidor IPSec (IKEv2) se conoce como gateway VPN de acceso remoto. Cisco admite la
terminacion del tunel SSL VPN en las siguientes plataformas:

» Cisco ASA serie 5500 y 5500-X

Cisco FTD (series 2100, 4100 y 9300)
Cisco ISR serie 4000 e ISR G2

Cisco CSR serie 1000

Cisco Catalyst de la serie 8000

Flujo de conexion VPN SSL de AnyConnect

Este documento desglosa los eventos que tienen lugar entre AnyConnect y el gateway seguro
durante un establecimiento de conexién VPN SSL en seis fases:

1. Protocolo de enlace SSL

2. POST - Seleccién de grupo

3. POST - Autenticacion de usuario con nombre de usuario/contrasefia (Opcional)
4. Descargador VPN (opcional)

5. CONEXION CSTP

6. Conexion DTLS (opcional)
1. Protocolo de enlace SSL
El protocolo de enlace SSL es iniciado por el cliente AnyConnect después de la finalizacion del

protocolo de enlace de 3 vias TCP con un mensaje de 'saludo del cliente'. El flujo de eventos y los
puntos clave son los mencionados.

Hola de cliente

La sesion SSL comienza cuando el cliente envia un mensaje de 'Saludo del cliente'. En este
mensaje:

a) El ID de sesion SSL se establece en 0, lo que indica el inicio de una nueva sesion.

b) La carga util incluye los conjuntos de cifrado admitidos por el cliente y un nonce aleatorio
generado por el cliente.

Hola de servidor

El servidor responde con un mensaje de "Saludo del servidor", que incluye:



a) El conjunto de cifrado seleccionado de la lista proporcionada por el cliente.

b) El servidor genero el ID de sesion SSL y un servidor generd un nonce aleatorio.
Certificado de servidor

Después de "Server Hello", el servidor transmite su certificado SSL, que sirve como su identidad.
Entre los puntos clave a tener en cuenta se incluyen:

a) Si este certificado no supera una comprobacion de validacidn estricta, AnyConnect bloquea el
servidor de forma predeterminada.

b) El usuario tiene la opcion de desactivar este bloque, pero las conexiones posteriores muestran
una advertencia hasta que se resuelven los errores notificados.

Solicitud de certificado de cliente

El servidor también puede solicitar un certificado de cliente y enviar una lista de DN de nombre de
sujeto de todos los certificados de CA cargados en el gateway seguro. Esta solicitud tiene dos
fines:

a) Ayuda al cliente (usuario) a elegir el certificado de identidad correcto si hay varios certificados
de ID disponibles.

b) Garantiza que el certificado devuelto es de confianza para Secure Gateway, aunque debe
seguir produciéndose la validacion del certificado.

Intercambio de claves de cliente

A continuacion, el cliente envia un mensaje de 'Intercambio de claves de cliente', que incluye una
clave secreta anterior a la maestra. Esta clave se cifra mediante:

a) La clave publica del servidor del certificado del servidor, si el conjunto de cifrado seleccionado
esta basado en RSA (por ejemplo, TLS_RSA_WITH_AES_128_CBC_SHA).

b) La clave publica DH del servidor proporcionada en el mensaje de saludo del servidor, si el
conjunto de cifrado seleccionado esta basado en DHE (por ejemplo,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA).

Basandose en el secreto anterior al maestro, el nonce aleatorio generado por el cliente y el nonce
aleatorio generado por el servidor, tanto el cliente como el gateway seguro generan
independientemente un secreto maestro. Este secreto principal se utiliza para derivar claves de
sesiodn, lo que garantiza una comunicacion segura entre el cliente y el servidor.
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2. POST - Seleccion de grupo

Durante esta operacion, el cliente no posee informacion sobre el perfil de conexiéon a menos que
lo especifique explicitamente el usuario. El intento de conexion se dirige a la URL de gateway
seguro (asav.cisco.com), como indica el elemento 'group-access' en la solicitud. El cliente indica
su soporte para la version 2 de 'aggregate-authentication'. Esta version representa una mejora
significativa con respecto a la versidn anterior, especialmente en términos de transacciones XML
eficaces. Tanto el gateway seguro como el cliente deben coincidir en la version que se va a
utilizar. En los escenarios en los que el gateway seguro no admite la version 2, se activa una
operacion POST adicional, lo que hace que el cliente recurra a la version anterior.

En la respuesta HTTP, el gateway seguro indica lo siguiente:

1. La versidon de autenticacion agregada que admite el gateway seguro.



2. Lista de grupos de tuneles y la pantalla Nombre de usuario/Contrasefa.

Nota: El formulario incluye un elemento 'select’, que enumera los alias de grupo de todos
los perfiles de conexidn configurados en el gateway seguro. De forma predeterminada,
uno de estos alias de grupo se resalta con el atributo booleano seleccionado = "true". Los
elementos tunnel-group y group-alias corresponden a este perfil de conexion
seleccionado.



POST / HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.L.1.42

Accept: */*

Accept-Encoding: identity

X-Transcend-Version: 1

X-Aggregate-Auth: 1

Connection: close

Content-Length: 812

Content-Type: application/x-www-form-urlencoded

<Zxml version="1.0" encoding="UTF-§"%>

<config-suth client="vpn" type="init” aggregate-auth-version="2">
<wversion who="vpn">61142</version>
<device-id>win</device-id>

<mac-address-list>

Anyconnect

<mac-address public-interface="true">00-50-56-bd-c3-bi</mac-address></ mac-address-list>

<group-access>httpa://asav.cisco.coms</ /group-access>
</jconfig-auth>

POST - Seleccion de grupo 1

Si el usuario elige un perfil de conexién diferente de esta lista, se realiza otra operacién POST.

$8L Session Close

Secure Gateway

HTTP/11 200 OK

Content-Type: text/xml; charset=utf-8
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive

Date: Thu, 05 Sep 2024 04:45:24 GMT
X-Aggregate-Auth: 1

<¥xml version="1.0" encoding="UTF-4"7>

=config-auth elient="vpn" type="auth-request” version="2">
<aggregate-mith=

<opaque is-for="gg">
<tunnel-group>Accounts_TG</tunnel-group:
«group-aliassAccounts</group-aliass
<config-hash>1725611216623</config-hash>

< opagque>

<auth id="main">

<title>Login</title>

<messagesPlease enter your username and password.</messages
<banner></banner>

<farms

<input type="text” name="username"” label="Username:"></input>
<input type="password" name="password” label="Password:"></input>
<select name="group_list" label="GROUP:">

<option sel d="true">A < optl

<option>Sales</option>

<fselect>

=fform:

<fauths

<feonfig-auths

851 Session Close

b 4

este caso, el cliente envia una solicitud POST con el elemento 'group-select' actualizado para
reflejar el perfil de conexion elegido, como se muestra aqui.

En



Anyconnect Secure Gateway

881 Session Resumption —J 35L Session Resumption

POST [ HTTP/11

Host: asav.cisco.com

User-Agent: AnyConnect Windows 5.1.1.42

Accept: */* HTTP/1.1200 OK

Accept-Encoding: identity Content-Type: text/xml; charset=utf-s

X-Transcend-Version: 1 Transfer-Encoding: chunked

X-Aggregate-Auth:1 Cache-Control: no-store

Connection: close Pragma: no-cache

Content-Length: 1074 Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded Date: Thu, 05 Sep 2024 04:45:28 GMT
X-Aggregate-Auth: 1

<¥xml version="L0" encoding="UTF-§">

<config-auth client="vpn® type="init" aggregate-auth-version="2">

<version whos"vpn®»5.1.142< version>

<device-idswin</device-ids

<mac-wddress-list>

<mac-iddress public-interface="true">00-50-56-bd-c3-ba< /mac -address></mac-address-list>
<group-select>Sales</group-select>

<capabilities></capabilities>

<jconfig-auth>

=¥xml version="1.0" encoding="UTF-8"7>

<config-auth client="vpn" type="auth-request” aggregate-auth-version="z">
<opaque is-for="ag">

<tunnel-group>Sales_TG</tunnel-group>
<group-alias>8ales</group-alias>
<config-hash>1725511216623</config-hash>

</opaque>

<auth ids"main">

<title> Login</title>

e =message>Please enter your username and password. </ messages
<banner></banner>

=farms>

<input type="text” name="username"” label="Username:"></input>
<input type="password” name="password” label="Pazsword:"></input>
<select name="group_list" label="GROUP:">
<option>Accounts</option>

<option selected="true">Sales</option>

</zelect>

= (forms

<fauth>

<feonfig-auths

S5 Session Close

$58L Session Close

W

POST - Seleccion de grupo 2

3. POST - Autenticacion de usuario

En esta operacion, que sigue a la seleccion de grupo posterior, AnyConnect envia esta
informacion al gateway seguro:

1. Informacién de Perfil de Conexidn Seleccionada: Incluye el nombre del grupo de tunel y el alias
del grupo tal como lo indicé el gateway seguro en la operacion anterior.

2. Nombre de usuario y Contrasena: Credenciales de autenticacion del usuario.



Nota: Dado que este flujo es especifico de la autenticacion AAA, puede diferir de otros
meétodos de autenticacion.

En respuesta a la operacion POST, Secure Gateway envia un archivo XML que contiene esta
informacion:

1. Id. de sesion: No es lo mismo que el Id. de sesion SSL.
2. Token de sesion: Este token es utilizado mas tarde por el cliente como la cookie de WebVPN.
3. Estado de autenticacion: indicado por un elemento auth con id = 'success'.

4. Hash de certificado de servidor: Este hash se almacena en caché en el archivo
preferences.xml.

5. Elemento vpn-core-manifest: Este elemento indica la ruta y la version del paquete de nucleo de
AnyConnect, junto con otros componentes como Dart, Postura, Postura de ISE, etc. El



descargador de VPN lo utiliza en la siguiente seccidn.

6. Elemento vpn-profile-manifest: Este elemento indica la ruta de acceso (el nombre del perfil) y el
hash SHA-1 del perfil.

Nota: Si el cliente no tiene el perfil, el Descargador de VPN en la siguiente seccion lo
descarga. Si el cliente ya tiene el perfil, el hash SHA-1 del perfil del cliente se compara
con el del servidor. En caso de una discordancia, el Descargador de VPN sobrescribe el
perfil del cliente con el de la puerta de enlace segura. Esto garantiza que el perfil de la
puerta de enlace segura se aplica en la autenticacion posterior del cliente.



Anyeonnect

£6L Session Resumption

POST [ HTTP/11 Host: asav.cisco.com
A A

Secure Qutewny

$81 Sesion Resumption

Us 1 ind B.L142
Accept: */* —
X-Transcend-Version: 1 BITTF/Ad 05 OF
X-Aggregate-Auth: 1 Content-Type: text/xmb charset=utf-a
Content-Length: 984 Transfer-Encoding: chunked
Content-Ty, AT e . Aad Cache-Control: no-store

Pragma: no-cache
<Fxml versions"1L0" encoding="UTF-87» Connection: Keep-Alive
<config-auth dient="vpn" type="auth-reply” aggregat e-auth-version="2"> <version Date: This, 06 Sep 2024 0445234 GMT
who="vpn"s5.1 Laz< version> <device-id ._>wine/deviee-id> X-Aggregate-Auth: 1

<mac-address-lst=

<muac-address public-interfsces"true">00-50-56- bud: c3-bd< /mac-addresss> </mac-address.list>
<sesabon-tokens < fsesslon-tokens

caession-id>e/session-ids

<opaque i-for="sg">

<tunnel-group>Sales_TG«/tunnel-group>

<group-alingsSales</group-aling

<config-hashe-17ess11216623< config-hash=</opaque:>

«Txml version="1.0" encoding="UTF-877>

<config-auth client="vpn® type="complete” nggregate-nuth-version="s"

<sesslon-id=-20693m9es</seaslon-id>
sl k

2 aLAE0sBoECTEEFss DALGAOCEFTH Ak
<auth id="success">
<banner>_</banners

<message id="0" parami="" parama="">< messges

<auths . <fauths

-:pumcrd:-n.uo-cfmmwd:- <capabilities>

cusernamesciseo< fusernames-</auths <erypro-supportedsssl-dhe</erypto-supporteds
<group-select>Sales</group-selvct> <feapabilities>

<fconfig-auths

83L Bession Close

s

<config cent="vpn® type="private®s

<vpn-hase-configs

<base-package-uri= (CACHE ste,/2< base-package-uri>

<aerver-cert-hasho s 109 ASCI DTN FDTSES 1869 28 FAFFED ECEDF < fserver-cert -hash>
</vpn-base-config=

<opaque is-for="vpn-client"><service- profil
<ServiceProfiles rev="10"> <Profile service-types"user">

<FileName>«/FileNames

<FileExtensionzxml</FileExtensions

<Directory></Directory> <DeployDirectorys</DeployDirectory>

«[eseription>AnyConnect VPN Profile</Description:
<DownleadRemoveEmpiy=falee</DownloadRemoveEmpty=

«/Profile=

</ServiceProfiles:

< service-profile-manifests

<vpn-client-pkg-versions

<phgversionss, 11424 pkgversions

< wpn-client-pkg-versions

<vpn-core-manifest>

VP Pev="LO"

<file version="5.11.42" id="VPNCore" is_core="yes" type="mai* action="Install® oe="win:10.0.10240%>
<urisbinaries/daco-seeure-cllent-win-s L1.42-core-vpn-webd eploy-ke.mal < /ur>
<display-namesCiseo Secure CHent - AnyConnect VPN</display-name:>

</ files

«file versions"5.1.1.42" id="DART"
<file version="s.1.0.42" id="Posture™.. </file=

«file version="%.11. “ISEFosture” < filex

<file version="s.1.042" id="gina"—. </fle>

<file verslon="s1L142" id="NVM".. </file>

<file verslon="5.1042" [d="Umbrella®_. </file=

<file version="51542" id="NAM"... < /file>

cfile versions"s 114867 id="ZTA" «/filex

<fvpn=

< fwpn-core-manifests

</opagque>

<vpn-profile-manifests

<VpI rey="L0">

<file type="profile" service-type="uscr'>
<urixfCACHE st/ profiles,/nsav.oml< furi>

<hash type="sha1"-ssEsiAAsDE21AZA2BDa1aFs17DABTO EF2Bes2 a9 hashs
< file=

<fvpn>

< fvpn-profile- manifest=

cvpn-customization-manifest>

</files

< fwpns

< fwpn-language-manifest >

< feonfigs

«eonfig-auth>

ifeats

S8 Seasion Close

POST: autenticacién de usuario

4. Descargador AnyConnect

AnyConnect Downloader siempre inicia una nueva sesion SSL, por lo que los usuarios pueden
encontrar una segunda advertencia de certificado si el certificado de Secure Gateway no es de
confianza. Durante esta fase, realiza operaciones GET independientes para cada elemento que
debe descargarse.



Nota: si el perfil del cliente se carga en Secure Gateway, es obligatorio descargarlo; de lo
contrario, se finaliza todo el intento de conexion.



Anyconnect Secure Cateway

[ New ] SSL Session-2 | Ne'w | 851 Session-2

GET [CACHE/stc/profiles/asav.xm] HTTP,/11

Host: asav.cisco.com E—

User-Agent: AnyConnect Downloader Windows 5.1.1.42 HTTP/11 200 OK

Accept: */* Content-Type: text/xml

Cookie: webvpn=12A3F3@-2069351968...... Content-Length: 2816 Cache-
— Control: max-age=6000

Connection: Keep-Alive
Date: Thu, 05 Sep 2024 04:46:55 GMT

<Txml ¥ ing="UTF-6"7>

pReconnect Behaviers

<BerverList>
<HostEntry=
<HostName>ASAv</HostName>
<HostAddress>asav.cisco.com</HostAddress>
<(HostEntry>
</BerverList>
<[AnyConnectProfile>

S5L Session-2 Close ¥ SSL Session-2 Close

Descargador de VPN

5. CONEXION CSTP

AnyConnect realiza una operacion CONNECT como el paso final para establecer un canal
seguro. Durante la operacion CONNECT, el cliente AnyConnect envia varios atributos X-CSTP y
X-DTLS para el gateway seguro para procesar. Secure Gateway responde con atributos X-CSTP
y X-DTLS adicionales que el cliente aplica al intento de conexién actual. Este intercambio incluye
X-CSTP-Post-Auth-XML, acompanado de un archivo XML, que es en gran medida similar al que
se ve en el paso POST - User Authentication.

Después de recibir una respuesta satisfactoria, AnyConnect inicia el canal de datos TLS.
Simultaneamente, la interfaz del adaptador virtual de AnyConnect se activa con un valor de MTU
igual a X-DTLS-MTU, suponiendo que el intercambio de sefiales DTLS subsiguiente sea exitoso.



Anyconnect Secure Catewny

[ Mew ] 851 Session-3 ————3¥{| New | 551 Session-3
CONNECT [CSCOSSLC/ tunnel HTTR/L1
Host: anav.cisco.com S
User-Agent: Cisco AnyConnect VPN Agent for Windows 5.1.1.42
Cookie: webvpn=12A3F3@- 2065331968 HTTP{11 200 OK Server: ASA (5.15(4)42)
K-CETP-Version: 1 X-CBTP-Version: 2
X-CSTP-Hostname: DESKTOP-PMHSETS X-CETP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.
X-CSTP-MTU: 1309 X-CETP-Address: 192.168.33.1
K-C3TP-Address-Type: IPve,IPv4 H-CETP-Netmask: 255.255.255.0
X-CSTP-Local-Address-[P4: 10.106.69.69 H-CETP-Hostname: asaz.ciscoxys
X-CSTP-Base-MTU: 1500 X-CETP-DNS: 64.104.128.236
X-CSTP-Remote-Address-TPa: 10.106.61.16 X-CETP-DNS: 72.163.128.140
X-CETP-Full-1Pvé-Capability: true X-CETP-Lease- Duration: 1209600
X-DTLS-Master-Secret: 113386812F86CB6ESF ... X-CSTP-Session-Timeout: none
X-DTLS-CipherSuite: DHE-REA-AES286-GCM- SHARR4:DHE-REA-AES 1S 6-SHASE: ..., X-CBTP-Seasion-Timeout-Alert-Interval: 60
X-DTLS12-CipherSuite: ECDHE-RSA-AES256-G0M-SHA284:ECDHE-ECDEA-ARS256-COM-8HAR4: | X-CETP-Session-Timeout- Remaining: none
X-DTLS-Accept-Encoding: lze X-C8TP-1dle-Timeoat: 1800
X-DTLS-Header-Pad-Length: o X-CBTP-Disconnected-Timeout: 1800
X-CETP-Accept-Encoding: lzs,deflate K-CETP-Default-Domain: elseo.com
X-C8TP-Protocal: ight (c) 2004 Ci Inc. X-CSTP-3plit-Include: 10.106.45.0/255.255.255.0

X-CETP-Keep: true
X-CETP-Tunnel-All-DNS: false
X-CSTP-DPD: 30 X-CSTP-Kespalive: 20
X-CSTP-MSIE-Proxy-Lockdown: true
X-CSTP-$marteard-Removal-Disconnect: true
X-DTLS-Session-ID; 0E66CF1T67BDCEIESTETEIFDIC 4
X-DTLS-Port: 443
X-DTLS-Keepalive: 20
X-DTLS-DPD: 30
X-CETP-MTU: 1398
K-DTLS-MTU: 1390
X-DTLS12-Cipherfuite: ECDHE-ECDSA-AES256-GCM-SHA3 84
X-CSTP-Routing-Filtering-Ignore: false
X-CSTP-Quarantine: false
X-CSTP-Disable-Always-On-VPN: false
X-CETP-Client-Bypass-Protocol: false
X-CSTP-TCP-Keepalive: true
X-CETP-Poat-Auth-XML:
<config-auth client="vpn" type="compleie” aggregate-auth-versjon="2">
<pession-id>-2069331968< seanion-id>
<pengion-token>12A3F3@- 2069331968 @08LA...< pession-token>
<guth id="success">
<message id="0" param1="" paramz=""></message>
</outh:=
<capabilities>

<eryplo-supportedssl-dhes/erypro-supported:
</capabilities>
<config client="vpn" type="private»
<vpn-base-config>
<base-package-urix/CACHE stcf2 </base-package-uri>
<gerver-cert-hash>£2D920A2C81D. < server-cert-hash>
< /vpn-basc-config>
«</config>
<eonfig-auths

Anyconnect VA enabled with DTLS
bt only TLS seszion has been
established so far

TLS Encrypted Data —————3 TLS Encrypted Data

Conexién CSTP

6. Protocolo de enlace DTLS

El protocolo de enlace DTLS continua tal y como se describe aqui. Esta configuracion es
relativamente rapida debido a los atributos intercambiados entre el cliente y el servidor durante el
evento CONNECT.

Cliente

X-DTLS-Master-Secret: el cliente genera el secreto principal de DTLS y lo comparte con el
servidor. Esta clave es crucial para establecer una sesion DTLS segura.

X-DTLS-CypherSuite: lista de conjuntos de cifrado DTLS admitidos por el cliente, que indica las
capacidades de cifrado del cliente.

Servidor

X-DTLS-Session-ID: Identificador de sesion DTLS asignado por el servidor para que lo utilice el



cliente, lo que garantiza la continuidad de la sesion.

X-DTLS-CipherSuite: conjunto de cifrado seleccionado por el servidor de la lista proporcionada
por el cliente, que garantiza que ambas partes utilizan un método de cifrado compatible.

Nota: mientras el intercambio de sefales DTLS esta en curso, el canal de datos TLS
continua funcionando. Esto garantiza que la transmision de datos sea uniforme y segura
durante el proceso de intercambio de sefales. Una transicion sin problemas al canal de
cifrado de datos DTLS solo se produce después de que se haya completado el
intercambio de sefiales DTLS.



Anyconnect Secure Gateway

TLS Encrypted Data ~———————3| TLS Encrypted Data

DTLS Negotiation ~——————3DTLS Negotiation

DTLS Client Hello ]

DTLS Client Hello Verify Request
[Contains Server Generated Cookie ]

DTLS Client Hello
[with Server Generated Cookie]

— DTLS Server Hello

le— - DTLS Change Cipher Spec,
Encrypted Handshake Message

DTLS Change Cipher Spec, | —
Encrypted Handshake Message

DTLS Encrypted Data ~————3 DTLS Encrypted Data

Protocolo de enlace DTLS

6.1. Puerto DTLS bloqueado

En caso de que el puerto DTLS se bloquee o el gateway seguro no pueda responder a los
paquetes Hello del cliente DTLS, AnyConnect realiza un backoff exponencial con hasta cinco
reintentos, comenzando con un retardo de 1 segundo y aumentando hasta 16 segundos.

Si estos intentos no tienen éxito, AnyConnect aplica la MTU de TLS real, segun lo especificado
por el valor X-CSTP-MTU devuelto por el gateway seguro en la fase 5.0, al adaptador virtual de
AnyConnect. Dado que esta MTU difiere de la MTU aplicada anteriormente (X-DTLS-MTU), es
necesario volver a configurar el adaptador virtual. Esta reconfiguracion aparece para el usuario
final como un intento de reconexién, aunque no se producen nuevas negociaciones durante este
proceso. Una vez reconfigurado el adaptador virtual, el canal de datos TLS continua funcionando.



Anyconnect Secure Gateway
TLS Encrypted Data &3 TLS Encrypted Data
DTLS Negotiation j¢——————————3IDTLS Negotiation

DTLS Client Hello jip{

Client Hello #1- tsec - —0

Client Hello #2 - t+1 sec —Q
Client Hello #3 - t+2sec —Q

Client Hello #4 - t+4sec - —
Client Hello #5 - t+8sec - —0

Client Hello #6 - t+16sec e S

Anyconnect VA Reconfiguration in
case of different TLS and DTLS MTU.
VA is reconfigured with TLS MTU

TLS Encrypted Data 3 TL.8 Encrypted Data

Bloque de puerto DTLS

Informacion Relacionada

* Referencia de documentacion de Cisco VPN Technologies
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https://www.cisco.com/c/en/us/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
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