Configuracion de la administracion de
contrasenas mediante LDAPs para VPN de RA
en FTD administrado por FMC
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Introduccion

Este documento describe la configuracion de la administracion de contrasefias mediante LDAP
para los clientes de AnyConnect que se conectan a Cisco Firepower Threat Defense (FTD).

Prerequisites

Requirements

Cisco recomienda tener conocimientos basicos sobre estos temas:



» Conocimiento basico de la configuracién de VPN (red privada virtual de acceso remoto) de
RA en FMC

» Conocimiento basico de la configuracién del servidor LDAP en FMC

+ Conocimientos basicos de Active Directory

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Servidor Microsoft 2012 R2
e FMCvcon7.3.0
e FTDvcon 7.3.0

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configuracion

Diagrama y escenario de la red

inside

= @ | outside

Windows Server FTD AnyConnect Client

Windows Server esta preconfigurado con ADDS y ADCS para probar el proceso de
administracion de contrasefias de usuario. En esta guia de configuracion, se crean estas cuentas
de usuario.

Cuentas de usuario:

» Administrador: se utiliza como cuenta de directorio para permitir que el FTD se enlace al
servidor de Active Directory.

» admin: cuenta de administrador de prueba utilizada para demostrar la identidad del usuario.
Determinar DN Base LDAP y DN de Grupo

1. Abra Active Directory Users and Computers através del panel del Administrador del servidor.



B Local Sercer

B A Servees

" apcs

& aDDs

¢ ADFS

& ons

B§ File and Storage Services b
I 15

T Nap

'WELCOME TO SERVER MANAGER

QUICK START

WHATS NEW :

ROLES AND SERVER GROUPS

Aol T | Serwer groups Fes
"} apcs 1 il aoos 1 2 ADFS & DNS
() Manageability () Manageability (T Manageability (0 Managesbisty
Events Events Events Events
Saervices Services Services Services
Ferformance Performance Performance Performance
BPA results BFA resulis BPA resulis BRA results
o s 1 ™ nap 1 B Local Server Ei Al servers
() Manageability (@ Manageability Manageability (® Marageabity
Events Events Events Everits
Services Services Services Services
Performance Performance Performance Performance
BPA results BPA results EPA results BPA results

B File {

Serv
® Man:
Evenl
Servi
Perfq

BPAL

Abrael View Option en el panel superior y habilite el Advanced Features, como se muestra en laimagen:
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Displays items in a list.

Esto permite ver propiedades adicional es debajo de |os objetos de AD.

Por ejemplo, para buscar el DN paralaraizrazor.local, haga clic con el boton derecho razor.local y luego elija Properties, como se
muestra en estaimagen:



File Action View Help
e @ 0Bz BHm 3RtEaTYER

] Active Directory Users and Com|| Name Type Description
p (] Saved Queries ] Builtin builtinDomain
434 _lazor.lil:bc Dedeoatz Controll t:‘r Default container for up...
t [ Built ional... Default container for do...

Find...
b [ Com R ner Default container for sec..,
b [&] Dom DOE LU dFound  Default container for or...

b & Fore Change Domain Controller.. ner Default container for ma...
b g :‘:’U Raise domain functional level... ner Default location for stor...
4 - Operations Masters... ner Builtin system settings

= P
: g S;:: New ner Default container for up...

2 User Al Tasks QuotaC... Quota specifications co...

p 5] NTD | A-Infor...
b TeM | View uctureU...

g w ] >

Opens the properties dialog box for the current selection.

En Properties, elijala Attribute Editor ficha. Busque distinguishedName en Atributos y, a continuacion, hagaclic en View, como se
muestra en laimagen.

Esto abre una nueva ventana donde el DN se puede copiar y pegar en FMC més adelante.

En este eiemplo, €l DN raiz es DC=razor, DC=local. Copie €l valor y guardelo para méas tarde. Haga clic OK parasalir de la ventana Editor de
atributos de cadenay haga clic OK nuevamente para salir de Propiedades.



razor.local Properties (2] x ]

General | Managed By | Object | Security | Attribute Editor

Attributes:
Attribute Value A
defaultLocalPolicyObj... <not set>
description <not set> -
desktop Profile <not set> =
displayName <not set>

displayNamePrintable  <not set>
distinguishedName DC=razor,DC=local

domain PolicyObject <not set>

domainReplica <not set>

dSASignature { V1: Flags = 0x0; LatencySecs = 0; DsaGuic

dSCorePropagationD... 0 =()

eFSPolicy <not set>

extensionName <not set>

flags <not set>

forceLogoff (never) v
< m ]

View Fitter

Attribute: distinguishedName
Value:

Clear




Copiar laraiz del certificado SSL LDAPS

Presione Win+R e ingrese mmc.exe, luego haga clic en OK, como se muestra en estaimagen.
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Open: | R v |
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Navegue hasta File > Add/Remove Snap-in..., como se muestra en estaimagen:



There are no items to show in this view.
Save As...

Add/Remove Snap-in...
Options...

1 C\Windows\system32\dsa

2 CAWindows\systern32\eventvwr
3 C:\Windows\system32\certmgr
4 C\Windows\system32\certsrv
Exit

Enables you to add snap-ins to or remove them from the snap-in console.

En complementos disponibles, elija Certificates y haga clic en Add, como se muestra en estaimagen:



budd ar Remeve Snap-ins

You can sekct snap-ns for s console from thase avalable on your computer and configure the selected sat of snap-ns. For
extenzble snap-ins, you can configure which extersions are enabled,

Available snap-ns: Selected snap-ins:
Snapn Vendor [l Console Root Edit Extensions. ..
;llwc Directory Do...  Microsoft Cor... T
Bim Active Directory Site... Macragaft Cof...
] Active Directory Use... Mirosoft Cor...
=" ActiveX Control Microsoft Cor,., Mave LUp
ADS] Edit Microsoft Cor...
Autharizalion Manager  Micresaft Car... T SN
Certificate Templates  Microsoft Cor..,
Microsoft Cor, ..
s Certification Authority  Microsoft Cor,,,
B, Component Serviees  Microsoft Cor...
ECﬂn‘rputa'r-'la'ﬂ;lHn Microsaft Cor...
Hbew:e MMaraper Murosaft Cor,..,
ffos oot Mo end. scnced.
Desciption:

The Certificates snap-n alews yeu to bravse the contents of the cersficate stores for yoursalf, a sandce, or a computer.

| | cancel

Elija Computer account y luego haga clic Next, como se muestra en estaimagen:




Certificates cnag-in

Thiz srizp-n will always manage cetificates for

Como se muestra aqui, haga clic en Finish.




Select Computer

Selact the computer you wart this snap-in to manage.
This snapn will always manage:
(®) Local computer he computer this conaole ks nunning on)

(") Another computar:

Browse...

[ ] Alow the selected computer to be changad when launching from the command line. Thiz

onfy applies f you save the coneola.

< Back

Ahora, haga clic OK, como se muestra en estaimagen.




Add ar Resswove Snap-ins >

You can sekct snap-ns for s console from thase avalable on your computer and configure the selected sat of snap-ns. For
extenzble snap-ins, you can configure which extersions are enabled,

Available snep-ns: Selected snapHns:
Snapn Vendor ) ] Conscle Root Edit Extensiens. ..
éh:ﬁ-ul: Direckory Da...  Microsoft Cor... ¥ Certfeates (Local Computer) Remove
Bim Active Directory Site... Macragaft Cof...
] Active Directory Use... Mirosoft Cor...
=1 ActiveX Contral Microsoft Cor.,.. Mave Lin
&' ADS] Edit Microsoft Cor... To———"
Autharization Manager Micresoft Cor. .. ol
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TE.“i_s.lff'«'lunugl:mmt "«'icrmﬁ a_nd » Advanced...
Desciption:

The Certificates snap-n alews you to bravise the contents of the cerificate stores for yoursslf, a sandce, or a computer,
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ExpandalaPersonal carpetay hagaclic en Certificates. El certificado utilizado por LDAP debe emitirse con €l nombre de dominio
completo (FQDN) del servidor de Windows. En este servidor, hay tres certificados enumerados:

Se ha emitido un certificado de CA ay por razor-WIN-E3SKFJQD6J7-CA.

Certificado de CA emitido ay por supinfo-WIN-FNJVPOQUEH9-CA.

Ha emitido un certificado de identidad WIN-E3SKFJQD6J7.razor.local pararazor-WIN-E3SKFIQD6J7-CA.

En esta guia de configuracion, el FQDN es WIN-E3SKFJQD6J7.razor.local y, por lo tanto, los dos primeros certificados no son validos para su



uso como certificado SSL de LDAPs. El certificado de identidad emitido para WIN-E3SKFJQD6J7.razor.local es un certificado emitido

automéaticamente por el servicio de CA de Windows Server. Hagadoble clic en el certificado para verificar los detalles.
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More Actions

Persenal store contains 3 certificates.

Para ser utilizado como certificado SSL de LDAPs, €l certificado debe cumplir con estos requisitos:

El nombre comun o € nombre alternativo de asunto DNS coincide con €l FQDN del servidor de Windows.

El certificado tiene autenticacidn de servidor en el campo Enhanced Key Usage (Uso mejorado de clave).

En laDetails fichadel certificado, elija Subject Alternative Name, donde WIN-E3SKFJQD6J7.razor.local aparece el FQDN.



Certification Path

Value
%|Enhanced Key Usage Client Authentication (1.3.6.1....
| Application Policies [1]Application Certificate Polic...
5| subject Key Identifier 1b 34758 c43e ef 58 b 43 ...
55| Authority Key Identifier KeyID=cf83 92 a4 1400 e75...
gcm Distribution Points [1]CRL Distribution Point: Distr...
&l

Authority Information Access  [1]Authority Info Access: Acc...

Key Usage Digital Signature, Key Endpher...
Subject Alternative Name DNS Name=WIN-E3SKFJQD&]...

S Name=WIN-E3SKFIQD617.razor.local

DNS Name=RAZOR

Edit Properties...
Learn more about certificate details

Debajo Enhanced Key Usage, Server Authentication esté presente.



General Certification Path

Show: | <All>

Field

Certificate Template Inform...
3| Enhanced Key Usage
Application Policies

Subject Key Identifier
Authority Key Identifier

53| CRL Distribution Points
Authority Information Access
|Key Usage

Value
Template=LDAPoverSSL(1.3.6...
Client Authentication (1.3.6.1....
[1]Application Certificate Polic...
1b3475f8c43eefS8H 43...
KeyID=cf 8392 a4 1400 e75...
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Learn more about certificate details

Unavez confirmado, en la Certification Path ficha, elija el certificado de nivel superior que es el certificado de CA raizy, a
continuacion, haga clic en View Certificate. Esto abre los detalles del certificado para el certificado de CA raiz como se muestraen la
imagen:



. Certificate [ x| . Certificate | x|

Certification Path General | petails | Certification Path |
Certification path _
razor-WIN-E3SKFIQD6J7-CA | I § Certificate Information

(5] WIN-E3SKFIQD6J7.razor.local

This certificate is intended for the following purpose(s):
« All issuance policies

» All application policies

Issued to: razor-WIN-E3SKFIQD617-CA

Issued by: razor-WIN-E3SKFIQD617-CA

View Certificate
Valid from 3/22/2021 to 3/22/2026
Certificate status:
is certificate is OK.
: Issuer Statement |
Learn more about certification paths Learn more about certificates

[ o ] [ ]

En laDetailsfichadel certificado de la CA raiz, haga clic en Copy to File y navegue por |asCertificate Export Wizard que exportala CA
raiz en formato PEM.

Elija Base-64 encoded X.509 como formato de archivo.



Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have specified the following settings:

C:\Users\Administrator \Downloads'yoq
Export Keys No
Indude all certificates in the certification path No
File Format Base64 Encoded X.509 (*.cer)

Abraél certificado de CA raiz almacenado en la ubicacién seleccionada en el equipo con un bloc de notas u otro editor de texto.

Muestra el certificado de formato PEM. Guarde esto para mas tarde.

----- BEGIN CERTIFICATE-----

MIIDfTCCAmMWgAwIBAgIQV4ymxtl3BJOIJHNDL +luY azANBgkghkiGOwWOBAQUFADBRMRUWEWY K CZImiZPyL GQBGRY FbG9) Y WwxFTATBgo.
vcjEhMB8GA TUEAXMY cmF6b31tV0lOLUUZzUOtGSIFENko3LUNBMB4XDTIXMDMyMjEOMzMxNVoXDTI2MDMyMjEONDMXxNVowUTEVMBM!
BWxvY 2FsMRUWEWY KCZImiZPyLGQBGRY FcmF6b3IxITAfBgNVBAMTGHJIhem9yL VdJTi1FM INLRkpRRDZKNy1DQTCCASIwDQY JKoZlhve
CCAQO0CggEBAL803nQ6xPpazjj+HBZY c+8fV ++RX CG+cUnblxwtX OB2G4UXZ3L RrWznjX aS02Rc3gV w4l nOA zi GSAZMNM 1X 8UWeK uwi8QZQljJ
9dkncZaGtQ1lcPmgenCWunfTsaENK bgoKideXjpwwUShEY wU30aiil /tp422ydy3K gl 71t 1s4X gpZmT ezykWra7dUy X fKUESK6IEOAV +zNxfBIh3Q9N zf



CSKTQTRXY ryy8dJWjAF/N6A3VnS/I 7UhujIx4CD20BkfQy6p5HpGxdcdGM T TnDzUL 460t6i meB X PHFOI Jehh+tZk3bxpox TDX ECAWEA AaNRM E8w
DAgGGMABGA 1UdEWEB/WQFMAMBATf8WHQY DVROOBBY EFM+DkqQUAOdY 379NnViaM JAVTZ1IMBAGCSsGAQQBgjcVAQQDAGEAMAQC
AA4IBAQCiSm5U7UBY 7zX dx+dleJdOQmGgKayAAuY AD+MWNwCANzFD8Y r7BnO6f/V nF6V GY PXatDvs7V L ZewMNKkp3i+V QpkBCK dhAV 6qZu
4sMZffbVrGIRz7twWY 36J5G5vhNUhzZ1IN20L wewtHg2SO8XIvpTS5fAnyCZgSK 3V PK X nn1HL p7UH5/SWN2JbPL 15r+wCW84b8nryl bBfnONEX 71
GuDsepY 7/u2uWfy/vpTJigeok2DH6HF OET 3sE+7rsI AY +0f OkWW5gNwQ4hOwv4Gogj+Y QRAX Xi20ZyltHR1dfUUbwV ENSFQtDNFA 7X

En caso de tener varios certificados instalados en el almacén del equipo local en el servidor LDAPS (opcional)

1. En una situacion de multiples certificados de identidad que pueden ser utilizados por LDAPS y cuando hay incertidumbre sobre cudl se

utiliza, o no hay acceso al servidor LDAPS, todavia es posible extraer |a CA raiz de una captura de paguetes realizada en el FTD.

2. En €l caso de que tenga varios certificados validos para Autenticacion de servidor en el almacén de certificados del equipo local del servidor
LDAP (como €l controlador de dominio AD DS), se puede observar que se utiliza un certificado diferente paralas comunicaciones LDAP. La
mejor solucion para este problema es quitar todos |os certificados innecesarios del almacén de certificados del equipo local y tener sblo un

certificado valido parala autenticacion del servidor.

Sin embargo, si hay un motivo legitimo para que necesite dos 0 més certificados y tenga a menos un servidor LDAP de Windows Server 2008,

se puede utilizar el almacén de certificados de Servicios de dominio de Active Directory (NTDS\Personal) para las comunicaciones LDAP.

Estos pasos muestran como exportar un certificado habilitado para LDAPS desde un almacén de certificados de equipo local del controlador de

dominio a amacén de certificados del servicio de Servicios de dominio de Active Directory (NTDS\Personal).

Vayaalaconsolade MMC en el servidor de Active Directory, €lija Archivoy, a continuacion, haga clic en Add/Remove Snap-in.

Haga clic Certificates y, a continuacién, hagaclic en Add.

.

En la Certificates snap-in, elija Computer account y, a continuacion, hagaclic en Next.

En Select Computer, elijaLocal Computer, hagaclic en OK y, a continuacion, haga clic en Finish. En Add or Remove Snap-ins, haga
clicen OK.

En la consola de certificados de un equipo que contiene un certificado utilizado parala Autenticacion de servidor, haga clic con el botén
secundario del mouse en el certificate, haga clic en All Tasksy, a continuacion, haga clic en Export.
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Export a certificate

«  Exporte el certificado en el pfx formato de |as secciones siguientes. Consulte este articulo sobre como exportar un certificado en el

pfx formato de MMC:
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118339-technote-wsa-00.html .

Unavez que haya finalizado la exportacion del certificado, navegue hasta Add/Remove Snap-in en MM C console. Haga clic Certificates
y, acontinuacién, hagaclic en Add.

Elija Service account y haga clic en Next.

This snap-n will always manage certificates for:
(O My user account

(® Service account

(O Computer account


https://www.cisco.com/c/es_mx/support/docs/security/web-security-appliance/118339-technote-wsa-00.html

En el Select Computer cuadro de didlogo, €lijaLocal Computer y haga clic en Next.

Elija Active Directory Domain Servicesy hagaclic en Finish.

Select a service account to manage on the local computer.

Service account:
Active Directory Certificate Services

1 0 Uoma
Active Directory Web Services
AD FS Windows Service
Application Host Helper Service
Application Identity
Application Information
Application Layer Gateway Service
Application Management
ASP.NET State Service
Background Intelligent Transfer Service
Background Tasks Infrastructure Service
Base Filtering Engine

En el Add/Remove Snap-ins cuadro de didlogo, haga clic en OK.

Expanda Certificates - Services (Active Directory Domain Services) y, a continuacion, haga clic en NTDS\Personal.



Haga clic con el botdn secundario NTDS\Personal, hagaclic en All Tasksy, a continuacion, hagaclic en Import.

==
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Add a certificate to a store

En la Certificate Import Wizard pantalla de bienvenida, haga clic en Next.

En la pantalla Archivo paraimportar, hagaclic en Browsey localice € archivo de certificado que exportd anteriormente.

En la pantalla Abrir, aseglrese de que esta sel eccionado Intercambio de informacién personal (*pfx,*.p12) como tipo de archivoy, a
continuacion, desplacese por el sistema de archivos paralocalizar € certificado exportado anteriormente. A continuacién, hagaclic en

ese certificado.



®

- 4 |@ » Libraries » Documents v C;l | Search Documents

Organize ¥  New folder 2~ 1 @
W Favostes Name - Date modified Type Size
B Desktop |f§ Idapcert 4/25/2022 12:01 Personal Informati... 5 I(B|
|8 Downloads

] Recent places
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(=) Pictures
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% Computer

€l Network

File name: | Idapcert v[ Personal Information Exchange vl

| open | | Cancel |

Haga clic Openy, a continuacion, hagaclic en Next.

En la pantalla Password (Contrasefia), introduzca la contrasefia establecida para € archivo y, a continuacién, haga clic en Next.

En la pagina Almacén de certificados, aseglrese de que la opcién Colocar todos los certificados esta sel eccionada y lea Almacén de
certificados: NTDS\Personal y, a continuacién, hagaclic en Next.



Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:
NTDS\Personal

Learn more about certificate stores

En la pantallaCertificate Import Wizard de finalizacion, haga clic en Finish. A continuacion, verd un mensaje que indica que la
importacion se harealizado correctamente. Haga clic en OK. Se observa que €l certificado se haimportado en el almacén de
certificados: NTDS\Personal .



@ Consolel - [Console Root\Certificates - Service (Active Directory Domain Services) on Local Computer\NTDS\F
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b (] NTDS\Trusted People

B [ NTDS\Client Authentication Issuers

L I — >« m >

NTDS\Personal store contains 2 certificates.

Configuraciones de FMC

Verificar licencia

Paraimplementar la configuracion de AnyConnect, el FTD debe estar registrado con €l servidor de licencias inteligentes y se debe aplicar a
dispositivo unalicenciavélida Plus, Apex o VPN Only.

Rango de configuracion

Desplacese hasta System > Integration. Navegue hasta Realms'y haga clic en Add Realm, como se muestra en estaimagen:

Help v admin »

Configuration  Users  Domains | Imtegration | Updates  Licensesv  Logging»  HeaRhw ' Monitoring v  Tools v

Cloud Services LTI Immmw— High Availability  eStreamer  Host Input Client  Seart 5

m Realm Sequences Sync Results 4

Comparn Roalms | Add Realm

Rellene los campos mostrados en funciédn de lainformacion recopilada del servidor de Microsoft para LDAP. Antes de esto, importe €l
certificado de CA raiz que hafirmado € certificado de servicio LDAPs en el servidor de Windows bajo Objects > PK| > Trusted CAs >
Add Trusted CA, ya que se hace referencia a este en Directory Server Configuration el rango del rango. Una vez hecho esto, haga clic
en OK.




Edit Trusted Cenrtificate Authority

Namie:

LDAPS-ROOT-CERT

Subject:
Common Name: razor-WIN-E3SKFIODEIT-CA
Ovganization:
Owganization Unit:

Issuer:
Commaon Name: razor-WIN-E3SKFIQDEJT-CA
Ceganization:
Organization Unit:

Mot Valid Before:
Mar 22 14:33:15 2021 GMT

Mot Valid After:

[ Install Genificate ]




Add New Realm

@ X
MName* Description
LDAP-Server
Type
LDAP
Directory Username® Directory Password*
Administrator@razor.local sessnssesn
Base DN* Group DN*
DC=razor,DC=local DC=razor,DC=local
Directory Server Configuration
A WIN-E3SKFIQD6]/.razor.local: 636
Hostname/IP Address* Port*
WIN-E3SKFJQDEJT .razor.local 636
Encryption CA Certificate*
LDAPS LDAPS-ROOT-CERT +

Interface used to connect to Directory server o
(@ Resolve via route lookup

(") Choose an interface

Test

Add another directory

Haga clic Test para asegurarse de que FM C pueda enlazarse correctamente con el nombre de usuario y la contrasefia del directorio
proporcionados en el paso anterior. Dado que estas pruebas seinician desde el FMC y no através de una de las interfaces enrutables

configuradas en €l FTD (como interna, externa o dmz), una conexion exitosa (o fallida) no garantiza el mismo resultado parala




autenticacion de AnyConnect, ya que las solicitudes de autenticacion LDAP de AnyConnect seinician desde una de las interfaces
enrutablesdel FTD.

Add Directory @ X

Hostname/IP Address*® Port*
WIN-E3SKFJQD6J7.razor.loc 636

Encryption CA Certificate*

LDAPS LDAPS-ROOT-CERT ] +

Interface used to connect to Directory server o
@ Resolve via route lookup

O Choose an interface

Default: Management/Diagnostic Interface v

® Test connection succeeded

l Cancel Jl OK J

Habilite el nuevo rango.

Configuration Users Domains. Integration Updates Licenses » Loggng v Health » Menitoring » Tocls »

Cloud services [JLTCIHll Identity Sources  High Avallability  eStreamer  MostInput Client  Smart Software Manager On-Prem

m Realm Sequences Sync Results

LDAP AD Glabal ciseall.eom OU=Wsers, 00 =CISCO,DC=gisco01, DC=com o Erabied E A T

LDAP-Server AD Global razoe.local DC=razor,DCslocal & Enabled LA T




Configuracion de AnyConnect para la gestion de contrasefias

Elijael perfil de conexion existente o cree uno nuevo, si es una configuracion inicial de AnyConnect. Aqui, se utilizaun perfil de
conexion existente denominado 'AnyConnect-AD' asignado con la autenticacion local .

| Device Management  Device Upgrade  NAT VPN » Remote Access QoS Plliorm Seitings  FlexCorflg  Cortificates

AnyConnect e[ concat |
Entar Dascription
Policy Assignments (1)
Local Bealm: gig Dynaenic Acoess Policy: Hgitican
Connaction Profile
[+]
DelsutWEBVPNGroup Authentiestion: [y DMGpbsicy 78
Autherization:
Accousniting:
AmyCenneer Authentication: Radut (RADIUS) iy, DMGepPeiicy 78
Autherization:  Rades [RADIUS)
Arcsating:
AmyCennect-AD Authentication: LOCAL [y, AnyConnaer-Group. 78
Authorization:
ACoasing:

Edite el perfil de conexiony asigne el nuevo servidor LDAPs configurado en los pasos anteriores, en la configuracion AAA del perfil de
conexion. Unavez hecho esto, haga clic Save en la esgquina superior derecha.

Edit Connection Profile

Connection Profie:* | AnyConnect-AD

Group Policy:* | AnyConnect-Group
En G Pkey
Cliant Address Assignmant Als Aliases

Authentication
Authentication Method: | AAA Gnly B

Authentication Server: | LDAR-Server (AD) -

] Fallback to LOCAL Authentication
(] Use secondary authentication
Authorization

Server: | Use same server v

] Allow connection only if rser exists in authorization database
Configure LDAP Atiribute Map

Accounting
* Advanced Settings
(] Strip Realm from usemame




Active la gestion de contrasefias en la AAA > Advanced Settings y guarde la configuracion.

Device Management  Device Upgrade  NAT VPN » Remote Access QoS Platform Settings  FlexConfig  Certificates

AnyConnect i [ cancat |

Erter Description

Peliey Asigtenints (1)
Local Realm: a5 Dynarmic Access Policy: Hastican
m Access Interfaces  Adwanced Edit Connection Profile T X
Conmection Profile:® | eyConnect-AD
Growp Policy:* Mg Canaet-Gros ) s
- " —r—
DefaukWEBVPNGroU ’ ¢
B §  Cllent Address Assignment m Aliases #a
"
LDAP-Server (AD) > -
AnyConnect ' 78
* Faliback to LOGAL Authentication
"
Use secondary suthentication
AnyCannect-AD .l &8
: Authorization
Authorization Senver: — atecn wevver -
spobs '
3 Alow Ceneection aly i user exis3s i authorization dabase 8
1 Configure LDAP Attridute Map
Accourting
Accounting Server: -

« | Advanced Settings
Strip Reatm Trom usemame
Srip Grou o LEermiemg
Erabie Password Mansgament
P ) g e |1 SIS rior 3 passmond expination

Nty user on the dry of psswond expintion

Sava Cancal

Implementacion

Unavez finalizada la configuracién, haga clic en elDeploy botén de la parte superior derecha.

Analysis Policles JBRNIIEE Objects AMP  Inte ce To | Deploy M Help v admin ¥

Hagaclic en la casillade verificacion junto ala configuracion de FTD que se le haaplicado y, a continuacion, haga clic en Deploy,
€OmMo se muestra en esta imagen:



Overview Analysis Policles Devices Objects = AMP  Intelligence . RSNl System  Help v admin v

Deployment  Deplayment History

1 device selected

i 1
Bavica Modified by Irspact Intarruption  Type Group Last Daploy Time Braview Status

;E'I 0.197.224.190_FTD1 asdmin FTD Hay 30, 2022 7:34 AM B Pending

Configuracion final

Esta es |la configuracién que se observaen laCLI de FTD después de laimplementacion correcta.

Configuracion AAA

<ffroot>

> show runni ng-confi g aaa-server

aaa-server LDAP-Server protocol ldap

<------ aaa-server group configured for LDAPs
max-failed-attempts 4
realm-id 8
aaa-server LDAP-Server host WIN-E3SKFJQD6J]7.razor.local
S LDAPs Server to which the queries are sent

server-port 636

Tdap-base-dn DC=razor,DC=Tocal
Tdap-group-base-dn DC=razor,DC=Tocal
Tdap-scope subtree
Tdap-naming-attribute sAMAccountName
Tdap-Togin-password *#**%%*
Tdap-Togin-dn *****@razor.local
Tdap-over-ss1 enable

server-type microsoft

Configuracion de AnyConnect



<ffroot>

> show runni ng-confi g webvpn

webvpn
enable Outside
anyconnect image diskO:/csm/anyconnect-win-4.10.01075-webdeploy-k9.pkg 1 regex "Windows"
anyconnect profiles FTD-Client-Prof disk0:/csm/ftd.xml
anyconnect enable
tunnel-group-1list enable
cache
no disable

error-recovery disable

> show runni ng-confi g tunnel - group

tunnel-group AnyConnect-AD type remote-access
tunnel-group AnyConnect-AD general-attributes

address-pool Pool-1

aut henti cati on-server-group LDAP-Server S LDAPs Ser ve

default-group-policy AnyConnect-Group

passwor d- managenent passwor d-expire-in-days 1 S Passwor d- mranagenent

tunnel-group AnyConnect-AD webvpn-attributes

group-alias Dev enable

> show runni ng-confi g group-policy AnyConnect -G oup

group-policy



AnyConnect - G oup
internal

S Group-Policy configuration that is mapped once the user is authenticated

group-policy AnyConnect-Group attributes
vpn-simultaneous-logins 3
vpn-idle-timeout 35791394
vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1

vpn-filter none

vpn-tunnel - prot ocol ikev2 ssl-client S Pr ot ocol

split-tunnel-policy tunnelspecified
split-tunnel-network-1ist value Remote-Access-Allow
default-domain none
split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
vlan none
address-pools none
webvpn
anyconnect ss1 dtls enable
anyconnect mtu 1406
anyconnect firewall-rule client-interface public none
anyconnect firewall-rule client-interface private none
anyconnect ss1 keepalive 20
anyconnect ss1 rekey time none
anyconnect ss1 rekey method none
anyconnect dpd-interval client 30
anyconnect dpd-interval gateway 30

anyconnect ss1 compression none



anyconnect dtls compression none

anyconnect modules value none

anyconnect profiles value FTD-Client-Prof type user
anyconnect ask none default anyconnect

anyconnect ss1 df-bit-ignore disable

> show runni ng-confi g ssl

ss1 trust-point ID-New-Cert Outside

mmmmmmm- FTD I D-cert trustpoint nane mapped to the outside interface on whi ch AnyConnect Connections

Verificacion

Conectar con AnyConnect y verificar € proceso de administracion de contrasefias parala conexién de usuario

1. Inicie una conexidn con el perfil de conexidn correspondiente. Una vez que se determinaen €l inicio de sesidn inicial que la contrasefia debe

cambiarse, ya que € servidor de Microsoft rechazo la contrasefia anterior al expirar, se le pide a usuario que cambie la contrasefia.

& Ciaco AmyConnper | FTD-Hastniene

N

! VP
f;- e T




mee AnyConnect | FTD-Hostnanme

Piew Password: | | ]

Werify Password:

Password change requined, you must enter & new
pasgerd with & mrimum length of 7 to contrae,

Unavez que el usuario introduzca la nueva contrasefia para €l inicio de sesidn, la conexion se establecera correctamente.

’Sf Cisco AnyCeonnect Secure Mebility Client — X

Connected to FTD-Hostname.

FTD-Hosthame

00:02:43

¢ O Ll

Verifique la conexion del usuarioenlaCLI de FTD:

<#root>

FTD_2# sh vpn-sessi ondb anyconnect



Session Type: AnyConnect

User nane : admn
Index 1 7
<-mmmm - Usernane, | P address assigned information of the client

Assigned IP : 10.1.x.Xx
PubTic IP : 10.106.xx.xX

Protocol

AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384

Bytes Tx : 16316 Bytes Rx : 2109

G oup Policy : AnyConnect-G oup Tunnel G oup : AnyConnect - AD

Login Time : 13:22:24 UTC Mon Apr 25 2022

Duration : Oh:00m:51s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN I none

Audt Sess ID : 0ac5e0fa000070006266a090

Security Grp : none Tunnel Zone : 0

Troubleshoot

Depuraciones

Esta depuracion se puede gjecutar en la CLI de diagnostico para resolver problemas relacionados con la administracion de contrasefias: debug

|dap 255.



Depuraciones de administracion de contrasefias en funcionamiento

<tfroot>

[24] Session Start

[24] New request Session, context 0x0000148f3c271830, reqType = Authentication

[24] Fiber started

[24] Creating LDAP context with uri=Idaps://10.106.71.234:636

[ 24]

[24]
[24]
[24]
[24]

[24]

[24]

[24]

[ 24]

[ 24]

[ 24]

[ 24]

[ 24]

Connect to LDAP server: |daps://10.106.71.234:636, status = Successful

supportedLDAPVersion: value = 3

supportedLDAPVersion: value = 2

Binding as *****@razor.local

Performing Simple authentication for *****@razor.local to 10.106.71.234
LDAP Search:

Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

User DN = [CN=admin,CN=Users,DC=razor,DC=Tocal]

Talking to Active Directory server 10.106.71.234

Readi ng password policy for adm n, dn:CN=adm n, CN=User s, DC=r azor, DC=| ocal

Read bad password count 3

Bi ndi ng as adnmin

Perform ng Sinple authentication for adnmin to 10.106.71. 234

Sinpl e authentication for adm n returned code (49) Invalid credentials



[24] Message (admin): 80090308: LdapErr: DSID-0C0903C5, comment: AcceptSecurityContext error, data 773,

[ 24] Checking password policy

[24] New password is required for adnin

[24] Fiber exit Tx=622 bytes Rx=2771 bytes, status=-1

[24] Session End

[25] Session Start
[25] New request Session, context 0x0000148f3c271830, reqType = Modify Password
[25] Fiber started

[25] Creating LDAP context with uri=ldaps://10.106.71.234:636

[25] Connect to LDAP server: |daps://10.106.71.234:636, status = Successful

Il
w

[25] supportedLDAPVersion: value

Il
N

[25] supportedLDAPVersion: value
[25] Binding as *****@razor.local
[25] Performing Simple authentication for *****@razor.local to 10.106.71.234

[25] LDAP Search:

Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

[25] User DN = [CN=admin,CN=Users,DC=razor,DC=local]

[25] Talking to Active Directory server 10.106.71.234

[ 25] Readi ng password policy for admin, dn:CN=admi n, CN=Users, DC=r azor, DC=l ocal

[ 25] Read bad password count 3

[ 25] Change Password for adm n successfully converted old password to uni code



[ 25] Change Password for adm n successfully converted new password to uni code

[25] Password for admin successfully changed

[25] Retrieved User Attributes:

[25] objectClass: value = top

[25] objectClass: value = person

[25] objectClass: value = organizationalPerson

[25] objectClass: value

user

[25] cn: value = admin

[25] givenName: value = admin

[25] distinguishedName: value = CN=admin,CN=Users,DC=razor,DC=local

[25] instanceType: value = 4

[25] whenCreated: value 20201029053516.0Z

20220426032127.0Z

[25] whenChanged: value

[25] displayName: value = admin

[25] uSNCreated: value = 16710

[25] uSNChanged: value = 98431

[25] name: value = admin

[25] objectGUID: value = ..0.].LH..... 9.4

[25] userAccountControl: value = 512

[25] badPwdCount: value = 3

[25] codePage: value = 0

[25] countryCode: value = 0

[25] badPasswordTime: value = 132610388348662803
[25] lastLogoff: value = 0

[25] TastLogon: value = 132484577284881837

[25] pwdLastSet: value = 0

[25] primaryGroupID: value = 513

[25] objectSid: value = ................ 7Z|....RQ...



[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]

[25]

9223372036854775807

accountExpires: value
TogonCount: value = 0
sAMAccountName: value = admin

sAMAccountType: value 805306368

userPrincipalName: value = **¥**¥**@razor.local
objectCategory: value = CN=Person,CN=Schema,(CN=Configuration,DC=razor,DC=Tocal

dSCorePropagationData: value 20220425125800.0Z

dSCorePropagationData: value 20201029053516.0Z

dSCorePropagationData: value 16010101000000.0Z

TlastLogonTimestamp: value = 132953506361126701
msDS-SupportedEncryptionTypes: value = 0

uid: value = ******@Qrazor.local

[25] Fiber exit Tx=714 bytes Rx=2683 bytes, status=1

[25] Session End

Errores comunes encontrados durante la administracién de contrasefias

Normalmente, si la directiva de contrasefias establecida por € servidor de Microsoft no se cumple durante el tiempo que €l usuario proporciona

la nueva contrasefia, la conexion finaliza con el error "La contrasefia no cumple |os requisitos de la directiva de contrasefias'. Por lo tanto,

asegurese de que la nueva contrasefia cumpla con la politica establecida por €l servidor de Microsoft para LDAP.

Cannot complete password change because the password does not meet the
pasgword pobcy requnements. Check the mirimum passward length, password
comgleity, and password higtory requinements.

Group: Dev

Usemame: | admn

Ciseo AnyConnect

Cannot complete pacsword change because the pasiword
does not meet the password policy requarements. Check the

minemum password length, parsword complexiy, and
passward history requirements.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



