Configuracion de Anyconnect PerApp VPN para
IOS con Meraki System Manager
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Introduccion

Este documento describe como configurar PerApp VPN en dispositivos Apple iOS administrados
por Meraki Mobile Device Manager (MDM), System Manager (SM).

Prerequisites

Requirements

- Licencia AnyConnect v4.0 Plus o Apex.
- ASA 9.3.1 o posterior para admitir VPN por aplicacion.
- Herramienta Cisco Enterprise Application Selector disponible en Cisco.com

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- ASA 5506W-X version 9.15(1)10

- iPad version 15.1 para iOS
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Este documento no incluye los procesos enumerados:

- Configuracion de CA de SCEP en Systems Manager para la generacion de certificados de

cliente
- Generacion de certificados de cliente PKCS12 para los clientes iOS

Configurar

Paso 1. Registro de dispositivos iOS en Meraki Systems Manager

1.1. Vaya a Systems Manager > Add Devices .
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1.2. Haga clic en la opcion iOS para iniciar la inscripcion.
Let' d!
et's get started!
Select the device type to be enrolled.
mac0S wOS

Android Windows Chrome OS
iy &= O

o e

Tanzania o
NAr es S

Offiine dovices

Etiopia

e table

csv -

Somalia

Kenla
L]

Mairabi

o Gadam

1.3. Inscriba el dispositivo a través del navegador de Internet o escanee el cédigo QR con la

camara. En este documento, la camara se utilizd para el proceso de inscripcion.
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Add Devices

Time to add some devices! There are a few different enrollment options for iOS - for more information, see this article.

(A) Mobile Browser (B) i0S App

Open m.meraki.com on the device and enter this network ID : For easier enroliment, use the iQS_amz .
Scan the following QR code in the i0S app:
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OR

Set up a petwork enroliment string to use as an enrollment code at

1.4. Cuando la camara reconozca el cédigo QR, seleccione la opcion Abrir "meraki.com" en la
notificacion de Safari que aparece.
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1.5. Cuando se le solicite, seleccione Register.
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Meraki SM Setup

Step 1: Enter your Network ID

The Network 1D is either a 10-digit code or a combination of letters,
numbers, or characters (e.g. 123-456-7890 or network-id).

By installing Systems Manager on your device you acknowledge
that you have read and understood the terms of our Privacy
Policy.

Register V)

This website is trying to download a configuration
profile. Do you want to allow this?

lgnore  Allow

1.7. Seleccione Cerrar para completar la descarga.

Profile Downloaded

Review the profile in Settings app if
you want to install it.

Close




1.8. Navegue hasta la aplicacion de configuracion de iOS, busque la opcion Profile Downloaded
en el panel izquierdo y seleccione la seccién Meraki Management.

£ General Profile

Settings

DOWNLOADED PROFILE

q Meraki Management

Meraki Inc

Apple 1D, iCloud, iTunes & App Store

Profile Downloaded h

£3  Airplane Mode

LAY

a Wi-Fi Marshall
> Bluetooth On
ven VN

1.9. Seleccione la opcidn Install para instalar el perfil MDM.

Cancel Install Profile ' -Instatl

Meraki Management
| Meraki Inc

Settings

Apple ID, iCloud, iTunes & App Store Signed by *meraki.com

Verified +*

on Meraki Systems Manager

. 15 Device Enroliment Chall
Profile Downloaded vice Enroliment Lhallange

More Details

Airplane Mode
Remove Downloaded Profile
a Wi-Fi Marshall J

1.10. Debe conceder acceso a Install (Instalar) la aplicacion SM.



App Installation

"ios.meraki.com” is about to install and
manage the app “Meraki Systems
Manager” from the App Store.
Your iTunes account will not be
charged for this app.

Cancel Install

1.11. Abra la aplicacion descargada recientemente llamada Meraki MDM que se encuentra en la
pantalla de inicio.

N

—
|l

Meraki MDM

1.12. Verifique que todos los estados tengan una marca verde que confirme que la inscripcion
esta completa.




STATUS

@ Connected

@ Enrolled

\_//- Compliant

@ Location

RECENT ACTIVITY

® Meraki Systems Manager
A managed app was added on Apr 14, 2020, 10:27:06 PM

Apps
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Paso 2. Configuracién de aplicaciones gestionadas

Para configurar las aplicaciones tunelizadas para PerApp mas adelante en este documento,
necesita administrar esas mismas aplicaciones a través de SM. En este ejemplo de configuracion,
Firefox esta disefiado para ser tunelizado a través de Per App, por lo tanto, se agrega a las
aplicaciones administradas.

2.1. Navegue hasta Systems Manager > Manage > Apps para agregar las aplicaciones
administradas.
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2.2. Seleccione la opcién Add app.
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2.3. Seleccione el tipo de aplicacidon (App Store, aplicacion personalizada, B2B) en funcién de
donde se almacene la aplicacion. Seleccione Next una vez seleccionado.

En este ejemplo, la aplicacion se almacena publicamente en la App Store.

Add an app

App platform
o 05 & macOs & oS & Android 8 Windows
App type

O App Store app
Search for an app from the I0S App Store,

Custom (Enterprise) app

Updoad an .ipa file, provide a manifest URL, or upload a manifest plist.

BIB app
Provide the Tunes ID for a custom B2B app.

2.4. Cuando se le solicite, busque la aplicacion deseada y seleccione la region desde la que se
descarga la aplicacion. Seleccione Guardar una vez que se haya seleccionado la aplicacion.

Nota: si el pais no coincide con la region de la cuenta de Apple, el usuario puede
experimentar problemas con la aplicacion.



m . Q ! Announcements = Help = holaulna@clsca.com -
asco M " o

holguins K Apps list | New app <@ + Add app @ Help
Add new iOS app
Systams Manager
firafox - United States -
Organization Firefox: Private, Safe Browser
(erg mozilla bos Firefo)

Firefox Focus: Privacy browser Cancel m
{srgmozilla jos Focus)
{Piaasa abow 1-2 minutes for changes 1o 1ake eftect |

e Microsoft Edge: Web Browser

{com.microscft. msedge}

b Microsoft Slng Search

{com.microsaft, birg)

2.5. Haga clic en Guardar una vez que seleccione todas las aplicaciones deseadas.

Paso 3. Configurar perfil VPN por aplicacion

3.1. Vaya a Systems Manager > Manage > Settings
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5 for i05 - for more information, see this article.

Organization
B)i0OS App

For easier enrcliment, use the [0S app &
Scan the following QR code in the i0S5 app:

EIE'E"“.:*EI

Set up a network enroliment string to use as an enrolliment code at EE
m.rmierakicom &
..

C’ Apple Configurator D Send enroliment link
Another option for installing the management profile on a large Alternatively, send an enrollment link via SMS or e-mail.
number of devices is Apple Configurator. Below is a link to the E-mall SMS

3.2. Seleccione la opcion Agregar perfil.

Profiles list el | + Adidl profile | © Help

Q  Search profiles, or select 1o edit x

Name = Payloads Scope Tags Targeted Installed an *
Systems Manager

default Mo devices 1] 1]

Organization

o -
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3.3. Seleccione Perfil del dispositivo (predeterminado) y haga clic en Continuar.



Add new profile

Standard

© Device profile (default) Supported on all device types

Copy an existing profile

Advanced @

User profile (Apple) Supportedon & I0S @ macOS

User profile (Chrome) Supported on & Chrome

Upload custom Apple profile Supportedon & I05 @ macOS

Cancel  [eLiLTT

3.4. Una vez que se muestre el menu Profile Configuration, escriba el Name y seleccione los
dispositivos de destino en Scope.

{E} Profile configuration ‘ Profile Configuration
+ Add settings Type DS prts
Name :
PerAppVPN-Profile|
The nama that will be shown 10 users
Description

Optional
Profile Removal Policy
Remaoval Policy € Allow users to remove this profile B
Targets
Group type Manual | Named  Configure tags
Scope All devices - Convert to target group
Installation target All devices
Status
Device in scope: 1 device
#  Name System type Install status Tags rd
1 Pad iPad (6th Gen.) Mot installed

3.5. Seleccione Add settings y filtre los tipos de perfil por iOS Per App VPN, seleccione la opcién
gue se muestra a continuacion.



Profiles list | PerAppVPN=Profile + Add profile @ Help

PerAppVPN-Profile

E:{)} Profile configuration
Add new settings payload
+ Add settings
Device type All types % i0s o macOS o twvOs # Android & Chrome 52 Windows

Q  perapp x

i0OS Per App VPN
@ Supported on & 0S5

Ca"CEI m

3.6. Una vez que se muestre el menu, escriba la informaciéon de conexion basada en el siguiente
ejemplo.

Systems Manager admite dos inscripciones de certificados para estas conexiones, SCEP e
inscripcion manual. En este ejemplo se utilizé la inscripcion manual.

Nota: Seleccione Agregar credencial una vez que haya rellenado los cuadros de texto, ya
que esta opcion le lleva a un nuevo menu para agregar un archivo de certificado.

Profiles list | Mew profile | i0S Per App VPN + Add profile | @ Help
sl il
asco  Meraki
"

New profile

holguins-network cﬁ} Profile configuration iOS Per App VPN  # 0= © Help
= i Connection Mame

[2=] New certificate L |VPN-C0ru | Displayed Connection Profile on AnyConnect
Systems Manager 6 VEN-Carp - Digplay name of the connection [displayed on the device)
Organizatio + Add setlings Server
Organization 9 | vpn.cisco.com | ASA IP address or FQDN

Heostname or IP addross (P4 or 1P} for server
Proxy Setup Nane

‘Configuras prowses 1o be usad with this VPN connaction

Account

User account for authenticating the connection

Group ~ R
|nnrapp Group-URL configured in the VPN headend

AnyConnect Group Mame

Machine Authentication

New credential | Add credential Select this at last
dential for "'\gtru: .
Auto Connect Disabled

Automaticaily control the VPN connaction €

Send All Traffic

Routes all network raffic through the VPN connection

Safari domains: Demain

Add Safari domain

3.7. Una vez que hizo clic en Agregar credencial y fue redirigido al menu Certificado, escriba el
Nombre del Certificado, navegue en su computadora y busque la Contrasefia que protege el



archivo .pfx (archivo de certificado cifrado).
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holguins=network Profiles list | New profile | Certificate + Add profile @ Help
New profile
Systems Manager
£5% profile configuration Certificate SHEP
Organization
[&=] machine-auth X Heme: machine-auth
@ VPN-Cnrp x MName of description of the credential

+ Add settings Password |

Password protecting 1he centificate file

Certificate Examinar... [No se ha seleccionado ningdn archivo,

On §0S and mac0S this cortificats will be installad into & shared lopychain and can b used across applications
On Andreid this certificate will be installed inta the Android Keystore system and can be used across applications.

Plaass nots that on Andrald thers ks no way to unl [ ¥ installed unls the profils from the
device.
Cancel
3.8. Una vez seleccionado el certificado, se muestra el nombre de archivo del certificado.

.zl.ls.ég. [".-"1 ol Q +! Announcements = B Help = ‘
holguins-network Profilas list | Mew profile | Certificate + Add profila @ Help

New profile
Systems Manager

FE; Profile configuration Certificate @ Help
Organization

[&5] machine-auth x Name machine-auth

6 VPN-Corp * MNamas or description of the credential

+ Add settings Password

Passward pratecting the certificate file

Certificate Fllename: pixbin,pfx
Issuer:
Subject/CN:
Expiration:
Select new certificate

©n 3% and macOS this certificate will be installed into a shared keychain and can be used across applications.

On Androld this certificate will be installed into the Androld Keystore system and can be used scross spplications.

Please mote that on Andredd thers |s no way te uninstall o private key once Installed unless you remove the work profile from the
device.

[Pleass allow 1-2 mirbas for changas bo take effict )

3.9. Una vez seleccionado el certificado, navegue hasta el perfil VPN en el que estaba
anteriormente y seleccione la credencial importada recientemente y Seleccione la aplicacion
tunelizada (Firefox en este caso).

Haga clic en Guardar una vez que se haya completado.
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Systems Manager

Organization

é:?} Profile configuration

[2=] machine-auth

3 ven-corp

+ Add settings

iOS Per App VPN = ios

Connection Name

Server

Froxy Setup

Connection Type

Account

Group

Machine Authentication

Auto Connect

Safari domains

Apps

WPN-Corp

Display name of the connection (displayed on the device)

vpn.cisco.com

Hosiname or IP addness (B4 or IPE) for sarver

MNane w
Configures praxies to be used with this VPN connec than
Cisco AnyConnect >

User account for authenticating the connectian

perapp

AnyConnect Group Name

Certificate -

maching-auth  « Add credential

Cresential for authenticating the connection

Disabled ~
Automaticaly control the VPN connection &

Send All Traffic

Reutes all network traffic through the VPN connection

Domain

Add Safarl domain

a Firefox: Private, Safe Browser
oG mozila s Finefax)

3.10. Compruebe que el perfil esta instalado en los dispositivos de destino.

Profiles list

Q, Search profiles, or select to edit

Name »

PerAppVPN-Profile

default

2 results

Payloads

B2 &

Scope

All devices

Mo devices

+ Add profile

Tags Targeted Installed on
1 1
0 0

Paso 4. Configuracién del selector de aplicaciones

4.1. Descargue el selector de aplicaciones del sitio web de cisco
https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0

@ Help

© Help

Precaucién: ejecute la aplicacion en un equipo con Windows. Los resultados mostrados no
son los esperados cuando la herramienta se utiliza en dispositivos MacOS.

4.2. Abra la aplicacién Java. Seleccione iOS en el menu desplegable, agregue un nombre

descriptivo y asegurese de escribir *.* en el App ID.


https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0

Cisco AnyConnect Enterprise Application Selector — O x

4.3. Navegue hasta Politica y seleccione Ver Politica



| £ Cisco AnyConnect Enterprise Application Selector — O x

Policy i

| AddRule | | Importfrom Disk |

J View Policy

Friendly Mame: wildcard
App 1D =
Match Thumbprint:

Calculate Thumbprint

. Delete |

4.4. Copie la cadena mostrada. (Se utiliza mas adelante en la configuracién de cabecera de
VPN).




View Policy x
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Paso 5. Ejemplo de configuracion VPN por aplicacion de ASA

conf t

webvpn

anyconnect-custom-attr perapp description PerAppVPN

anyconnect-custom-data perapp wildcard
eJyrVnLOLE70d84vgCzKTM80UbJSgrMVNJ I 1FYWMDEwWUwGoUgiuLS1Jz13UUPPOS9ZR0O1FxSyzKTU30yi4G6oquh3JDKglSy
IYKFBTmpupn5xUB1jgUFcEVA8cwUoLyWnhZQJi0vMRekujwzJyU5sShFgQTYWCAFHCjDB

ip local pool vpnpool 10.204.201.20-10.204.201.30 mask 255.255.255.0

access-1list split standard permit 172.168.0.0 255.255.0.0
access-list split standard permit 172.16.0.0 255.255.0.0

group-policy GP-perapp internal
group-policy GP-perapp attributes
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split
split-tunnel-all-dns disable
anyconnect-custom perapp value wildcard

tunnel-group perapp type remote-access
tunnel-group perapp general-attributes
address-pool vpnpool
default-group-policy GP-perapp
tunnel-group perapp webvpn-attributes
authentication certificate

group-alias perapp enable



group-url https://vpn.cisco.com/perapp enable

Verificacion

6. Verificar la instalacién del perfil en la aplicacion AnyConnect

6.1. Abra la aplicacion AnyConnect y seleccione Connections en el panel izquierdo. El perfil VPN
por aplicacion debe mostrarse en una nueva seccion denominada VPN por aplicacion.

Seleccione i para mostrar los parametros avanzados.
3
AnyConnect VPN Connections
@ PRIMARY VIRTUAL PRIVATE NETWORK
AnyConnect VPN Add VPN Connection...

Connections VPN-Corp >
PER-APP VPN

Details Disconnected VPN-Corp

v Enabled @

GENERAL
Settings
Diagnostics

About

I
CISCO

6.2. Seleccione la opcion Advanced.



Cancel VPN-Corp

This connection has been imported from an AnyConnect VPN Profile.
Not all fields can be edited.

Description VPN-Corp

Server Address vpn.cisco.com

Advanced

6.3. Seleccione la opcion App Rules.



£ VPN-Corp Advanced

Certificate holguins-scep >

App Rules >

Connect On Demand

TUNNEL PROTOCOL

Connect with IPsec

Only enable 'Connect with IPsec' if instructed to do so by your administrator. If
the server is not configured for IPsec, you will not be able to connect.

6.4. Por ultimo, confirme que la regla de aplicacion esta instalada. (Mozilla es la aplicacion
tunelizada deseada en este documento, por lo que la instalacion de la aplicacién fue exitosa).



£ Advanced App Rules

org.mozilla.ios.Firefox

Troubleshoot

Actualmente no hay pasos especificos para solucionar problemas de este documento.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



