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Informacion Relacionada

Introduccion

Este documento describe el procedimiento para completar la integracion de la nube privada virtual
de proteccion frente a malware avanzado (AMP) y el dispositivo Threat Grid. El documento
también proporciona pasos para la resolucion de problemas relacionados con el proceso de
integracion.



Colaborado por Armando Garcia, Ingeniero del TAC de Cisco.

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Trabaje y opere en AMP Nube privada virtual
- Trabajar y utilizar el dispositivo Threat Grid

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- AMP Private Cloud 3.2.0
- Threat Grid Appliance 2.12.0.1

Nota: La documentacion es valida para los dispositivos Threat Grid y los dispositivos AMP
Private Cloud en el dispositivo o en la versién virtual.

The information in this document was created from the devices in a specific lab environment. All of the devices used
in this document started with a cleared (default) configuration. Si tiene una red en vivo, asegurese de entender el
posible impacto de cualquier comando.

Antecedentes

Arquitectura de la integracion

MNINITr Il

CISCO CISCO
AMP Private Cloud Threat Grid
Network o)
Console Clean .
Interface Interface

P I L L L L L L L L I e,

iy AMP Protected Endpoints '

Informacion basica sobre la integraciéon

- El dispositivo Threat Grid analiza muestras enviadas por el dispositivo de nube privada de



AMP.

- Los ejemplos se pueden enviar de forma manual o automatica al dispositivo Threat Grid.

- El analisis automatico no esta habilitado de forma predeterminada en el dispositivo AMP
Private Cloud.

- El dispositivo Threat Grid proporciona al dispositivo AMP Private Cloud un informe y una
puntuacion a partir del analisis de la muestra.

- El dispositivo Threat Grid informa (roke) al dispositivo AMP para nube privada sobre cualquier
muestra con una puntuacion de 95 o mas.

- Si la puntuacién del analisis es mayor o igual a 95, el ejemplo de la base de datos de AMP se
marca con una disposicion maliciosa.

- AMP Private Cloud aplica las detecciones retrospectivas a muestras con una puntuacion igual
0 superior a 95.

Procedimiento

Paso 1. Configure y configure el dispositivo Threat Grid (sin integracion aun). Compruebe si hay
actualizaciones e instalelas, si es necesario.

Paso 2. Configure y configure AMP para terminales de nube privada (sin integracion aun).

Paso 3. En la interfaz de usuario del administrador de Threat Grid, seleccione la ficha
Configuration y elija SSL.

Paso 4.Genere o cargue un nuevo certificado SSL para la interfaz limpia (PANDEM).

Regeneracién de Certificados SSL

Se puede generar un nuevo certificado autofirmado si el nombre de host de la interfaz limpia no
coincide con el nombre alternativo del sujeto (SAN) en el certificado actualmente instalado en el
dispositivo para la interfaz limpia. El dispositivo genera un nuevo certificado para la interfaz,
configurando el nombre de host de la interfaz actual en el campo SAN del certificado autofirmado.

Paso 4.1. En la columna Acciones seleccione (...) y en el menu emergente seleccione Generar
nuevo certificado.

Paso 4.2. En la interfaz de usuario de Threat Grid, seleccione Operations, en la siguiente pantalla
seleccione Activate y elija Reconfigure.

Nota: Este certificado generado se firma automaticamente.

Carga de certificados SSL

Si ya se ha creado un certificado para la interfaz limpia del dispositivo Threat Grid, este certificado
se puede cargar en el dispositivo.

Paso 4.1. En la columna Acciones seleccione (...) y en el menu emergente seleccione Cargar
certificado nuevo.



Paso 4.2. Copie el certificado y la clave privada correspondiente en formato PEM en los cuadros
de texto que aparecen en la pantalla y seleccione Agregar certificado.

Paso 4.3. En la interfaz de usuario de Threat Grid, seleccione Operations, en la siguiente pantalla
seleccione Activate y elija Reconfigure.

Paso 5. En la interfaz de usuario de administracién del dispositivo de nube privada de AMP,
seleccione Integrations y elija Threat Grid.

Paso 6. En Detalles de configuracion de Threat Grid, seleccione Editar.

Paso 7. En el nombre de host de Threat Grid, introduzca el FQDN de la interfaz limpia del
dispositivo Threat Grid.

Paso 8. En el certificado SSL de Threat Grid, agregue el certificado de la interfaz limpia del
dispositivo Threat Grid. (Véanse las notas a continuacion)

El certificado de la interfaz limpia del dispositivo Threat Grid se firma
automaticamente

Paso 8.1. En la interfaz de usuario del administrador de Threat Grid, seleccione la configuracién y
elija SSL.

Paso 8.2. En la columna Acciones seleccione (...) y en el menu emergente seleccione Descargar
certificado.

Paso 8.3. Continue agregando el archivo descargado al dispositivo AMP Virtual Private en la
pagina de integracion de Threat Grid.

El certificado de la interfaz limpia del dispositivo Threat Grid esta firmado por una
autoridad de certificacidén corporativa (CA)

Paso 8.1. Copie en un archivo de texto el certificado de la interfaz limpia del dispositivo Threat
Grid y la cadena completa de certificados de CA.

Nota: Los certificados del archivo de texto deben estar en formato PEM.
Ejemplo:
Si la cadena de certificados completa es: certificado ROOT_CA > certificado

Threat_Grid_Clean_Interface; luego, el archivo de texto debe crearse, como se muestra en la
imagen.



Si la cadena de certificados completa es: Certificado ROOT_CA > Certificado Sub_CA >
Certificado Threat_Grid_Clean_Interface; luego, el archivo de texto debe crearse, como se

muestra en la imagen.

Paso 9. En Threat Grid API Key (Clave de API de Threat Grid), introduzca la clave de API del usuario de Threat Grid
que se vinculara a los ejemplos cargados.

API

.'E'lpl Key EFFEFERERRAAEFE R TR E TR LR ﬁ FE

Disable APl Key @ |m Unset |
Can Download Sample |m Unset |

Content Via API @




Nota: En la configuracidon de cuenta del usuario de Threat Grid, confirme que el parametro
Disable API Key no esta establecido en True.

Paso 10. Una vez completados todos los cambios, seleccione Guardar.
Paso 11. Aplique una reconfiguracién al dispositivo AMP Virtual Cloud.

Paso 12. En la interfaz de usuario de administracion del dispositivo de nube privada de AMP,
seleccione Integrations y elija Threat Grid.

Paso 13. En Detalles, copie los valores de la URL del Servicio de actualizacién de la disposicion,
el usuario del Servicio de actualizacion de la disposicidon y la contrasena del Servicio de
actualizacion de la disposicion. Esta informacion se utiliza en el Paso 17.

Paso 14. En la interfaz de usuario del administrador de Threat Grid, seleccione Configuration y
elija CA Certificates.

Paso 15. Seleccione Agregar certificado y copie en formato PEM el certificado de CA que firmé el
certificado de servicio de actualizacion de disposicion de nube privada de AMP.

Nota: Si el certificado de CA que firmo el certificado de actualizacion de disposicion de nube
privada de AMP es una sub-CA, repita el proceso hasta que todas las CA de la cadena se
carguen en certificados de CA.

Paso 16. En el portal Threat Grid, seleccione Administration (Administracion) y seleccione
Manage AMP Private Cloud Integration (Gestion de la integracion de nube privada de AMP).

Paso 17. En la pagina Servicio de distribucion de actualizacién de disposicion, introduzca la
informacion recopilada en el paso 13.

- URL de servicio: FQDN del servicio de actualizacion de disposicion del dispositivo de nube
privada de AMP.

- Usuario: usuario del servicio de actualizacion de disposicion del dispositivo de nube privada
de AMP.

- Contrasena: contrasefna para el servicio de actualizacion de disposicion del dispositivo de
nube privada de AMP.

En este punto, si todos los pasos se aplicaron correctamente, la integracion debe estar
funcionando correctamente.

Verificacion

Estos son los pasos para confirmar que el dispositivo Threat Grid se integrd correctamente.

Nota: Sdlo los pasos 1, 2, 3 y 4 son adecuados para ser aplicados en un entorno de
produccion para verificar la integracion. El paso 5 se proporciona como informacién para
obtener mas informacion sobre la integracion y no se aconseja que se aplique en un entorno
de produccion.



Paso 1. Seleccione Probar conexién en AMP Private Cloud Device Admin Ul > Integrations > Threat Grid y confirme el
mensaje Threat Grid Connection test satisfactoria. se recibe.

Threat Grid Configuration Details Edit
Hostname 1 Jcisco.com
API Key G serssssrssssssssnsssssnnss @&
u Threat Grid SSL Certificate [ ]

Issuer subca_tga_clean

Subject | Jcisco.com

Validity 2020-11-24 00:00:00 UTC - 2021-11-23 23:59:59 UTC

tus - Integrations - Support -

& Threat Grid Connection test
successful!

Paso 2. Confirme que la pagina web Analisis de archivos de la consola de nube privada de AMP se cargue sin errores.
sl AMP for Endpoints 2) (7)) amano garcias

Dashboard  Analysis~  Qutbreak Control~  Management~  Accounts Search

File Analysis

Search by SHA-256, File name, IP, Keywords. . ‘ Q H 2. Submit File l [ = ‘ = ]

Paso 3. Confirme que los archivos enviados manualmente desde la consola de nube privada de
AMP Analysis > File Analysis se perciben en el dispositivo Threat Grid y que el dispositivo Threat
Grid devuelve un informe con una puntuacion.
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Q, X submit File |
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Paso 4. Confirme que las CA que firmaron el certificado de Servicio de actualizacion de la
disposicion del dispositivo de nube privada de AMP estén instaladas en el dispositivo Threat Grid

en Autoridades de Certificados.

Paso 5. Confirme que cualquier muestra marcada por el dispositivo Threat Grid con una
puntuacion >=95 se registre en la base de datos de AMP Private Cloud con la disposicién de
malicioso después de que el informe y la puntuacion de ejemplo sean proporcionados por el
dispositivo Threat Grid.

Nota: Una recepcion correcta del informe de muestra y una puntuacion de muestra >=95 en
la consola de nube privada de AMP en la pestafna Analisis de archivos, no significa
necesariamente que la disposicion del archivo se haya cambiado en la base de datos de
AMP. Si las CA que firmaron el certificado de Servicio de actualizacion de la disposicion del
dispositivo de nube privada de AMP no se instalan en el dispositivo Threat Grid en
Autoridades de Certificados, el dispositivo de nube privada de AMP recibe informes y
puntuaciones, pero no se recibe ningun error en el dispositivo Threat Grid.

Advertencia: La siguiente prueba se completd para activar un cambio de disposicion de
muestra en la base de datos de AMP después de que el dispositivo Threat Grid haya
marcado un archivo con una puntuacién >=95. El objetivo de esta prueba era proporcionar
informacion sobre las operaciones internas en el dispositivo de nube privada de AMP
cuando el dispositivo Threat Grid proporciona una puntuacién de muestra de >=95. Para
activar el proceso de cambio de disposicion, se cred un archivo de prueba de imitacion de
malware con la aplicacién interna makemalware.exe de Cisco. Ejemplo: malware3-
419d23483.exeSHA256:
8d3bbc795bb4747984bf2842d3a0119bac0d79a15a59686951e1f7c5aacc9955.



Precaucién: No se recomienda detonar ningun archivo de prueba de imitacién de malware
en un entorno de produccion.

Confirmacién de la actualizaciéon de disposicidn de muestra en la base de datos de
nube privada de AMP

El archivo de prueba de malware se envido manualmente al dispositivo Threat
Grid desde Analisis de archivos en la consola de AMP para nube privada. Tras el
analisis de la muestra, el dispositivo Threat Grid proporciono al dispositivo AMP
para nube privada un informe de muestra y una puntuacion de muestra de 100.
Una puntuacion de ejemplo >=95 desencadena un cambio de disposicion para el
ejemplo en la base de datos de dispositivos de nube privada de AMP. Este
cambio de la disposicion de muestra en |la base de datos de AMP basado en una
puntuacion de muestra >=95 proporcionada por Threat Grid es lo que se conoce
como una referencia.

alvaln AND

TOr eNnaAapoInNis A 2 armando garcia
cisco [CHIHT LS . '
Dashboard  Analysis - Outbreak Control - Management Accounts ~
File Analysis
Ql X
[ 3 xca.exe ( 63019d7c...aZ2dcbedd ) 2021-01-31 08:16:38 UTC -
P  WinRAR.exe [ 9066f0bc...f79d741e ) 2021-01-31 06:17:05 UTC 80
B glogg.exe (e309efdd.. 0c2c3d25) 2021-01-31 06:16:55 UTC o2
¥ malware3-8d3bbc795.exe ( 8d3bbc79.. 5aacc995 ) 2021-01-31 06:16:50 UTC
Fingerprint (SHA-256) 8d3bbc79...5aacc995
File name malware3-8d3bbc795.exe
Threat Score 100
Name Score

Si:

- La integracion se complet6 correctamente.
- Los informes de muestra y las puntuaciones se perciben en Analisis de archivos después de
enviar manualmente los archivos.
Luego:

- Para cada muestra que marca el dispositivo Threat Grid con una puntuacién >=95, se agrega
una entrada al archivo /data/poked/poked.log en el dispositivo AMP Private Cloud.

- /data/poked/poked.log se crea en el dispositivo AMP Private Cloud después de que el
appliance Threat Grid proporcione la primera puntuacion de ejemplo >=95.

- La base de datos db_Protect de AMP Private Cloud contiene la disposicion actual para el
ejemplo. Esta informacion se puede utilizar para confirmar si la muestra tiene una disposicion
de 3 después de que el dispositivo Threat Grid haya proporcionado la puntuacién.

Si el informe de ejemplo y la puntuacion >=95 se perciben en Analisis de archivos en la consola



de nube privada de AMP, siga estos pasos:

Paso 1. Inicie sesién mediante SSH en el dispositivo AMP Private Cloud.

Paso 2. Confirme que hay una entrada en /data/poked/poked.log para el ejemplo.

Al enumerar el directorio /data/poked/ en un dispositivo AMP Private Cloud que nunca ha recibido
una puntuacion de ejemplo >=95 de un dispositivo Threat Grid, se muestra que el archivo
poked.log no se ha creado en el sistema.

Si el dispositivo de nube privada de AMP nunca ha recibido un golpe de un dispositivo de Threat

Grid, el archivo /data/poked/poked.log no se encuentra en el directorio, como se muestra en la
imagen.

root@ifireamp ~)# ls Sfdata/poked/
L F I

poked_error.log
[ root@fireamp ~]#

Al listar el directorio /data/poked/ después de recibir la primera puntuacion de ejemplo >=95, se
muestra el archivo creado.

Después de recibir la primera muestra con una puntuacion >=95.

La informacion de ejemplo del switch proporcionado por el dispositivo Threat Grid se puede
percibir dentro del archivo poked.log.

Paso 3. Ejecute este comando con el ejemplo SHA256 para recuperar la disposicion actual de la
base de datos del dispositivo AMP Private Cloud.

nysql -e "select hex(fingerprint), disposition_id fromprotect.binaries where fingerprint=0x

Ejemplo:

Una consulta de base de datos para obtener la disposicion de ejemplo antes de cargar el ejemplo
en el dispositivo Threat Grid no proporciona resultados, como se muestra en la imagen.

amp ~1# mysql -e "select hex{fingerprint), disposition_id from protect.binaries where fingerprint=8x8d3bbc795bba7447984bF2842d3a0119bactd79a15a59686951e1f 7cSaaccdos; "

ireamp ~]#

Una consulta de base de datos para obtener la disposicion de muestra después de que se
recibieron el informe y la puntuacion desde el dispositivo Threat Grid, muestra el ejemplo con una
disposicion de 3 que se considera maliciosa.

d2a6119ba
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Resolucidén de problemas

En el proceso de integracion, se pueden percibir posibles problemas. En esta parte del
documento se abordan algunas de las cuestiones mas comunes.

Advertencia en el dispositivo de nube privada de AMP sobre host no valido,
certificado no probado, clave de API no probada

Sintoma

El mensaje de advertencia: El host de Threat Grid no es valido, el certificado SSL de Threat Grid
no se pudo probar, la clave de la API de Threat Grid no se pudo probar, se recibe en el dispositivo
AMP Private Cloud después de seleccionar el botén Test Connection en Integraciones > Threat
Grid.

Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

« Threat Grid host is invalid.
« Threat Grid SSL Certificate could not be tested.
» Threat Grid API key could not be tested.

Hay un problema en el nivel de red en la integracion.

Pasos recomendados:

.- Confirme que la interfaz de la consola del dispositivo de nube privada de AMP puede
alcanzar la interfaz limpia del dispositivo Threat Grid.

- Confirme que el dispositivo de nube privada de AMP pueda resolver el FQDN de la interfaz
limpia del dispositivo Threat Grid.

- Confirme que no hay ningun dispositivo de filtrado en la ruta de red del dispositivo de nube
privada de AMP y del dispositivo Threat Grid.

Advertencia en el dispositivo de nube privada de AMP sobre clave API Threat Grid no valida

Sintoma

El mensaje de advertencia: Fallo la prueba de Threat Grid Connection, la APl de Threat Grid no
es valida, se recibe en el dispositivo AMP Private Cloud después de seleccionar el botéon Probar

conexion en Integraciones > Threat Grid.

Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

La clave API del dispositivo Threat Grid configurada en la nube privada de AMP.



Pasos recomendados:

- Confirme en la configuracion de cuenta del usuario del dispositivo Threat Grid, el parametro
Disable API Key (Desactivar clave de API) no se establece en True.
- El parametro Disable API Key (Desactivar clave de API) debe establecerse en: False o

Unset.
API
Pl Kgy (HErRATERRRRARRAAARRAASRRARRARR {}-Eﬁ
ible APl Eey @ True False Linset
Can Download Sample True s
Content Via APl @

- Confirme que la clave de API de Threat Grid configurada en el portal de administracion de
AMP para nube privada Integrations > Threat Grid, sea la misma clave de APl en la
configuracion del usuario en el dispositivo Threat Grid.

- Confirme si la clave de API Threat Grid correcta se guarda en la base de datos de
dispositivos de AMP para nube privada.

Desde la linea de comandos del dispositivo de nube privada de AMP, se puede confirmar la clave
de API de Threat Grid actual configurada en el dispositivo AMP. Inicie sesién en el dispositivo de
nube privada de AMP mediante SSH y ejecute este comando para recuperar la clave de API del
usuario de Threat Grid actual:

nysql -e "select tg_api_key, tg_login, api_client_id from db_snbe. busi nesses;"
Se trata de una entrada correcta en la base de datos del dispositivo de nube privada de AMP para
la clave API del dispositivo Threat Grid.

[roct@fireamp ~]# wmysql -e "select tg_api_key, teg_login, api_client_id from db_smbe.businesses;”
e s i s i e
| te api key | tg login | api client id

L e L T L T &

mirt1if: I nnjae? | argarci2_samples-user | dedc23c64d3e3l6@3abb? ||
o e
[root@fireamp ~)#

o i

Aunque el nombre de usuario de Threat Grid no se configuré directamente en el dispositivo de
nube privada de AMP en ningun paso de la integracion, el nombre de usuario de Threat Grid se
percibe en el parametro tg_login de la base de datos de AMP si la clave API de Threat Grid se
aplicé correctamente.

Se trata de una entrada errénea en la base de datos de AMP para la clave de la API Threat Grid.



e e Y
| tg api key | tg login | api client_id |
$e==sssmssscsss==s=z==s====== fm==cs===== L e +

| thisisanwrongapikey | NULL C 3c64d3e36834bb7 |
e e e oo oo

[ root@fireamp ~]#

El parametro tg_login es NULL. El dispositivo de nube privada de AMP no recuperd el nombre de usuario de Threat
Grid después de aplicar la reconfiguracion.

El dispositivo de nube privada de AMP recibe puntuaciones de ejemplo >=95, pero
no se percibe ningin cambio en la disposicién de la muestra

Sintoma

Los informes y >=95 puntuaciones de ejemplo se reciben correctamente del dispositivo Threat
Grid después de enviar una muestra, pero no se percibe ningun cambio en la disposicion de la
muestra en el dispositivo AMP Private Cloud.

Pasos recomendados:

- Confirme en el dispositivo de nube privada de AMP si el SHA256 de muestra se encuentra en
el contenido de /data/poked/poked.log.

Si el SHA256 se encuentra en /data/poked/poked.log, ejecute este comando para confirmar la
disposicion de ejemplo actual en la base de datos de AMP.

nysql -e "select hex(fingerprint), disposition_id from protect. binaries where fingerprint=0x
- Confirme que se agrego la contrasena de integracion de AMP para nube privada al portal de
administracion de dispositivos Threat Grid en Administration > Manage AMP Private Cloud
Integration.
Portal de administracién de nube privada de AMP.

Step 2: Threat Grid Portal Setup
1. Go to the Threat Grid Appliance Portal.
2. Navigate to the Manage AMP for Endpoints Integration page on the Threat Grid appliance
3. Add the Service URL, User, and Password from the section below.
Details

Service URL https://dupdateamp3.argarci2-lab.com/

User disposition_update_user

Password & ew2se_____JJYIPK 2

Portal de la consola del dispositivo Threat Grid.



IIC|II5ICI|(;I Threat Grid Submit Sample Dashboard Samples Advanced Search Reports Indicators Administration -

Disposition Update Syndication Service

Service URL User Password Action(s)

e | oo
o Lo

KN
e oo |
hitps://dupdateamp3.argarci2-lat | | disposition_update_user ewz3s[_____JxIviPK m
- Confirme que las CA que firmaron el certificado del servicio de actualizacion de disposicion
del dispositivo de nube privada de AMP se instalaron en el portal de administracion del
dispositivo Threat Grid en certificados CA.
En el siguiente ejemplo, la cadena de certificado para el certificado del servicio de actualizaciéon
de disposicion del dispositivo de nube privada de AMP es Root_CA > Sub_CA > Certificado de
Disposition_Update_Service; por lo tanto, RootCA y Sub_CA deben estar instalados en
certificados CA en el dispositivo Threat Grid.

Certifica a las autoridades en el portal de administracién de nube privada de AMP.

NN ~ - -
c||sc|° AMP for Endpoints Pprivate cloud Administration Portal L Support ML Announcements  ?Help (% Logout

# Configuration ~ Operations ~ Status ~ Integrations « Support ~ | L4 -

© Sanity Check Failing

Certificate Authorities are used by your Private Cloud device to verify SSL certificates and connections.

Add Certificate Authority
a Certificate (click to collapse)
Issuer rootca_vpe
< Download
Subject rootca_vpc
Validity 2020-11-15 00:00:00 UTC - 2025-11-14 23:59:59 UTC
n Certificate (click to collapse)
Issuer rootca_vpc
& Download
Subject subca-dus
Validity 2020-12-05 12:01:00 UTC - 2023-12-0512:01:00 UTC

Portal de administracién de Threat Grid:



afra]n, - - i i
Mk Threat Grid Apphance Home Cenfiguration Status  Operations  Suppert

Configuration e CA Certificates

Authentication Details Validity
CA Cenrtificates Subject: CN=roctca_vpc 2020-11-1
Issuer: CM=rootca_vpc Valid for alr
Change Password Fingerprint: 66:BF :EB:63:36:9F : AC:E9:39: AD: 76:A4:0E:5A:57:B1:45:B9:FD: A4: FD:63:7E:GA: 11:FF:47: AA: CC:1E: FF:F2
Clustering SuH - -03-0
Iss for ab
Date and Time Fin
Email
SuH -03-2
Integrations Issi for ab
Fin
License
Sul -07-2
Network Issy for ov
Fin
MNetwork Exit
Sul -03-0
NFS Issy for ab
Fi
Notifications N r
Subject: CN=subca-dus 2020-12-0
Issuer: CN=rootca_vpc Valid for alr

Fingerprint: 51:D5:74:90A:6C:44: 4B:1A:F9:45:93:CB:B6: 7C: 3A:EB: 7B:BB:BD:04:51:4D:79: BE: D4:23:35:92:C0:17:9D:5C

Add Certificate Lookup Certificate

« Confirme que el FQDN del servicio de actualizacion de la disposicion del dispositivo de nube privada de AMP se
agregd correctamente al portal de administracién del dispositivo Threat Grid en Administration > Manage AMP

Private Cloud Integration. Confirme también que no se agregé la direccién IP de la interfaz de la consola del
dispositivo de nube privada de AMP en lugar del FQDN.

https://dupdateamp3.argarci2-lak | Hisposition_update_user | ew236| IxJYfPK |

dienncitinn nindata near 0 ssssssssssssssssesas

Advertencia en el dispositivo de nube privada de AMP sobre certificado SSL de
Threat Grid invalido

Sintoma

El mensaje de advertencia: "El certificado SSL de Threat Grid no es valido", se recibe en el
dispositivo de nube privada de AMP después de seleccionar el botén Probar conexién en
Integraciones > Cuadricula de amenaza.

Threat Grid Connection test failed.

« [hreat Grid S50 Certificate is invalid.
« Threat Grid AP key could not be tested.

Pasos recomendados:

- Confirme si el certificado instalado en la interfaz limpia del dispositivo Threat Grid esta
firmado por una CA corporativa.

Si esta firmado por una CA, la cadena de certificados completa se debe agregar dentro de un
archivo a AMP Private Cloud Device Administration Portal Integrations > Threat Grid en Threat

disposition_update_user =000 ssssssssssssssssssssssss ﬂ



Grid SSL Certificate.

Threat Grid Configuration Details Edit
Hostname 1 fcisco.com

APl Key R& .......................... @&

- %

n Threat Grid SSL Certificate :
= Test Connection
Issuer subca_tga_clean

Subject | kisco.com
Validity 2020-11-24 00:00:00 UTC - 2021-11-23 23:59:50 UTC

e y

En el dispositivo de nube privada de AMP, los certificados de dispositivo de Threat Grid instalados
actualmente se encuentran en: /opt/fire/etc/ssl/threat_grid.crt.

Advertencias en el dispositivo Threat Grid relacionadas con los certificados
Mensaje de advertencia: la clave pulblica derivada de la clave privada no coincide

Sintoma

El mensaje de advertencia: la clave publica derivada de la clave privada no coincide, se recibe en
el dispositivo Threat Grid después de intentar agregar un certificado a una interfaz.

|l|||||l| 1 | g :
e de Threat Grid Appliance Home Configuration  Status  Operations  Support

Configuration e Upload SSL certificate for PANDEM

Certificate (PEM)

= e L

hveNAQELBQADggE BAKXZBOI DWacWYSVOXSHWFQIMULAMNAEBOZIXNkuByGEW hi
[

Authentication

CA Certificates

Change Password Jkgjju9xKrke5LCr+trWinr+qgjZlc4ecVCmBFXBWUtr8BjHcimbHUbZ IVLYp6WDxO

Clustering

Pat=landilime HMS37fvd44RICirdpjUz0bc61HS4wo5PAfUYPtO1Dy0dHia4zE3pH4X3D9rzQYYd
Cl6KJpevCJzFyoQW3ahTZoxrdF1115wO3XcH41Q= v

Email e END CERTIFICATE----- vl

Integrations

Prlvate Key (PEM}

waaSsZJpSOmvJRthloinmPpNZzhqIW3CCBOASaRS}<eU+4c+HrnUknahEHJ NnS
Network 1JbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d 1avaPzbEIAOKYnIgIiXsBKDCHjYo
g+HONxIdI8zUSHYFab9L0361thYO+0Bwd3EGhbQ2u7CeinFp8Y7mQuqQNFTbHIZO

License

Network Exit
NFS

+dT8zhA3a %) as9q2/y a1 PFaMOIXGe
Notifications nY2D9lwNsniSuk 11HL2SojLtvx8BYqw98wOuuBOmgZZVNprSparsyw==

————— END RSA PRIVATE KEY-----
SSH

sSL public key derived from private key does not match

Syslog Add Certificate ‘ Cancel |

La clave publica exportada desde la clave privada no coincide con la clave publica configurada en



el certificado.

Pasos recomendados:

- Confirme si la clave privada coincide con la clave publica del certificado.

Si la clave privada coincide con la clave publica del certificado, el médulo y el exponente publico
deben ser los mismos. Para este analisis, basta con confirmar si el médulo tiene el mismo valor
en la clave privada y la clave publica en el certificado.

Paso 1. Utilice la herramienta OpenSSL para comparar el modulo en la clave privada y la clave
publica configurada en el certificado.

openssl x509 -noout -nodulus -in
Ejemplo. Coincidencia correcta de una clave privada y una clave publica configuradas en un certificado.

$

$
% openssl rsa -noout -in private-
(stdin)= d41d8cd98f00b204e980099

Mensaje de advertencia: la clave privada contiene contenido no PEM

Sintoma

El mensaje de advertencia: La clave privada contiene contenido que no es de PEM y se recibe en
el dispositivo Threat Grid después de intentar agregar un certificado a una interfaz.



'I(|||5ICI|C,I)I Threa’[ Gﬂd App“ance Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Authentication Certificate (PEM)

CA Certificates MIIDTCCAjagAWIBAgIICR 1youl OY/MwDQYJKoZIhve NAQELBQAWGIEYMBYGA 1 UE
AwwPc3ViY 2FfdGdhX2NsZWFuMB4XDTIwMTEYNDAWMDAWMFoXDTIXMTEyMzIzNT
k1

Clustering OVowSTEbMBKGA1UEChMSQ2IzY28gU31zdGVicywg SW5MSowKAYDVQQDEYFre2Vj

Change Password

Date and Time

Ernail NIgQT03qqfX7Zh5wKY4BrTWxOpNBodUclOKxzODPWYZqUUjpeKcjyUkj2L6fY 0OV

&

Integrations
2 Private Key (PEM)

License wZfa8sZ Jp30zivJRtvBioPnwmPpNZzhqlW3cC90ASaRSXeU+4c+HmUknahEHJNNS =
IJbkA4UJIOgWgeDAQKOj8cOQKBgQCIZmRmL7H7d1 avaPzbEIAOKYnlglXsBKDCHjYo

Network
g+HONxIdIBzUSHYFab9LO361thYO+0Bwd3EGhbQ2u7CeinFp8Y 7mQuqONFTEHIZO

Network Exit

NFS /8E/D+jdT8zhA3aWNXADI8bIx|IRE3 24 TFAfJf7 3a59q27y7d96tCa 1 PFaMOIXGe
nY2D9lwNsni5uk 1IHL2SojLtVx8BYqwaswOuuBOmgZZVNprSparsyws==
----- END RSA PRIVATE KEY----

Notifications

private key contains non-PEM content

Add Certificate . Cancel |

Los datos PEM dentro del archivo de clave privada estan dafados.

Pasos recomendados:

- Confirme la integridad de los datos dentro de la clave privada.
Paso 1. Utilice la herramienta OpenSSL para verificar la integridad de la clave privada.

openssl rsa -check -noout -in
Ejemplo. Salidas de una clave privada con errores en los datos PEM dentro del archivo y de otra clave privada sin
errores en el contenido PEM.

¢ openssl rsa -check -noout -in correct-private-key.key
RSA key ok

Si el resultado del comando OpenSSL no es RSA Key ok, esto significa que se encontraron
problemas con los datos PEM dentro de la clave.

Si se encontraron problemas con el comando OpenSSL, entonces:

- Confirme si faltan datos PEM dentro de la clave privada.
Los datos PEM dentro del archivo de clave privada se muestran en lineas de 64 caracteres. Una
revision rapida de los datos PEM dentro del archivo puede mostrar si faltan datos. La linea con
datos que faltan no esta alineada con otras lineas del archivo.



$ cat wrong-private-key.key

BEGIN PRIVATE KEY
MIIEvAIBADANBgkqhkiGIWOBAQEFAASCBKYweeSiAgEAA0TBAQCY FIytwkfoUICS
D1uK9PTbKvDrShegn8/Cen9wXEUDIBNahlFiZvwZb/5FL+I1ry/POWKIMiXRhLO52
YBoogsuDTw79MoabxXYLKq1P5QRIV6tQQDNiHUoHFNS Lkoo®HBubkDtGo/PWATE
/INGBMIU/d1DDuzxfgGzedviztT90rpCbZyQP2r+56xa0KMAc3AEEK /pYA7aCv/G
P6rGkHc /ViMINTulVIWAI cLgTUXODeHL jTIcI2q/vH/ iOWeIgAv10aGuBCOeg ¢
NwOgPyY3XI8g/I 1HAG /VsM1ONHKTAEhvSks
WXZW1XhNAgMBA tUShuSCL7tABF7VpSeKXM
Uh4/VrdglTYXFI 5 7k@sCwmhKUaMACTYANnrg
fINIJto/x0azh 17ttvlvX3zwe LCEXSDXKG
mdhzCQSTBFYbM A4M7HiocsbkLjijScTFYQ
JgSwASBEgqgeH3: 1gddkl6ddAasSjQSs7sIxaf
WtVHzbVDgJ+rb' 3gQDePpxacxGRZLXfja3s
SU+TvjNWQGcUs: 18yB8ZQde1gPZrVeZoMym2
155+/LS43HBS5hcCfnZplLAMBzHY vX+HPuGHm2x0Cy51K5KsfDPa/SrbhDkxZtyBSG
1CeVLEycQ5t1xtI6giBLKNmtrQKBgQDKI+BTMrHFYDS50gP cBZyGXVhmSyHcZ0P9k
OosXngeKtpdql8Ck/H2QftFpOAFoHQxD/t1iJA6E1eK9HTVnsq9+xbCU1fRLPxeCS
Cbct1DYBwaMn8Ywp9PfZKPgu /gl IXTUWT6TALcBGtdspYDEbApVYAB91PoS@vcBn
g7LG+bcIIQKBgHFNn/ZziDtrkSz1SN6fVGPhIHCUtI+yZRuBkkz/8ohv1Rf+En+VY
90GOGBq/MEBZy 3TV+SUYFPX1509eQDDYNQToKs FpUhOQvuQ@leIGSm+E6jFApheg
QauT9x@TkVDP1bP5LFKTMG27Brzr90G95F45hrZ0gWOD+w7YdTY1GD7Z AoGASHKU
b4XoeNS1771hUg5w27gR9q+LC+8EmiHNRrNxDsnCZd7 zGFQw7MKbQDdFQdfQUwvyn
FBDKFsrLRT1rIVDGle27NakE,/QmE20AVNS 7PG3UBYx/RxhYV/60smGGsXz 10Mn+AB
SxuwKiWoARshnMsDvsTYWofml1SMwT IMmCKpbTii1ECgYB187 jesdFv2NtY1mb1pAYS
DHiErbldtVumF42Tax+fucqUrdB3LZo6F jagvPy+LBjA3VjtRYkDjOQmstvxD5j+d
V3Pg4IWaocGUSRQUIYSLorme+y]ls6Z+iNkIcPeZtWidSgP+NZalxvhtj8Xel 5660
a+10neYA41zL1225cgyFzEQ==

END PRIVATE KEY

- Confirme que la primera linea de la clave privada comienza con 5 guiones, las palabras
BEGIN PRIVATE KEY Yy finaliza con 5 guiones.
Ejemplo.

—COMENZAR CLAVE PRIVADA—

- Confirme que la ultima linea de la clave privada comience con 5 guiones, las palabras END
PRIVATE KEY y termine con 5 guiones.
Ejemplo.

—FINALIZAR CLAVE PRIVADA—

Ejemplo. Formato PEM y datos correctos dentro de una clave privada.



% cat correct-private-key.key
BEGIN PRIVATE KEY
MITEvAIBADANBgkghkiGOw@BAQEFAASCBKYwgeSiAgEAAOIBAQCYF IytwkfoUIcs
D1uK9PTbKvDrShgn8/Cen9wXEUDIBNah1FiZvwZb/5FL+I1ry,/PBWKIMiXRhL(Q52
Y@oogQsuDTw79MoabxXYLKg1P5QRIVetQQDNiHUoHFNS Lkoo®@HBubkDtGo/PWATE
/INGbMIU/d1DDuzxfegGze@viztT90rpCbhZyQP2r+sGxaOKMOc3AEgK/ pYA7aCv/G
P6rGkHc /VIMINTuWVIWAIcLgTUXODeHLjTIcI2g/vH/ iOWeIgAv10aGuBCOegVDU
NwOgPyY3XI8g7H AHAG /VsM1BNHKTAEhvSks
WXZW1XhNAgMBAA tU9huSCL7t4BF7VpSekKXM
Uhd/VrdglTYX{B 5 7k@sCwmhKUaMACTYANrg
fINIJto/x0azhe A7ttvLvX3zwe LCEXsDXK6
mdhzCQSTB+YbM4 RAM7HiocsbkLjijScTFYQ
JgSwASBEgqeH3z hgddkleddAaSjQSs7sIxat
WtVHzbVDgJl+rbS BeQDePpxacxGRZLXfja3s
SU+TvjNWQGcUsX . 1 58y870de1gPZrVeZelMym2
155+/LS4jHBShcCHnZplL4M@zHYvX+HPuGHm2x0Cy51K5KsfDPa/SrbhDkxZty@Sa
1CeVLEycQ5t1xtIogiBLKNmtrQKBgQDKI+BTMrHFYDS58gP cBZyGXVhmSyHcZ0P9k
OosXngeKtpdgl8Ck/H2QftFpOAFoHQxD/t1JA6E1eK9HTVnsq9+xbCULfRLPxeCS
Cbcf1DYBwaMn8Ywp9PfZKPgu/gI 3XTUWT6TALcBGtdspYDEbApVYAO91PoSBvcBn
g7LG+bcIIQKBgHFNn/ZziDtrkSz1SN6TVGPhIHCUtI+yZRuBkkz /8ohvl1Rf+En+VY
9QGOGBq/MEBZy3TV+SUYTPX15Q9eQDDYNQToKspUh0QvuQeleIGSm+E6jFApNeg
QauT9x0TkVDP1bP5LFkTMG27Brzr90G95F45hrZ0gWOD+w7YdTY 1GD7ZA0GASHKU
b4XoeNS1771hUg5w27qR9g+LC+8EmiHNRrNxDsnCZd7 zGFQw7MKbQDdFQdFQUvyn
FBDKFsrLRT1rIVDGIe2ZNaE/QmE20AVNS7PG3UBYx/RxhYV/60smGGsXz10Mn+AB
SxuwKWoARshnMsDvsTYWofmlSMwT IMmCKpbTiiECgYBi87 jgsdFv2NtY1mb1pAYS
DHiErbldtVumF42Tax+fucgUrdB3LZo6FjagvPy+LBjA3VjtRYkDjQmstvxD5jfd
V3Pg4IWaocGUBRQUIYSL6rmw+yls67+iNkIcPeZtWidSgP+NZalxvhfj8Xel 5600
a+I0nBY41z1 122SceyFzEQ==
END PRIVATE KEY

Mensaje de advertencia: no se puede generar la clave publica a partir de la clave privada

Sintoma

El mensaje de advertencia: no se puede generar una clave publica a partir de la clave privada. Se
recibe en el dispositivo Threat Grid después de intentar agregar un certificado a una interfaz.



e ; ; ; ;
c15co Threat Gr]d Apphaﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Authentication Certificate (PEM)

g A TR T N M RS T E P R T 34 A R [ A L F W R T W MARME 11T N[ Ak WY S 1A W A § A ] Ty

‘ AN
ST BgkahkiGOWOBAQsFAAOCAQEASCQTIOKPKL/BATRI4eusZ642CYGUIBWY0Z2S9Kle
Change Password epigQobaJadi3WTh7LMHuUxHZPO2YZJIO/OUQ/8uLk1sG7rVESROe/EVIOV|LENE

Clustering

wbTbhoJukREZOyiBoQDPcSWhQe8j3FEtJIf9yfu2bthOFQQ+Lf3BU4ZPiXPVEtUUL
7FIPOkJC/33s5ZWpC80zCmdPvFgx//JbpWr1gllYVsluYg==
Email END CERTIFICATE-----

Date and Time

4

B

Integrations
9 Private Key (PEM)

License S BEGIN RSA PRIVATE KEY----- -
MIEEpAIBAAKCAQEAUCh3AUTSP91Ym/PyvHva/xKBCbLeY7+|QJGO7wm7eruX3KTLY
EE9N6gn1+2YecCmOAal1sTgTQaHVHJdCsczgz 1mGalFI6XinI8IJISi+n2NDIcNr

Network Exit XBVPvCUs5fnH2cZwKGTen/NDJhnyC5DIb1 7RLY7 Y+wxhMiyRCHH3aZ 310Mpl Tk4 X

Network

NFS

cjScOIWBFy/CDXbX27KncS4qWe91phskKXg0jo7wiDAQABACIBAFrHBEHRsVNTXY Sv =
yCSwXQtfalYpjXGGqdduaPzdIrlCrCGWbbgimKeYQByGTU9v7 vXAx2EAhS571zvb2

Notifications
SSH

cannot generate public key from private key

SSL

Syslog Add Certificate Cancel

La clave publica no se puede generar a partir de los datos PEM actuales dentro del archivo de
clave privada.

Pasos recomendados:

- Confirme la integridad de los datos dentro de la clave privada.
Paso 1. Utilice la herramienta OpenSSL para verificar la integridad de la clave privada.

openssl rsa -check -noout -in

Si el resultado del comando OpenSSL no es RSA Key ok, esto significa que se encontraron
problemas con los datos PEM dentro de la clave.

Paso 2. Utilice la herramienta OpenSSL para verificar si la clave publica se puede exportar desde
la clave privada.

openssl rsa -in
Ejemplo. Exportacion fallida de clave publica y exportacion correcta de clave publica.



$ openssl rsa -in wrong-private-key._key -pubout
unable to load Private Key
14019516152352@: error:09091064:PEM routines:PEM read bio ex:bad baseb64 decode:../crypto/pem/pem_lib.c:929:

% openssl rsa -in correct-private-key.key -pubout

writing RSA key

-----BEGIN PUBLIC KEY-----
MIIBIjANBgkghkiGOw@BAQEFAAOCAQBAMIIBCgKCAQEAr3yMrcIH/VCHOQ5bivTe

2yrwe@oY]/Pwunp/cFxFAYATWoZRYm /+RS/iNa
Lg®80/TKGusV2CyqtT+UESFerUEAzYh1KBxTU15KKNBOLmSA7RgPz1u
FP3dQw7s8X4Bs3tL4s7U/Tg6Qm2ckD9q/ rBshjijNHNwBICVEWAO2gr /> }
P1YjNTU711SFnSHCAE1Fzg3hyd@yHCNqu7x/4]IniIAl 1rgQjnoFQ1DcDoD8m
N1yPIOx3C@1WeVForZmx+Dg6l+J14uljytkVeeBwOvibDNdDRyk+BIbOpLF12VtVa
TQIDAQAB

Mensaje de advertencia - error de analisis: No se pudieron descodificar los datos PEM

Sintoma

El mensaje de advertencia: error de analisis: No se pudieron descodificar los datos PEM; se
reciben en el dispositivo Threat Grid después de intentar agregar un certificado a una interfaz.

wljhal ]l i i = s
Cll SC|O Threat Grid App“aﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

‘Aluthentication Certificate (PEM)

CA Certificates A )
BgkghkiGO9wOBAQsFAAOCAQEAsCQ1IOKPKLEATR94eueZ642CYGUfBwg02259Kle

Change Password epjgQobaJadi3WTh7LMHuUxHZPO2Y ZJIO/QJUQ/BuLk1sG/rVESROe/EvI0OVjL5NF

Clustering

Darstandilime wbTboJukREZOyiBoQDPcSWhQe8j3FEtJIf9yiv2ZbthOFQQ+Lf3BU4ZPiPVEtuUL
7FIPOKJC/33s5ZWpC80zCmdPvFgx//JbpWrigllYVs1uYg== -

Email ks END CERTIFICATE-----

Integrations parse error: PEM data could not be decoded

L s Private Key (PEM)
Network wZfa8sZ Jp30zivJRtvBioPnwmPpNZzhglW3cC90ASaRSXeU+4c+HmUknahEHJNRB
Network Exit IJbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d1avaPzbEIAOKYnIqIXsBKDCHjYo
g+HONxIdI8zUS5HYFab9LO361thYO+0OBwd3EGhbQ2u7CeinFp8Y 7mQugQNFThHIZO

NFS

Notifications /8E/D+jdT8zhA3aWNXADIBbIX|IRE324 TFARJF73a59q27y 7d961Cal PFaMOIXGe

nY2D9IwNsniSuk1IHL2SojLtVx8BYqw9BwOuuBOmqgZZVNprSparsyw==

4

Add Certificate | Cancel

El certificado no se puede decodificar a partir de los datos PEM actuales dentro del archivo de
certificado. Los datos PEM dentro del archivo de certificado estan dafnados.

- Confirme si la informacidén del certificado se puede recuperar de los datos PEM dentro del
archivo de certificado.

Paso 1. Utilice la herramienta OpenSSL para mostrar la informacion del certificado del archivo de
datos PEM.



openssl x509 -in

Si los datos PEM estan dafados, se percibe un error cuando la herramienta OpenSSL intenta
cargar la informacion del certificado.

Ejemplo. Error al intentar cargar la informacion del certificado debido a los datos PEM danados en
el archivo de certificado.

Mensaje de advertencia: no es un certificado de CA de cliente/servidor

Sintoma

El mensaje de advertencia: error de analisis: no se recibe un certificado de CA cliente/servidor en
el dispositivo Threat Grid después de intentar agregar un certificado de CA a Configuration > CA
Certificates.

o] ; ] . -
P Threat Grid Appliance Home  Configuraton  Status  Operations  Support

Configuration e CA Certificates

Authentication Certificate (PEM)

e

Ir2MrtEmB8vul3CzLgSnC3iFRYFIbbwiQTW/AgMBAAG|DzANMASGA 1UdDWQEAWIC

SRS EE T iDANBgkghkiGIWOBAQSFAAOCAQEAY3b0+QmLEORi7g3iHUSK3cGeWhCIWIF5230R

Change Password

Clustering wByBX 1YrWKICWSOmMT8K/3mscEbUvyjALFRvoGeeYLII3whoaB8ZLxysELENwW7r+5

Fat e AtTgHWYUEdrgnnAUjQbiOls+NUY826gpRwWuH7PBYT9k330K8XSzo8xmsQQG+oHOo
L2wj6R2hSBe7dzJzHbsp+ 1icL/w7MAUFRWKTAQ]7gEbKmYj+0Q== -

Email e END CERTIFICATE----- 4

Integrations not a client/server CA cert

License

Network Add Certificate Cancel

Network Exit
NFS

Notifications

El valor de extension de restricciones basicas del certificado de CA no se define como CA:
Verdadero.

Confirme con la herramienta OpenSSL si el valor de extension de restricciones basicas esta

establecido en CA: True en el certificado de CA.

Paso 1. Utilice la herramienta OpenSSL para mostrar la informacion del certificado del archivo de
datos PEM.



openssl x509 -in

Paso 2. Busque en la informacién del certificado el valor actual de la extensién restricciones
basicas.

Ejemplo. Valor de restriccion basico para una CA aceptada por el dispositivo Threat Grid.

Exponent:
Xxtensions:

CA:TRUE
X5809v3 Key U

Y Usag
Digital Signature, Key Agreement, Certificate

Informacidén Relacionada

. Appliance Threat Grid: Guias de configuracién
. Appliance de nube privada virtual AMP de Cisco: ejemplos de configuracion y notas técnicas
- Soporte Técnico y Documentacion - Cisco Systems



https://www.cisco.com/c/es_mx/support/security/amp-threat-grid-appliances/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/es_mx/support/security/fireamp-private-cloud-virtual-appliance/products-configuration-examples-list.html
https://www.cisco.com/c/es_mx/support/index.html
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