Configuracion de una hora personalizada para
las descargas TETRA
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Introduccion

Este documento describe como configurar los terminales locales para descargar las
actualizaciones de TETRA en cualquier momento deseado para cumplir con los requisitos de uso
de ancho de banda.

Antecedentes

TETRA es el motor fuera de linea para Secure Endpoint que utiliza firmas antivirus para
proporcionar proteccion a los terminales. TETRA recibe actualizaciones diarias a su base de
datos de firmas para mantenerse al dia con todas las nuevas amenazas en el mundo. Estas
actualizaciones pueden utilizar un ancho de banda significativo en entornos grandes, por lo tanto,
cada terminal aleatoriza el tiempo para la descarga dentro del intervalo de actualizacion que, de
forma predeterminada, esta configurado en 1 hora. Aunque hay diferentes intervalos de
actualizacion disponibles para elegir en la politica de TETRA, no es posible elegir un momento
especifico para activar este proceso de descarga. Este documento proporciona una solucién
alternativa para forzar a TETRA a actualizar sus firmas AV con trabajos de Programacion de
Windows.

Prerequisites

Requirements

Conocimientos basicos sobre la configuracidén de directivas de terminales seguros y los trabajos
de programacion de Windows.

Componentes Utilizados

- Consola de nube de terminal seguro
- Conector de terminal seguro para Windows 8.1.3



- Windows 10 Enterprise
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Advertencia: Como se describe en la seccidén de fondo, las actualizaciones de TETRA
pueden consumir un ancho de banda significativo. De forma predeterminada, Secure
Endpoint intenta reducir este impacto y randomizar las actualizaciones de TETRA dentro del
intervalo de actualizacion que esta configurado en 1 hora de forma predeterminada. No se
recomienda obligar a todos los conectores a actualizar las definiciones al mismo tiempo,
especialmente en entornos grandes. Este proceso solo se debe utilizar en situaciones
especiales en las que es fundamental controlar la hora de la actualizacién. En cualquier otro
caso, es preferible realizar actualizaciones automaticas.

Elija una politica de terminal seguro para configurar para el tiempo de descarga de TETRA
personalizado.

Nota: Tenga en cuenta que esta configuracidn se realiza segun una politica y que todos los
terminales de esta politica se ven afectados. Por lo tanto, se recomienda colocar todos los
dispositivos que desee controlar para las actualizaciones TETRA personalizadas en la
misma politica de terminal seguro.

Inicie sesion en Secure Endpoint Management Console y navegue hasta Administracion >
Politicas, busque la politica que ha elegido utilizar y haga clic en editar. Una vez que esté en la
pagina de configuracién de politicas, navegue hasta la seccidon TETRA. En esta seccidn,
desmarque la casilla de verificacion Actualizaciones automaticas de contenido y guarde la
politica. Todo esto esta relacionado con la configuracion de la consola de Secure Endpoint

Cloud.
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Para la siguiente configuracién, acceda al dispositivo Windows y abra un nuevo archivo de Bloc
de notas para agregar estas lineas:

cd C\Program Fi | es\ C sco\ AMP\ 8. 1. 3. 21242

sfc.exe -forceupdate

Tenga en cuenta que debe utilizar la version de Secure Endpoint ( 8.1.3.21242v para este
ejemplo ) que coincida con la version instalada actual en el terminal. Si no esta seguro de la
version, puede hacer clic en el icono de engranaje de la interfaz de usuario de Secure Endpoint vy,
a continuacion, en la ficha estatica para comprobar la version actual. Una vez agregadas estas
lineas al bloc de notas, haga clic en Archivo y, a continuacién, en Guardar como. A continuacion,
haga clic en Guardar como tipo y seleccione Todos los archivos. Por ultimo, escriba el nombre del
archivo y guardelo como extensién .BAT. Si desea guardar el archivo en la carpeta C:\, debe
ejecutar el bloc de notas con privilegios de administrador. Como nota al margen, puede ejecutar el
archivo BAT para forzar la actualizacion de TETRA como prueba.

Abra Planificar tarea Abrir Programador de tareas en su equipo de Windows y haga clic en el
botén Crear una tarea situado en la columna derecha.
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En la ficha General, escriba el nombre de esta tarea y seleccione Ejecutar siempre que se registre
o no el usuario. Marque la casilla de verificacion Ejecutar con los mayores privilegios. En la opcion
Configure for, elija el sistema operativo que corresponda. Para esta demostracion, se utilizé
Windows 10.

(5 Creste Task 4

General Triggers Actions Conditions Settings

Mame |TETH'.|!|.-UPI;|3I1

Location: %
Authon DESKTOP-0ODMMS Abraham Barmentos
Description:

Security oplions
When nunning the task, use the following user account:
DESKTOP-00DIGMPAbraham Barmenkos . Change User or Group...
() Run only when user is logged on
(@) Run whether user is logged on or not
[] Do not store password. The task will only have sccess to local computer resources.

[ Run with highest privileges

] Hidden Configure for: [".l'l"lndm 10 ~

o] [ o




En la ficha Desencadenadores, haga clic en Nuevo desencadenador. En la pagina Nueva
configuracion del disparador, puede personalizar el momento en que desea que TETRA actualice
sus firmas. Para este ejemplo, se utilizé6 una programacion diaria que se ejecuta a las 13:00, hora
local del equipo. La opcion Fecha de inicio define cuando se activa esta tarea. Cuando haya
terminado con la configuracion de la programacion, haga clic en aceptar.

Edit Trigger !

Begin the taske | On a schedule <
Settings
(_} One time Start: | 1/24/2003 @ | 100K P :.] ] Synchronize across time zones |
(®) Daiby i I
) Weekly Recurevery: |1 | days i

)} Monthhy I

Advanced settings

] Dielary task for ug to (random delay):

| ] Repeat task svens:

] Stop task f it runs longer than: ' |

Expire 4 4 SRS A =
L] Exp : |
I

k4] Enabled

En la ficha Acciones, haga clic en Nueva accion. En la ficha Nueva accién, elija Iniciar un
programa para la configuracion Accién. En Program/Settings (Programa/Configuracion), haga clic
en Browse y busque y, a continuacién, seleccione el script BAT. Haga clic en Aceptar para crear
la accion. Deje el resto de la configuracidn predeterminada y haga clic en Aceptar para crear la
tarea.



Edit Action >
You must specify what action this task will perform.

Action: |>tart a program v
Settings
Program/script:
"CAUsers\ Abraharn Etarrdenmﬂl:lesktn phatopbervice BAT Browse...
Add arguments (optional):

Start in (optional):

0K Cancel

Por ultimo, el Programador de tareas requiere credenciales administrativas para crear la tarea, ya
que se ha seleccionado "Ejecutar con privilegios mas altos". Después de la autenticacion con
credenciales de administrador, la tarea esta lista para ejecutarse y ejecutarse para indicar al
servicio Secure Endpoint cuando actualizar TETRA segun la programacién configurada.

Verificacion

Haga clic en la carpeta Biblioteca del Programador de tareas en la columna de la izquierda.
Compruebe que la programacion se ha creado y aparece como se esperaba.
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Puede verificar el ultimo numero de definicion de TETRA descargado por el conector en la
pestana Interfaz de usuario de terminal seguro > estatica. Puede utilizar este numero para
comparar las definiciones mas recientes disponibles en la consola bajo Administracién >
Resumen de definiciones de Av para averiguar si el dispositivo esta actualizado con las
definiciones mas recientes. Otra alternativa es supervisar el valor "Definiciones actualizadas por
ultima vez" para el terminal concreto en Secure Endpoint Console.

] . : = 3 n grows Jof w_Proo Jehinitions Up To Dade
[0 v =2 DESKTOP-00DJGMS i g Jobarrie_Proxy Definitions Up To §

Hostname DESETOP-00DIGMS Group Jobarrie_Praxy

Opoerating System Windows 10 Enterprise (Bulld 19045, 2486) Palicy TETRA-Policy

Connector Vorsken B1.3.21242 Intemal IP

Irestall Date MEI-01-23 13201:50 C5T External B

Connector GUID F2ET T2 -aSS-ddch-854c-39 3d442E05c0 Last Seen 2301 -24 20:248:25 C5T

Processer I (BB O0OM0ER Dehnition Version TETRA B4 bit (dally wersion: BE8ES)

Dafirdtions Last Updated  2023-01-24 2002425 G5T Update Servar ttras deds. amp. clscg, com

Gisoo Secure Clion ID WA

i Evamis Darvich Trapectory ' Diagnostics (2 View Changes

Cuando las definiciones no se actualizan como se esperaba, puede echar un vistazo a los
registros para buscar un error de actualizacién de TETRA. Para ello, habilite el modo de
depuracion en la interfaz de usuario de Secure Endpoint en la ficha Opciones avanzadas antes de
la hora de activacion de la tarea Programar. Deje que el conector se ejecute en este modo
durante al menos 20 minutos después del Desencadenador de tareas de programacion y luego
eche un vistazo al ultimo archivo sfcx.exe.log ubicado en C:\Program Files\Cisco\AMP\X.X. X
(donde X.X.X es la version actual de Secure Endpoint en el sistema).

ForceWakeUpdateThreadAbout nos muestra que TETRA es activado por nuestro trabajo de
programacion para actualizarse segun lo esperado. Si no ve este registro, puede ser un problema
relacionado con la configuracién de tareas de programacion de Windows.

(99070187, +0 ns) Jan 24 20:30: 01 [3544]: ForceWakeUpdat eThreadAbout to force update thread
awake. Forcing tetra def update.

(99070187, +0 ns) Jan 24 20:30:01 [1936]: UpdateThread: Tetra ver string retrieved fromconfig:
(99070781, +0 ns) Jan 24 20:30:02 [1936]: UpdateTetra entered...



(99070781, +0 ms) Jan 24 20:30:02 [1936]: UpdateTetra: elapsed: cur: 1674621002, last: O,

interval : 180

En caso de que Planificar Trabajo active con éxito TETRA para actualizar las definiciones, debe
buscar cualquier error TETRA relacionado en los registros. Este es un ejemplo de un cédigo de
error TETRA 2200 que significa que el servicio se interrumpid durante el proceso de actualizacion.
La forma de resolver los errores generales de TETRA esta fuera del alcance de este documento,
sin embargo, los links al final de este documento son articulos utiles de Cisco sobre como
resolver los codigos de error de TETRA.

ERROR TetraUpdatel nterface::update Update failed with error -2200

Informacidn Relacionada

- Troubleshooting de fallas de actualizacion de definiciones TETRA

- Cisco Secure Endpoint - Error de actualizacion de definiciones de Tetra con error 3000
- Codigos de error de TETRA - Windows



https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/214787-troubleshooting-tetra-definitions-update.html
https://www.cisco.com/c/es_mx/support/docs/troubleshooting/218150-cisco-secure-endpoint-tetra-definition.html
https://community.cisco.com/t5/security-knowledge-base/tetra-error-codes-windows/ta-p/4116612

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



