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Introduccioén

Este documento describe el proceso de integracion entre la proteccion frente a malware avanzado
(AMP) y Splunk.

Contribuido por Uriel Islas y Juventino Macias, editado por Jorge Navarrete, Ingenieros del TAC
de Cisco.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento de:

- AMP para terminales

- Interfaz de programacion de aplicaciones (API)
- Splunk

- Usuario administrador en Splunk

Componentes Utilizados

- Nube publica AMP
- instancia de Splunk

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Paso 1. Navegue hasta la consola de AMP (https://console.amp.cisco.com) y navegue hasta
Cuentas>Credenciales de API, donde puede crear secuencias de eventos.



https://console.amp.cisco.com/dashboard

API Credentials

Paso 2. Para realizar esta integracion, marque la casilla Read & Write como se muestra a
continuacion:
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An APl credential with réead and writé scopé can make changes 1o your
AMP for Endpoints configuration that may cause signihcant problems

with your endpoints,

Some of tha input protections built into the AMP Console do not apply
1o the AFl

Nota: Si desea recopilar mas informacion sobre los eventos, active la casilla Enable
Command Line, para obtener los registros de auditoria generados desde el repositorio de
archivos marque la casilla Allow API access to File Repository.

Paso 3. Una vez creada la secuencia de eventos, se mostraran la ID de cliente APl y la clave de
API que se requieren en Splunk.
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Precaucién: Esta informacién no se puede recuperar por ningun medio, en caso de pérdida,
se debe crear una nueva clave de API.

Paso 4. Para integrar Splunk con AMP para terminales, asegurese de que la cuenta Admin exista
en Splunk.
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Paso 5. Una vez que inicie sesion en Splunk, continue descargando AMP de las aplicaciones
Splunk.



Explore Splunk Enterprise
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Paso 6. Busque el terminal de Cisco en el navegador de aplicaciones e instalelo (entrada de
eventos de Cisco AMP para terminales).
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Paso 7. Se requiere un reinicio de la sesion para completar la instalacién en Splunk.
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Restart Required %

You must restart Splunk Splunk Enterprise to complete installation of Cisco
AMP for Endpoints Events Input
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Paso 8. Una vez que inicie sesion en Splunk, haga clic en Cisco AMP para terminales en el lado
izquierdo de la pantalla.

Explore Splunk Enterprise

Paso 9. Haga clic en la etiqueta Configuration en la parte superior de la pantalla.



Paso 10. Escriba las credenciales de la API generadas anteriormente desde la consola de AMP.

Comfiguration

Configuration
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Nota: El punto de host de la API puede ser diferente segun el Data Center en la nube que su
organizacion senale en:

América del Norte: api.amp.cisco.com

Europa: api.eu.amp.cisco.com

Asia Pacifico, Japon y China: api.apjc.amp.cisco.com



Paso 11. Incluya y guarde las credenciales de la API en la consola de Splunk para vincularlas con
AMP.
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Paso 12. Vuelva a Input para crear la secuencia de eventos.




New Input

T T

Stroam Sottings

- w
Slream Mams

Nota: Si desea obtener de AMP todos los eventos de todos los grupos, deje en blanco los
campos Tipos de eventos y Grupos.

Paso 13. Asegurese de que la entrada se ha creado correctamente.
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Nota: Tenga en cuenta que esta integracion no esta oficialmente respaldada



Troubleshoot

Si al crear una secuencia de eventos se atenuan todos los campos, esto podria deberse a
algunos de los motivos siguientes:
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1. Inconvenientes de conectividad: Asegurese de que la instancia de Splunk pueda ponerse en
contacto con el host de la API

2. Host de API: Asegurese de que el host de la API configurado en el paso 10 coincide con su
organizacion de AMP, segun el punto en el que se encuentre su empresa.

3. Credenciales de API: Asegurese de que la clave APl y la ID de cliente coinciden con los
configurados en el paso 3.

4. Flujos de eventos: Asegurese de tener menos de 4 secuencias de eventos configuradas.



	Integración de AMP para terminales con Splunk
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Configurar
	Troubleshoot


