Procedimiento para desinstalar el conector de
AMP si se ha olvidado la contrasena
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Introduccion

Este documento describe el procedimiento para desinstalar el conector Proteccion frente a
malware avanzado de Cisco (AMP) en caso de que la desinstalacion se bloquee por la funcién de
proteccion del conector que requiere que se proporcione una contrasefia y dicha contrasena se
olvide. En este caso, hay dos escenarios y depende de si el conector muestra "Conectado" a la
nube de AMP. Se aplica solo al sistema operativo Windows, ya que la proteccién de los
conectores es una funcion que solo esta disponible en el sistema operativo Windows.

El conector esta conectado

Paso 1. Haga clic en el icono de la bandeja y abra el conector de Cisco AMP para terminales.

Paso 2. Asegurese de que el conector se muestra como conectado.
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Paso 3. Tenga en cuenta que la politica se ha asignado a ese conector.

Paso 4. Navegue hasta la consola de AMP para terminales y busque la politica que se ha
sefalado anteriormente.

Paso 5. Expanda la politica y haga clic en Duplicar como se muestra en la imagen.
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Paso 6. Una nueva politica llamada "Copia de..." se creara. Haga clic en Editar para editar esta
politica como se muestra en la imagen.
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Paso 7. En la pagina Editar politica, vaya a Configuraciéon avanzada > Funciones administrativas.

Paso 8. En el campo Connector Password Protection, reemplace la contraseia por una nueva
contrasefa que se pueda recuperar como se muestra en la imagen.
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Paso 9. Haga clic en el botén Guardar para guardar esta politica.

Paso 10. Navegue hasta Administraciéon > Grupos y cree un nuevo grupo.

Groups (D) View All Changes

Search | Q l Create Group |

Paso 11. Introduzca un nombre de grupo y seleccione la directiva de Windows como directiva
editada anteriormente. Haga clic en el boton Guardar como se muestra en la imagen.
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Name | TZ-TEST-GROUP

Description
Parent Group =
Windows Policy , Copy of abhsha-WIN-DND - #1 =~
Android Policy | Default Policy (Vanilla Android) =
Mac Policy | Default Policy (Vanilla OSX) =
Linux Policy | Default Policy (Vanilla Linux) =
Metwork Policy | Default Policy (network_policy) =
I0S Policy | Default Policy (Audit) =

Paso 12. Vaya a Management > Computers y busque el equipo en el que intenta desinstalar el

conector de AMP.

Paso 13. Expanda el equipo y haga clic en Mover al grupo. En el cuadro de dialogo que aparece,

seleccione el grupo creado anteriormente.

¥ 22 DESKTOP-RESMRDG in group abhsha-DND
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Paso 14. Espere a que se actualice la politica en el terminal. Normalmente, tarda de 30 minutos a
1 hora y depende del intervalo configurado.

Paso 15. Una vez que la politica se haya actualizado en el terminal, podra desinstalar el conector
con el uso de la contrasefia que ha configurado recientemente.

El conector esta desconectado

Si el conector se desconecta de la nube de AMP, es importante poder iniciar el ordenador en el
modo seguro.

Paso 1. Haga clic en el icono de la bandeja y abra el conector de Cisco AMP para terminales.

Paso 2. Asegurese de que el conector se muestra como desconectado.
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Paso 3. Observe la politica que se ha asignado a ese conector.

Paso 4. Navegue hasta la consola de AMP para terminales y busque la politica que se ha
senalado anteriormente.

Paso 5. Expanda la politica y haga clic en Duplicar como se muestra en la imagen.
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Paso 7. En la pagina Editar directiva, navegue hasta Configuraciéon avanzada > Funciones
administrativas.

Paso 8. En el campo Connector Password Protection, reemplace la contrasena por una nueva
que se pueda recuperar.
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Paso 9. Haga clic en el botén Guardar para guardar esta politica.

Paso 10. Navegue hasta Administracion > Politicas y busque la politica que se duplico
recientemente.

Paso 11. Expanda la politica y haga clic en Descargar XML. Un archivo denominado policy.xml se
guardara en su equipo.
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Paso 12. Copie este archivo policy.xml al terminal afectado.
Paso 13. Reinicie el punto final afectado en el modo seguro.

Paso 14. Una vez que el terminal afectado esté en Modo seguro, navegue a C:\Program
Files\Cisco\AMP.

Paso 15. En esta carpeta, busque un archivo denominado policy.xml y renombrelo como
policy_old.xml.
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Paso 16. Ahora, pegue el archivo policy.xml previamente copiado en esta carpeta.
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Paso 17. Una vez copiado el archivo, la desinstalacion se puede realizar normalmente y en el
mensaje de contrasena, se debe ingresar la contrasena recién configurada.

Paso 18. Este es un paso opcional. Dado que el conector se desinstalé cuando se desconecté la
maquina, la entrada del ordenador permanecera en la consola. Por lo tanto, puede navegar a
Management > Computers y expandir el extremo afectado. Haga clic en Eliminar para eliminar el

punto final.
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