Configuracion y administracion de exclusiones en
Cisco Secure Endpoint Connector
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I ntroduccion

Este documento describe como crear la exclusion paralos diferentes motores en la consola de Cisco Secure
Endpoint.

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Modificar y aplicar unalista de exclusion a unadirectiva de la consola de Secure Endpoint
» Convencion CSIDL de Windows

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

* Cisco Secure Endpoint console 5.4.20211013
» Secure Endpoint User Guide, revision, 15 de octubre de 2021

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de



entender el posible impacto de cualquier comando.

Flujo detrabajo de terminales segur os

En un alto nivel de operaciones, Cisco Secure Endpoint procesa un archivo de algoritmo hash seguro (SHA)
en este orden através de los componentes principales del conector:

Exclusiones

Motor Tetra

Control de aplicaciones (lista de permitidos/ lista de bloqueo)

Motor SHA

Prevencion de vulnerabilidades (Exprev)/proteccion contra actividades maliciosas (MAP)/proteccién
de procesos del sistema/motor de red (correlacion de flujo de dispositivos)

Nota: La creacion de una exclusion o de una lista de permitidos/bloqueados depende del motor que
haya detectado €l archivo.

Exclusiones mantenidas por Cisco

Cisco creay mantiene las exclusiones mantenidas por Cisco para proporcionar una mejor compatibilidad
entre Secure Endpoint Connector y los antivirus, los productos de seguridad u otro software.

Estos conjuntos de exclusiones contienen distintos tipos de exclusiones para garantizar un funcionamiento
correcto.

Puede realizar un seguimiento de los cambios realizados en estas exclusiones en €l articulo Cambios en la
lista de exclusiones mantenida por Cisco para Cisco Secure Endpoint Console.

Exclusiones personalizadas

Motor determinales seguros

Andlisis de archivos (uso de CPU / detecciones de archivos) por motor Tetray SHA:

Utilice estos tipos de exclusiones para evitar la deteccion/cuarentena de un archivo o para mitigar €l_uso
elevado de la CPU del terminal seguro.

El evento de la consola de Secure Endpoint es el que se muestra en laimagen.
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Nota: CSIDL se puede utilizar para exclusiones; consulte este documento de Microsoft para obtener
maés informacion sobre CSIDL.


https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://docs.microsoft.com/en-us/windows/win32/shell/csidl

Exclusion deruta

Path w | CA\Users\luivelaz\Deskiop\CCC psi1

Exclusién de comodines

Wildcard v | C:\Users\*\Desktop\CCC ps1

[] Apply to all drive letters

Nota: Laopcion Aplicar atodaslasletrasde unidad se utiliza para aplicar también laexclusion a
las unidades [A-Z] conectadas al sistema.

Exclusion de extension de ar chivo

File Extension w | -psl

Precaucion: utilice este tipo de exclusion con precaucion, ya que excluye todos los archivos con la
extension de archivo de los andlisis independientemente de la ubicacion de laruta.

Proceso: Exclusion de andlisis de ar chivos

Process e Path | C\Path\to\executable exe

File Scan SHA

Apply to child processes

Proteccion de procesos del sistema (SPP)

El motor System Process Protection esta disponible en laversion 6.0.5 del conector y protege los siguientes
procesos de Windows:

» Subsistemadel Administrador de sesiones (Smss.exe)
Subsistema cliente/servidor en tiempo de g ecucion (csrss.exe)
Subsistema de autoridad de seguridad local (Isass.exe)
Aplicacién de inicio de sesion de Windows (winlogon.exe)
Aplicacién de inicio de Windows (wininit.exe)

Estaimagen muestra un evento SPP.



¥ UMONTERO-Y36YQ.cisco.com prevented unexpecied access to Isass.exe by TestAMPprotect.exe m KV | - ':ﬂ

Fingerprint (SHA-256) T aa52b2d

Connector Info File Name T lzass.exe
Cofmments Fite Path CWindows\System32\lsass.axe
File Size 56.73 KB
Reason Process module is not clean and not signed
Parent Fingeaprint (SHA-256) T 13c7h460...1d3h God
Parent Filename TestAMPprotect exe
Parent File Size (bytes) 1608704

Analyze

Exclusion de SPP

Process s Path | Path\to\the\executable.exe
System Process SHA
You can provide path andfor SHA-256. If you specify both a path and SHA-256 then both cc

be met for the process to be excluded.

Apply to child processes

Process R Path

System Process SHA | SHA-256 of the file (From the Parent Filename field)

not a valid SHA-256

You can provide path and/or SHA-256. If you specify both a path and SHA-256 then both co

be met for the process to be excluded.

Apply to child processes

Proteccion frente a actividades maliciosas (M AP)

Motor de proteccion contra actividad maliciosa (MAP), que protege su termina de un ataque de
ransomware. | dentifica acciones o procesos maliciosos cuando se gjecutan y protege sus datos contra el
cifrado.

En estaimagen se muestra un evento MAP.



¥ UMONTERO-Y36YQ.cisco.com detectad rewrite.axe as WiZMAPRansomware.rawrite

Malicious Activity Fingerprint (SHA-256)

Protection Aflected Files Count

Connectar Info

Comments
Affected Files

Fiix Mamiz

File Path

Fibe Size

Parent Fingerprint (SHA=-256)

Parent Filaname

T 0967155y . 20564820
5

CAUsers\umontenc) Deskiop\Test fles\AMPJ4E-8120-5PP-
COhlsersiumonteno Deskiop\ Test fles\AMP4E-8120-5PP-

C\Users\umontenc) Deskiop\Test fles\AMP4E-8120-5PP-
ChUsers\umontens) Deskiop\ Test fles\AMP4E-8120-5PP-

C\Users\umonterc Deskiop\Test files\AMP4E-8120-5PP-
T rewrite axe

CUsersiumonterc)Desktop) Test files\AMPAE-8120-5PP-
437 MB

T 9967155a,.. 20564820

T rewrite. axe

Anmalyzn .t. Reston: Fil X AN Compulers
Excluson de MAP
Process W Path | Path\to\the\executable.exe
Malicious Activity SHA

MAP-
MAP-
MAP-
AP
MAP-

MAP-

W (7)) @

EXPREV-test_files\Map\rewrite_datal 1 txtnew
EXPREV-test_fMles\Mapirewrite_data\ 0. . new
EXPREV-test_files\Map\rewrite_data\4. tdt.new
EXIPREV-test_tes\Map\rewrite_data\2 D new
EXPREV-test_files\Map\rewrite_datal3 tt_new

EXPREV-test_files\Map\rewrite. exe

You can provide path and/or SHA-256. If you specify both a path and SHA-256 then both cc

be met for the process to be excluded.

Apply to child processes

Precaucion: utilice este tipo de exclusion con precaucion y después de confirmar que la deteccién no

esmaliciosa

Prevencion de vulnerabilidades (Exprev)

El motor de prevencion de vulnerabilidades protege los terminales frente a los ataques de inyeccién de
memoria que suelen utilizar el malware y otros ataques de dia cero en software sin parches
vulnerabilidades. Cuando detecte un ataque contra un proceso protegido, se bloquearay generard un evento,

pero no habra una cuarentena.

En estaimagen se muestra un evento Exprev.



¥  Testing.machinel.amp.com prevented an explot in CUDL.LOS.exe process

Connector Details Attacked Module cl\program files (x86)\adobe\acrobat de\acrobat\bib.dil
Comments Application CUDL.LOS exe
Base Address O 7700000
File Mame TCUDL.LOS exe
File Path C:AUsers\mabat\AppData\LocallApps\2 DAE9781GXN CIBOIXOIX5B. 94H len:
File Size 5.82 MB
Parent Fingerprint (SHA-256) T
Parent Filename dfsve.exe
Parent File Size 24.27 KB
Analyze

Exclusion de Exprev

' Executable b Name | CUDL.LOS. exe

Exploit Prevention Provide an executable name to be excluded from protection by the Exploit Prevention
ValidExecutable.exe).

{ + Add Exclusion Add Multiple Exclusions...

Precaucidn: utilice esta exclusién siempre que confie en la actividad del médulo o la aplicacion
afectados.

Proteccion del comportamiento (BP)

El motor de proteccion del comportamiento mejora la capacidad de detectar y detener amenazas de forma
conductual. Aumenta la capacidad de detectar atagues que se producen "fuerade latierra’ y proporciona
una respuesta mas répida a los cambios en €l panorama de amenazas mediante actualizaciones de firmas.

En estaimagen se muestra un evento de PA.



Testing.machine2.amp deiecied Scheduled Task Containing Suspicious Target Enomms Medium +

Event Crarniew A suspicious scheduled task was created. This particular task stands out because it references a shorcut [ In

= Descrplon can create one-time only tasks, recumng tasks, and tasks that run based on speciic system events, such as
Conngctor Detly

establish persistence
Comments

Occured Az 2022-10-20 17.07:40 UTC

Tactics TADDDZ: Execution TADDOZ: Persistence

MITRE  ATTBCK

Tockminues | T1053.003: Scheduled Tesk/Job: Scheduled Tevk

Observables
¥ File: schtasks. axe T013c013e. bDad28ef
exclusion de PA
Process e Path | Path/to/thefexecutable/executable exe
Behavioral Protection SHA

You can provide path and/or SHA-256. If you specify both a path and SHA-256
be met for the process to be excluded.

(O Apply to child processes

+ Add Exclusion | [ Add Multiple Exclusions...

| nfor macion Relacionada

» Paraobtener méasinformacion sobrela configuracion de dir ectivas, acceda a la quia del usuario
» Creacion de exclusiones en video de Cisco Secur e Endpoint Connector
» Soporte Técnico y Documentacion - Cisco Systems



https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints?autoStart=true
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



