Analizar el paquete de diagnostico de AMP para
una CPU elevada
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Introduccién

Este documento describe los pasos para analizar un paquete de diagndstico de la proteccion
frente a malware avanzado (AMP) para terminales de nube publica en dispositivos Windows para
solucionar problemas de uso elevado de la CPU.

Colaborado por Luis Velazquez y editado por Yeraldin Sanchez, Ingenieros del TAC de Cisco.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:
- Acceso a la consola de AMP

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Consola de AMP para terminales 5.4.20200204
- Dispositivos del sistema operativo Windows

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Compruebe si hay otro antivirus instalado en el equipo

Si se instala otro antivirus, asegurese de que el proceso principal del antivirus esté excluido en la
configuracion de politicas

Consejo: Utilice las exclusiones de Cisco-Mantenimiento si el software que se utiliza esta
incluido en la lista, recuerde que estas exclusiones se pueden agregar a las nuevas
versiones de una aplicacion.

Para ver las listas disponibles en la seccion de exclusiones mantenidas por Cisco, navegue
hasta Administracién > Politicas > Editar > Exclusiones > Exclusiones Mantenidas por
Cisco.

Seleccione los que el terminal necesitaria segun el software instalado actualmente en el
equipo y, a continuacién, guarde la politica, como se muestra en la imagen.
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Identificar si la CPU alta ocurre cuando una aplicacion especifica esta en uso

Identifique si el problema ocurre mientras se ejecuta una o varias aplicaciones si puede replicar el
problema ayuda en el proceso de identificar posibles exclusiones.

Recopile el paquete de diagnéstico para su analisis

Activar nivel de registro de depuracion

Para recopilar un paquete de diagnostico util, se debe habilitar el nivel de registro de depuracion.
Nivel de depuracién en el terminal

Si puede replicar el problema y tener acceso al terminal, a continuacidn se muestra el mejor
procedimiento para capturar el paquete de diagnostico:

1. Abrir AMP GUI

2. Vaya a Settings

3. Desplacese hasta la parte inferior de AMP GUI y abra Configuracién del conector de Cisco
AMP

4. Haga clic en Habilitar registro de depuracion

5. El estado de registro de depuraciéon debe cambiar a Iniciado. Este procedimiento habilita el



nivel de depuracion hasta el siguiente latido de politica, de forma predeterminada 15 minutos
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Nivel de depuracién en la politica

Si no tiene acceso al punto final o el problema no se puede reproducir de forma consistente, el
nivel de registro de depuracion debe estar habilitado en la politica.

Para habilitar el nivel de registro de depuracidén mediante la politica, navegue hasta
Administracion > Politicas > Editar > Configuracion avanzada > Nivel de registro del conector y
Administracion > Politicas > Editar > Configuracion avanzada > Nivel de registro de la bandeja,
seleccione Depurar y guarde la politica, como se muestra en la imagen.
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Precaucién: Si el modo de depuracion se habilita desde la politica, todos los terminales
reciben este cambio.

Nota: Sincronice la politica del punto final para asegurarse de que se aplica el nivel de
depuracion o espere el intervalo de latido, de forma predeterminada es de 15 minutos.

Reproduzca el problema y recopile un paquete de diagnéstico

Cuando se configura el nivel de depuracion, espere hasta que se produzca el estado de CPU alta
en el sistema o reproduzca manualmente las condiciones previamente identificadas y luego reuna
el paquete de diagndstico.

Para recopilar el paquete, navegue hasta C:\Program Files\Cisco\AMP\X.X.X (donde X.X.X es la
ultima version de AMP instalada en el sistema) y ejecute la aplicacion ipsupporttool.exe, este
proceso crea un archivo .7z en el escritorio denominado CiscoAMP_Support_Tool_%date%.7z

Nota: La version 6.2.3 y posterior del conector pueden solicitar un paquete remotamente,
navegar a Administracion > Equipos, expandir el registro del terminal y utilizar la opcion
Diagnose.

Nota: El paquete de diagndstico también puede ejecutarse desde un mensaje CMD con el



comando: "C:\Program Files\Cisco\AMP\X.X.X\ipsupporttool.exe", o "C:\Program
Files\Cisco\AMP\X.X. X\ipsupporttool.exe" -0 "X:\Folder\\Can\Get\To", donde X.X.X es la
ultima version de AMP instalada, se puede utilizar el segundo comando para seleccionar la
carpeta de resultados para el archivo .7z.

Realizar el analisis
Hay dos maneras de analizar un archivo de diagndstico:

- Diag_Analyzer.exe
- Anphandlecount.ps1

Diag_Analyzer.exe

Paso 1. Descargue la aplicacion aqui.
Paso 2. En la pagina GitHub, hay un archivo README con mas instrucciones sobre el uso.

Paso 3. Copie el archivo de diagnéstico CiscoAMP_Support_Tool_%date%.7z en la misma
carpeta en la que se encuentra Diag_Analyzer.exe.

Paso 4. Ejecutar la aplicacion Diag_Analyzer.exe.
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Paso 5. En el nuevo mensaje confirme si desea obtener las exclusiones de la politica con una 'Y o
una N.

Paso 6. El resultado del script contiene:

- Los 10 procesos principales
- 10 archivos principales
- 10 principales extensiones


https://github.com/CiscoSecurity/amp-05-windows-tune

- 100 rutas principales
- Todos los archivos

Nota: Diag_Analyzer.exe comprueba el archivo de diagnostico de AMP proporcionado para
los archivos sfc.exe.log. a continuacion, crea un nuevo directorio con el nombre del archivo
de diagnostico y almacena los archivos de registro fuera del .7z, en el directorio primario del
diagndstico, después de esto, analiza los registros y determina los 10 principales procesos,
archivos, extensiones y rutas, por ultimo, imprime informacion en la pantalla y también en un
archivo {Diagnostic}-summary.txt.

Anphandlecount.ps1

Paso 1. Descargue el script amphandlecounts.txt desde la parte inferior de esta publicacién de la
comunidad Revisar archivos escaneados desde AMP.

Paso 2. Para ejecutar el script en Windows, cambielo a anphandlecount.ps1.

Paso 3. Para mayor comodidad, copie el archivo amphandlecount.ps1 en su propia carpeta.

T » This PC » Documents » Review Bundle
Mame Date modimied Iype Size
SCERS
| & amphandlecount.ps] 260472019 0544 a...  Windows PowerS.., 3KB
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Paso 4. Descomprima el archivo CiscoAMP_Support_Tool_%date%.7z e identifique los archivos
sfc.log en la ruta CiscoAMP_Support_Tool_2019_06_13_18_26_37\Program
Files\Cisco\AMP\X.X.X .
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Paso 5. Copie los archivos sfc.log en la carpeta anphandlecount.ps1.


https://community.cisco.com/t5/security-documents/review-scanned-files-from-amp-for-endpoints-on-windows-for/ta-p/3292458
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Paso 6. Ejecute amphandlecount.ps1 con PowerShell, después se abre una ventana y, segun la
politica de ejecucidn del terminal, se puede solicitar permiso para ejecutarse.

Consejo: Para cambiar la politica de ejecucion, abra un Windows PowerShell y utilice los
siguientes comandos:

Establezca la politica para permitir el acceso sin restricciones a la ejecucion - Set-
ExecutionPolicy -Scope CurrentUser -ExecutionPolicy Unrestricted

Establezca la politica para restringir el acceso a la ejecucion - Set-ExecutionPolicy -Scope
CurrentUser -ExecutionPolicy Restringido

Paso 7. Permita que PowerShell finalice (puede que tarde algun tiempo, dependiendo de cuantos
sfc.log haya en la carpeta) después de que PowerShell termine, se crean cuatro archivos en la
carpeta:

. data.csv
- results.txt
. sorted_results.txt

- terms.ixt
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Paso 8. Los 4 nuevos archivos contienen el resultado del analisis:

- data.csv: contiene la ruta completa de los archivos analizados y el proceso padre que
cred/modificé/movio el archivo
- results.txt: contiene la lista de procesos escaneados por AMP
- sorted_results.txt: contienen la lista de procesos que AMP analiza con el proceso mas
analizado
- terms.txt: contiene el nombre de los procesos analizados por AMP
Paso 9. Filtre el nombre del proceso con recuentos altos de sort_results.txt en data.csv puede

identificar el proceso primario con su ruta de acceso completa y, a continuacion, continue
agregando una exclusion a la politica en una lista personalizada si es de confianza.

Procesos a buscar:

1. Ctrl + F en "data.csv" y buscar
2. Ruta del archivo analizado por AMP
3. Ruta del proceso primario que copia/mueve/modifica el archivo

Nota: Nota: Normalmente, la exclusion es del tipo "Proceso: Analisis de archivos" con
"Procesos secundarios" para el proceso principal que esta recibiendo los
analisis:
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Nota: Aqui puede encontrar mas informacidn relacionada con las mejores practicas para
crear exclusiones.

Exclusiones de ajuste

Una vez que se identifican los procesos o las trayectorias, puede agregarlos a la lista de exclusion
vinculada a la politica aplicada en el punto final, navegue hasta Administracién > Exclusiones >
Nombre de exclusién > Editar, como se muestra en la imagen.


https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
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Enviar el paquete para su analisis al TAC

El TAC de ATS puede ayudar a resolver estos problemas, si es asi, esté listo para proporcionar la
siguiente informacion al crear el caso:

- ¢, Cuando comienza este problema?

- ¢ Hay algun cambio reciente?

- ¢El problema ocurre con una aplicacion determinada?En caso afirmativo, ¢qué aplicacion?

- ¢, Hay otro antivirus en el sistema?En caso afirmativo, ¢qué antivirus?

- Recopile un paquete de depuracion mientras se reproduce el problema: Pasos para recopilar
un paquete de depuracion



https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-fireamp-endpoints/118228-technote-fireamp-00.html
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