Exportar listas de bloqueo de aplicaciones desde
el portal de AMP con API
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Introduccion

Este documento describe el procedimiento para exportar informacion de la lista de bloqueo de
aplicaciones de proteccion frente a malware avanzado (AMP) para terminales con API.

Colaborado por Uriel Montero y Yeraldin Sanchez, Ingenieros del TAC de Cisco.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Acceso al panel de Cisco AMP para terminales
« Credenciales de API del portal de AMP: ID de cliente API y clave de API de terceros, este enlace muestra los pasos para obtenerlos: Como generar

una credencial de API desde el portal de AMP

« En este documento, se utiliza un controlador API para la herramienta Postman

Componentes Utilizados
La informaciéon de este documento se basa en el software:

- Cisco AMP para terminales, consola 5.4.20190709
- herramienta Postman

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Productos Relacionados


https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.pdf
https://www.cisco.com/c/es_mx/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.pdf

Este documento también se puede utilizar con la version de la API:

. api.amp.cisco.com, v1

Antecedentes
Cisco no admite la herramienta Postman; si tiene alguna pregunta al respecto, péngase en contacto con el servicio de asistencia técnica de Postman.
Proceso

Este es el proceso para recopilar las listas de bloqueo de aplicaciones de AMP y la lista SHA-256 de la lista seleccionada con las APl y la herramienta
Postman.

Paso 1. En la herramienta Postman, navegue hasta Autorizaciéon > Autenticacion basica, como se muestra en la imagen.
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Paso 2. Agregue la ID de cliente de API de terceros en la seccion Nombre de usuario y la clave API en la opcion Contrasefia, como se muestra en la imagen.

=ername 3rd Party APl Client ID

Password AP key

Paso 3. Dentro del controlador de API, seleccione la solicitud GET y pegue el
comando:https://api.amp.cisco.com/vi/file lists/application blocking?limit=100&offset=0

« Limite: nimero de elementos que muestra la herramienta

* Desplazamiento: desde donde la informacion comienza a mostrar los elementos

En este ejemplo, el valor limite es 20 y el desplazamiento es 60, la informacién comienza a mostrar la lista 61 y el limite es 80, como se muestra en las
imagenes.


https://api-docs.amp.cisco.com/api_versions?api_host=api.amp.cisco.com
https://api.amp.cisco.com/v1/file_lists/application_blocking?limit=100&offset=0
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El comando muestra toda la lista de bloqueo de aplicaciones configurada en el portal de AMP si desea tener la lista de cddigos SHA-256 de una lista
especifica, vaya al siguiente paso.

Paso 4. En la lista de bloqueo de la aplicacién seleccionada previamente, copie el guid y ejecute el comando: https://api.amp.cisco.com/viffile_lists/quid/files
en este ejemplo el quid es 221f6ebd-1245-4d56-ab31-e6997f5779ea para la lista leisanch block2, se muestra en la imagen.

543 - {

544 . blockinso”
245 "221f6ebd-1245-4d56-a031-e6997F5779ea™
S46 :
547 = "links™: {

548 "file_list"™: "https://aspi.amp.cisco.com/vl/file lists/221f6ebd-1245-4d56-ab3l-e6997F577%ea"
549 3

En el portal de AMP, la lista de bloqueo de la aplicacién muestra 8 cdédigos SHA-256 agregados,
como se muestra en la imagen.
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Con el comando https://api.amp.cisco.com/vi/file lists/221f6ebd-1245-4d56-ab31-e6997f5779ea, la lista debe mostrar 8 cddigos SHA-256, como se muestra
en la imagen.


https://api.amp.cisco.com/v1/file_lists/guid/files
https://api.amp.cisco.com/v1/file_lists/221f6ebd-1245-4d56-ab31-e6997f5779ea/files
https://api.amp.cisco.com/v1/file_lists/221f6ebd-1245-4d56-ab31-e6997f5779ea/files
https://api.amp.cisco.com/v1/file_lists/221f6ebd-1245-4d56-ab31-e6997f5779ea
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"yersion": "wl.2.@8",
"metadata™: {
"links": {
"self": "https:/Sfapi.amp.cisco.com/vl/file lists/221f6ebd-1245-4d56-ab31-e6997F577%ea/files"
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i~ "results": {

8 "total™: B8,

9 "current_item_count": 8,
16 "index": @,

11 "items_per_page": 588
12 3

13 s

14 = "data": {

5 “name”: "leisanch_blocking2",
16 "guid®: "221f6ebd-1245-4056-ab31-ef997F57 792",
17 - "policies": [

18 ~ {

"name": "WIN POLICY LEISAMCH",
"guid": "768cdd65-dcdb-4381-82ae-68chbIbchc5TE",
- "links": {
"policy": "https://api.amp.cisco.com/vl/policies/768cdde5-dcBb-4381-8252-68ch9bcbc57F"
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26~ “items": [

27 - {

28 "sha256": "32@952c79aabd2bd727fbcSBeldaslddc2bas863093790215808037e86F9821c5"

25 escriptlion : "tirst sha",

38 "source”: "Created from SHAs in shasyeral.txt Fl‘om_ "

31~ "links": {

32 "file_list™: “"https:/fapi.amp.cisco.com/vl/file_lists/221f6ebd-1245-4d56-ab31-ea997F5779ea"
33 H

34 ¥s

35~ {

36 B'sha2sé™: "3a8062c79aabd2bd727fhcS@e2dacBddc2basdh30370021580003 728602212, ||

37 Tdescription s "Ti1rst sha

38 "source™: "Created from SHAs in shasyeral.txt Fl‘l:lm_ ",

39~ "links": {

40 "file list®: “"https://epi.amp.cisco.com/vl/file lists/221f6ebd-1245-4d56-ab31l-26997Ff57702a"
42 Ia

43 =

4L "sha25e": "3EBBE?_n:?BaabdisdT2?-FIJn:53-&2:aeSd:c2:aeS6353?’:*G2'155:3@3?-286-F9a2'1c3"’
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45 "source”: "Created from SHAs in shasyeral.txt Fl‘om_ "

47 - "links": {

48 "file_list™: “"https:/fapi.amp.cisco.com/vl/file_lists/221f6ebd-1245-4d56-ab31-ea997F5779ea"

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

Actualmente, no hay informacién especifica de troubleshooting disponible para esta configuracion.

Informacién Relacionada

.- API de Cisco AMP para terminales
. Cisco AMP para terminales: guia del usuario
- Soporte Técnico y Documentacion - Cisco Systems



https://api-docs.amp.cisco.com/
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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