ESA/CES: procedimiento para registrar
dispositivos en cluster en AMP para terminales
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Introduccion

Este documento describe el procedimiento para registrar dispositivos Cisco Email Security
Appliance (ESA) / Cloud Email Security (CES) Appliances en un entorno de configuracion
agrupado para la proteccion frente a malware avanzado (AMP) para terminales.

Problema

Nota: Este documento se escribié desde ESA/CES AsyncOS 11.1. Para obtener mas
informacion sobre la documentacion de ESA/CES, consulte las Guias y documentacion del
usuario.

Al intentar registrar un cluster ESA/CES con AMP para terminales desde la GUI dentro de la
pagina Servicios de seguridad > Reputacion y analisis de archivos, el botdn Registrar dispositivo
con AMP para terminales aparece atenuado y no se puede completar el registro.

Se muestra en la imagen:

= Advanced Settings for File Reputation File Reputation Server: AMERICAS (cloud-sa.amp.cisco.com v

AMP for Endpoints Console Integration (2 _

SSL Communication for File Reputation: = .
= e Use SSL (Port 443)

Tunnel Proxy (Optional):

Server: |

Solucién

Para registrar un dispositivo ESA/CES en una configuracion agrupada en AMP para terminales,
esto se debe hacer con reemplazos de nivel de maquina. Esto significa que para cada maquina
del cluster, tendra una configuracion de reemplazo individual que tendra prioridad.


/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html

Los pasos a realizar son los siguientes:

Paso 1: inicie sesién y acceda a la pagina de AMP en ESA/CES.

Navegue hasta Servicios de seguridad > Reputacién y analisis de archivos y verifique el modo de
configuracion actual. Esto se indica mediante el Modo - Claster en la salida proporcionada.

File Reputation and Analysis

Mode —Cluster: AMPTEST —m . —

k Centralized Management Options

Advanced Malware Protection

File Reputation: | Enabled
File Analysis: | Enabled

Edit Global Settings... |

Click here to group or view appliances for File Analysis reporting.

Paso 2 - Cambie el modo de configuracion.

Haga clic en Opciones de administracién centralizada > Administrar configuracion.
HDdE _c.uster: .ﬁHPTEST change Mode“_ v
= Centralized Management Options

Settings are defined:

Delete Settings for this feature a} this mode.
You can also Manage Settings.

Advanced Malware Protection

File Reputation: | Enabled
File Analysis: | Enabled

En Administrar configuracion, copie la configuracioén del clister al equipo respectivo conectado.
Una vez seleccionados, envie y confirme los cambios.



Made —Cluster: AMPTEST Change Mode... v

= Centralized Management Options

Manage Settings for Cluster: AMPTEST

® | Copy ¥ | settings to:

[* Cluster: AMPTEST (current mode) |
. Group: Main_Group
...... Machine: ESA.cisco.com

.+ +o Machine: esad.ancent.com

Delete settings from:
Cluster: AMFTEST =

Cancel | Submit

Paso 3 - Cambie al modo de reemplazo de la maquina.

Haga clic en Cambiar modo... y seleccione la maquina respectiva con el reemplazo que desea
configurar.

File Reputation and Analysis

Mode —Cluster: AMPTEST [Change Mode... v
Change Mode...

b Centralized Management Options | Clug‘.er: AMPTEST (current mode)

. Group: Main_Group

Advanced Malware Protection [EEI Machina: ESA.cisco.com

g --- --- Machine: esad.arcent.com
File Reputation: nabled

File Analysis: Enabled

Edit Global Settings...

Click here to group or view appliances for File Analysis reporting.

Paso 4: Registro de AMP para terminales para la configuracion del equipo.

Después de conmutar el modo de configuracion a Machine: <Machine Name>.

Haga clic en Editar configuracién global... a continuaciéon, expanda el componente Advanced
settings for File Analysis.

Haga clic en el botén Registrar dispositivo con AMP para terminales" para completar el registro.



HMode —Machine: esad.aricent.com | Charge Mode.., hd

Ik Centralized Managemnent Cptions

Advanced Malware Protechion sannces require nefwark communication fo the clavd servers on ports 32137 or 443 (Yor File Reputation) and 443 (for File Analysis). Plsase see the Online Help for adcitional datails,
File Reputation Fitering: | ¥ Epably File Reputation

File Anatysic: (7 # Enable File Analysis

=l Select A Expand &l [ Reset

archived and compressed

Configuration

Database

Dcurment

Email

Encodied and Encrypled
b= Executables

Micresaft Decuments

Miscellaneous

= Advanced Settings for File Reputaticn File Reputabion Server: | AMERICAS [clowd-sa.smp.cisco.com) T

AMP for Endpoints Console Integration (2 Register Appliance with AMP for Endpoints

SEL Communicat for File Reputation:
e e e Use S5L (Part 443)

Tunnel Proocy (Cpticnal):

Repita los pasos 1 a 4 en las maquinas restantes del cluster para registrarse en AMP para
terminales.

Advertencia: Las versiones de software ESA/CES afectadas por el ID de defecto:
CSCvp23281 deben saltar el Paso 5 como se indica en la solucién temporal del defecto.

Paso 5 - Cambie al modo de cluster.

Después de que cada maquina se haya registrado con AMP para terminales, cambie el modo de
nuevo al cluster quitando las anulaciones de nivel de maquina para Reputacion y analisis de
archivos en Opciones de administracion centralizada > Administrar configuracién. Todos los
parametros del dispositivo deben coincidir para que el agrupamiento funcione correctamente. El
boton Registrar dispositivo con AMP para terminales seguira atenuandose y no estara disponible
en el modo de cluster.
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