Ejemplo de Configuracion de la Postura VPN de
ASA Version 9.2.1 con ISE

Contenido

Introduccién

Prerequisites

Requirements

Componentes Utilizados
Antecedentes

Configurar

Diagrama de red v flujo de tréfico
Configuraciones

ASA

ISE

Reevaluacién periddica
Verificacion

Troubleshoot

Depuraciones en ISE
Depuraciones en ASA
Depuraciones para el agente
Falla de estado del agente NAC
Informacion Relacionada

Introduccion

Este documento describe como configurar Cisco Adaptive Security Appliance (ASA) version 9.2.1
para exponer a los usuarios de VPN frente a Cisco Identity Services Engine (ISE) sin necesidad
de un nodo de estado en linea (IPN).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:
- Conocimientos basicos sobre la configuracion de ASA CLI y la configuracion de VPN con

Secure Socket Layer (SSL)
- Conocimiento basico de la configuracion de VPN de acceso remoto en ASA



- Conocimientos basicos de ISE y servicios de estado

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- Software Cisco ASA versién 9.2.1 y posteriores
- Microsoft Windows version 7 con Cisco AnyConnect Secure Mobility Client version 3.1
- Cisco ISE versién 1.2 con parche 5 o posterior

Antecedentes

La version 9.2.1 de Cisco ASA admite el cambio de autorizacion (CoA) de RADIUS (RFC 5176).
Esto permite el estado de los usuarios de VPN frente a Cisco ISE sin la necesidad de un IPN.
Después de que un usuario de VPN inicia sesion, ASA redirige el trafico web a ISE, donde el
usuario se aprovisiona con un agente de control de admisién a la red (NAC) o un agente web. El
agente realiza comprobaciones especificas en el equipo del usuario para determinar su
conformidad con un conjunto configurado de reglas de estado, como sistema operativo (SO),
parches, antivirus, servicio, aplicacion o reglas del Registro.

Los resultados de la validacién de estado se envian a ISE. Si se considera que la maquina
presenta una queja, ISE puede enviar una CoA RADIUS al ASA con el nuevo conjunto de

politicas de autorizacion. Después de la validacion de estado y CoA correctas, el usuario puede
acceder a los recursos internos.

Configurar

Diagrama de red y flujo de trafico
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Este es el flujo de trafico, como se ilustra en el diagrama de red:

1. El usuario remoto utiliza Cisco Anyconnect para el acceso VPN al ASA.
2. ASA envia una solicitud de acceso RADIUS para ese usuario a ISE.

3. Esta solicitud afecta a la politica denominada condicién de ASA92 en ISE. Como resultado,
se devuelve el perfil de autorizacion de estado ASA92. ISE envia una aceptaciéon de acceso
RADIUS con dos pares atributo-valor de Cisco:

url-redirect-acl=redirect: se trata del nombre de la lista de control de acceso (ACL) que se
define localmente en el ASA, que decide el trafico que se debe redirigir.

url-redirect=https://ise2.test-cisco.com:8443/guestportal/gateway?sessionld=xx&action=cpp:
URL a la que se debe redirigir al usuario remoto.Sugerencia: los servidores del sistema de
nombres de dominio (DNS) asignados a los clientes VPN deben poder resolver el nombre de
dominio completo (FQDN) que se devuelve en la URL de redireccion. Si los filtros VPN se
configuran para restringir el acceso en el nivel de grupo de tunel, asegurese de que el grupo
de clientes pueda acceder al servidor ISE en el puerto configurado (TCP 8443 en este
ejemplo).

4. ElI ASA envia un paquete de inicio de solicitud de contabilizaciéon de RADIUS y recibe una
respuesta. Esto es necesario para enviar todos los detalles relativos a la sesion a ISE. Estos
detalles incluyen session_id, la direccion IP externa del cliente VPN y la direccién IP del
ASA. ISE utiliza session_id para identificar esa sesion. EI ASA también envia informacion de
cuenta temporaria perioddica, donde el atributo mas importante es Framed-IP-Address con la
IP que el ASA asigna al cliente (10.10.10.10 en este ejemplo).



5. Cuando el trafico del usuario VPN coincide con la ACL definida localmente (redireccién), se
redirige a https://ise2.test-cisco.com:8443. En funcion de la configuracion, ISE aprovisiona al
agente NAC o al agente web.

6. Una vez instalado el agente en el equipo cliente, realiza automaticamente comprobaciones
especificas. En este ejemplo, busca el archivo c:\test.txt. También envia un informe de
estado a ISE, que puede incluir varios intercambios con el uso del protocolo SWISS y los
puertos TCP/UDP 8905 para acceder a ISE.

7. Cuando ISE recibe el informe de estado del agente, vuelve a procesar las reglas de
autorizacion. Esta vez, se conoce el resultado de la postura y se aplica otra regla. Envia un
paquete CoA RADIUS:

Si el usuario cumple con la normativa, se envia un nombre de ACL descargable (DACL) que
permite el acceso completo (conforme a la regla ASA92 de AuthZ).

Si el usuario no cumple con la normativa, se envia un nombre de DACL que permite el
acceso limitado (regla ASA92 de AuthZ no conforme).Nota: RADIUS CoA siempre se
confirma; es decir, el ASA envia una respuesta al ISE para confirmar.

8. ASA elimina la redireccion. Si no tiene las DACL almacenadas en caché, debe enviar una
solicitud de acceso para descargarlas de ISE. La DACL especifica se asocia a la sesion
VPN.

9. La proxima vez que el usuario de VPN intente acceder a la pagina web, podra acceder a
todos los recursos permitidos por la DACL que esta instalada en el ASA.
Si el usuario no cumple las normas, solo se concede acceso limitado.
Nota: Este modelo de flujo difiere de la mayoria de los escenarios que utilizan RADIUS CoA.
Para las autenticaciones 802.1x por cable/inalambricas, RADIUS CoA no incluye ningun
atributo. Sélo activa la segunda autenticacion en la que se adjuntan todos los atributos,
como DACL. Para el estado de VPN ASA, no hay una segunda autenticacién. Todos los
atributos se devuelven en RADIUS CoA. La sesidon VPN esta activa y no es posible cambiar
la mayoria de los parametros de usuario de VPN.

Configuraciones

Utilice esta seccion para configurar ASA e ISE.

ASA

Esta es la configuracion basica de ASA para el acceso de Cisco AnyConnect:

ip local pool POOL 10.10.10.10-10.10.10.100 mask 255.255.255.0

interface GigabitEthernet0/0
nameif outside
security-level 0



ip address xxxx 255.255.255.0

interface GigabitEthernet0/1
nameif inside

security-level 100
ip address 192.168.111.10 255.255.255.0

aaa-server ISE protocol radius
aaa-server ISE (inside) host 10.48.66.74

key cisco

webvpn

enable outside

anyconnect-essentials

anyconnect image disk0:/anyconnect-win-3.1.02040-k9.pkg 1

anyconnect

enable

tunnel-group-list enable

group-policy GP-SSL internal

group-policy GP-SSL attributes

vpn-tunnel-protocol ikevl ikev2 ssl-client ssl-clientless

tunnel-group RA type remote-access

tunnel-group RA general-attributes
address-pool POOL
authentication-server-group ISE

default-group-policy GP-SSL

tunnel-group RA webvpn-attributes

group-alias RA enable

Para la integracion de ASA con el estado de ISE, asegurese de que:

Configure el servidor de Autenticacion, Autorizacion y Contabilizacion (AAA) para la

autorizacion dinamica para aceptar CoA.

- Configure la contabilizacidn como un grupo de tunel para enviar los detalles de la sesion VPN
hacia ISE.

Configure la contabilidad provisional que enviara la direccion IP asignada al usuario y

actualice peridédicamente el estado de la sesion en ISE

Configure la ACL de redireccidn, que decide si se permite el trafico DNS e ISE. El resto del

trafico HTTP se redirige al ISE para su estado.
Este es el ejemplo de configuracion:

access-list
access-list
access-list
access-list

redirect
redirect
redirect
redirect

extended deny udp any any eq domain
extended deny ip any host 10.48.66.74
extended deny icmp any any

extended permit tcp any any eq www

aaa-server ISE protocol radius

authorize-only

interim-accounting-update periodic 1

dynamic-authorization

aaa-server ISE

key cisco

(inside) host 10.48.66.74

tunnel-group RA general-attributes
address-pool POOL



authentication-server-group ISE
accounting-server-group ISE
default-group-policy GP-SSL

ISE

Complete estos pasos para configurar el ISE:

1. Vaya a Administration > Network Resources > Network Devices y agregue el ASA como un
dispositivo de red:
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2. Vaya a Policy > Results > Authorization > Downloadable ACL y configure la DACL de modo
que permita el acceso completo. La configuracion de ACL predeterminada permite todo el

trafico IP en ISE:
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3. Configure una ACL similar que proporcione acceso limitado (para usuarios no conformes).

4. Navegue hasta Policy > Results > Authorization > Authorization Profiles y configure el perfil

de autorizacién llamado ASA92-posture, que redirige a los usuarios para el estado. Marque
la casilla de verificacion Web Redirection, seleccione Client Provisioning en la lista
desplegable y asegurese de que redirect aparezca en el campo ACL (esa ACL se define

localmente en ASA):
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5. Configure el perfil de autorizacién denominado compatible con ASA92, que solo debe
devolver la DACL denominada PERMIT_ALL_TRAFFIC que proporciona acceso completo a
los usuarios compatibles:
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6. Configure un perfil de autorizacion similar denominado ASA92-noncompliance, que deberia
devolver la DACL con acceso limitado (para usuarios no conformes).

7. Navegue hasta Policy > Authorization y configure las reglas de autorizacion:

Cree una regla que permita el acceso completo si los resultados del estado son compatibles.
El resultado es que la politica de autorizacion cumple con ASA92.

Cree una regla que permita un acceso limitado si los resultados del estado no son
conformes. El resultado es que la politica de autorizacion ASA92 no es conforme.

Asegurese de que si ninguna de las dos reglas anteriores es alcanzada, la regla
predeterminada devuelve la postura ASA92, que fuerza una redireccion en el ASA.

ASAG2 complaint SassionPosturaSiztus EQUALS Compliant A580 2-compliant
ASASD non complaint SassionPostureFatus EQUALS MonCompliant ASHAI2-noncompliant
E ASASD rediredt Radius MAS-IP-Address EQUALS 19216811110 ASAL2-poshure

8. Las reglas de autenticacion predeterminadas comprueban el nombre de usuario en el
almacén de identidad interno. Si debe cambiarse (por ejemplo, si esta activado en Active
Directory (AD)), vaya a Directiva > Autenticacion y realice el cambio:
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9. Vaya a Policy > Client Provisioning y configure las reglas de aprovisionamiento. Estas son
las reglas que deciden el tipo de agente que se debe aprovisionar. En este ejemplo, solo

existe una regla simple, e ISE selecciona el agente NAC para todos los sistemas de
Microsoft Windows:

m Cperalions |  Poliey| v Administation | = “‘

|2, Authentication  [s) Aulhodization  [<) Profiling [ Posture | i, CaenlProsisioning | [z Security Group Atcess &, Pobey Elements:
Client Provisioning Policy

Dafing the Gliamt Provisioning Palicy 1o detarmin g what usars will racetva upan legin and wsar sassion iniation
Faor Agent Configuration: wersian of agand, agenl profile, agent campkance medule, andiar agerd cuslomizabian package
For Hawve Supplicant Configuralion: wizard prafile andtar wizard. Deag and drop rules 1o changs e aoder

Ruls Hama Idelity Growps Cparating Systems Cmar Conddions Results

ASAS2-poslure ¢ Ay and Windows Al e Condiion(s) than MACAgend4.9.01013

Cuando los agentes no estan en el ISE, es posible descargarlos:
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10. Si es necesario, puede navegar hasta Administration > System > Settings > Proxy y
configurar el proxy para ISE (para acceder a Internet).

11. Configure las reglas de estado, que comprueban la configuracion del cliente. Puede
configurar reglas que comprueben:

archivos: existencia, version, fecha

registro: clave, valor, existencia

aplicacion: nombre de proceso, en ejecucion, no en ejecucion
servicio: nombre de servicio, en ejecucion, no en ejecucion

antivirus: mas de 100 proveedores admitidos, version, cuando se actualizan las
definiciones

antispyware: mas de 100 proveedores admitidos, version, cuando se actualizan las
definiciones

condicién compuesta - mezcla de todos

condiciones de diccionario personalizadas - uso de la mayoria de los diccionarios ISE

12. En este ejemplo, solo se realiza una simple comprobacién de la existencia de un archivo. Si
el archivo c:\test.txt esta presente en el equipo cliente, es compatible y tiene acceso
completo. Vaya a Policy > Conditions > File Conditions y configure la condicion del archivo:
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Navegue hasta Politica > Resultados > Postura > Requisitos y cree un requisito. Este
requisito debe cumplirse cuando se cumpla la condicion anterior. Si no es asi, se ejecuta la
accion de remediacion. Puede haber muchos tipos de acciones de remediacion
disponibles, pero en este ejemplo se utiliza la mas sencilla: se muestra un mensaje

especifico.

EA' Tdentity Servicas Fnging

fir Home Operafions|®  Fokcy| v

Administration | =

&) Aulhesricalion E Autharzakan I Profling E Poshrs |H Chenl Pravissaning b Sacuiy Grup Aroess o Polgy Ermenls
Dictioramas Condfions | Resdis
Resnlis Faa uf
| £ | lame Oparating Syskems Gondi tiens Frermedalion Acions
FERAR T -
v [ Awhaicaion Hle_raquisameanl windows Al file_canddion Messags Ted Dnly
* [ Avebarization " - . .
v [ Pty Arig 8¢ _leesballation Wi Weindows &l ARl _av_win_irst Megepgs Taat Onk
- Poslane ¢ T, =
- Errp_&_Defindan_Win wiindows All ANE_av_win_ded ArnDeRemedationi
v O Remeditio Achioag mi
iz Regaemanis Mg A3 _Installation_Win weindows All AME _as_win_inst Message Taxt Only
» [ Chent Provisiasing
v 5] Sevwnlly Grsad ATeess Amp_AS_Defnitizn_\Win windows All ANY_as_win_del BryASDetRemedationfi
]
By A _irsbalkation_Mac Mar 0Ex AR _ay_mag_inal Messags Teod Only
Arg & Defniton_Wac [FETR ] ARfe_av_mac_dst FendDeFemadatipniia
Brip_AS_Installation_Mac WAL 05X ANY_as_ma_insth MarEags Taaf Onky
Aavp_AS_Defnition_Mac Wac 05X ANY_as_mia_ded Messags Teat Only

Nota: en una situacién normal, se puede utilizar la accién de remediacién de archivos (ISE
proporciona el archivo descargable).

Navegue hasta Policy > Posture y utilice el requisito que creé en el paso anterior (llamado
file_required) en las reglas de postura. La unica regla de estado requiere que todos los
sistemas de Microsoft Windows cumplan el file_required. Si se cumple este requisito, la
estacién cumple los requisitos; si no se cumple, la estacion no cumple los requisitos.
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Reevaluacion periédica

De forma predeterminada, el estado es un evento que se produce una sola vez. Sin embargo, a
veces es necesario comprobar periodicamente la conformidad del usuario y ajustar el acceso a
los recursos en funcidn de los resultados. Esta informacién se envia a través del protocolo SWISS
(agente NAC) o se codifica dentro de la aplicacion (agente web).

Complete estos pasos para verificar la conformidad del usuario:

1. Vaya a Administration > Settings > Posture > Reassessment y habilite la reevaluacion
globalmente (por configuracién de grupo de identidad):
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2. Cree una condicion de estado que coincida con todas las reevaluaciones:



¢y Home Operafions|»  Policy] »  Adminisiration | » !

|+ Aumentication  |s) Authorization |5 Prafiing |7 Posture o Client Provisioning |=) Security Group Access &, Policy Elements
Diclianaries Conditions Rasults

Distispery Condilsers List = New Dictionary Condition

Posture
Dictionary Simple Condition

] g | *Mams| reassesment
| E - Description
1= Fila Condition

Registry Condition

Application Condition * bl *Qpearator *Valug

Sarvlos Condibisn [Session:Agent Request Type O | [Equals « | [ Periodic Reassessment -

compnd Conditer [ JEETEN

AV Compound Cenditlon

AS Compound Condition
Dictionary Simple Condition
Dictionary Compoand Conditicn

[AE IaE B R AL [EE BRE GR |

3. Cree una condicion similar que coincida soélo con las evaluaciones iniciales:
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Ambas condiciones se pueden utilizar en las reglas de postura. La primera regla coincide so6lo con
las evaluaciones iniciales y la segunda coincide con todas las evaluaciones subsiguientes:
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Hatus  RuleMame Identty Groups Oparating Systams Othar Condflans Requiremants
B8 posturs_infial ANy nd Windows &ll iniial e fike_requiremant
n posturs_resesassmant ¢ Any and Windows Al TEagRasEmant thsn filz_requiramant

Verificacion

Para confirmar que su configuracién funciona correctamente, asegurese de que estos pasos se



completan como se describe a continuacion:

1. El usuario VPN se conecta al ASA.

2. ASA envia una solicitud RADIUS y recibe una respuesta con los atributos url-redirect y url-
redirect-acl:

codNd ERXQ aes»wTFiEE acaDaNSs 8

I'Ihl:[ ﬂ!:lpmuhn.. Chivie Apply  Save
No. | Source | Destination | Protocal | Length| into
1197, 168, 111, 10 10, 88,66.74 RADIUS 317 Accesa-Request (1] (1e15, 1=370)

2 1, 4%, 66, T4 192, 168, 111. 1& RADTLS 11 Becesss hee [ debmbls, 1mPi0)

Frame 7: 111 bytes on wire (2488 bits), 311 bytes captured (2488 bils)
¢ Ethermet I1, Sro: Veware c8:88:83 (08:58:50:c0:00:03), Osi: Veware e8:ef12% (88:8c:20:e8iel:25)
+ Intermet Protecel Yersien 4, Src: 10.48.56.74 (10.48.66.74), Dat: 197.168.111.10 (192.183.111.18)
¢ User Datagros Protscel, Sre Port: sightlime (16450, Dst Poarb: 54450 (54459)
* Radius Protocel
Code; Aicess-Rocapl (2
Packel ldemtifler: Dade (46}
Lemgth: 269
duthenticalor: el Ib4T9ali leddeaSii AT eBdd
IThiz ix 8 responae o o request in frowe 11
ITine from request: 0.0%90990088 sedonds)
Atiribute Yalue Pairs
B AYP: Im7 Iwller-Rame(1): ¢isio
BOAVP: Imd  teStated24): SH6S61TS746853657I7 006 10e lab 1306138170 0613030. .
*AVP: Ie%8  tellassi?%)! 4BL4I5T145 100611870006 1 303020 10613030 0 151062, , |
= AVP: 1edl teVendor:Specific(26) weciscoSysteas(9)
P ¥SA: 1=37 t=Cisco-A¥Palr(l): url-redirect-acl=redirect
= AVP: Lell%  teVendor-Spec ific (6] wed iscoSystleas(9)
F ¥iAD l=llY t=Cisco-aPadrill: wrl-redivec tshitps: ffised. test-¢ isco., con:Bbd 3 gues tpor ta l fga leway Poess Donld= Dol 700000005 2 Lh 1 bad T Lonmd pp

3. Los registros de ISE indican que la autorizacion coincide con el perfil de estado (la primera
entrada de registro):

. B a SFACSACLE-PF ASEG2 Camphant Isez
| a 182 168.10.67 ASHE.F ASAZ-complant Comphant I5a2
N a g cisco 182.162.10.67 Compliant iaa2
.8 a (] 162,168, 10,67 ASASE ASASZ-posture User Identity Gro... Fending Ised

4. ASA agrega un redireccionamiento a la sesion VPN:

aaa_url_redirect: Added url redirect:https://ise2.test-cisco.com:8443/
guestportal/gateway?sessionId=c0a8700a0000900052b840e6&action=cpp
acl:redirect for 10.10.10.10

5. El estado de la sesion VPN en el ASA muestra que el estado es obligatorio y redirige el
trafico HTTP:

ASA# show vpn-sessiondb detail anyconnect

Session Type: AnyConnect Detailed

Username : cisco Index : 9

Assigned IP : 10.10.10.10 Public IP : 10.147.24.61

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Essentials

Encryption : AnyConnect-Parent: (l)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashing : AnyConnect-Parent: (l)none SSL-Tunnel: (1)SHAl DTLS-Tunnel: (1)SHAl
Bytes Tx : 16077 Bytes Rx : 19497

Pkts Tx : 43 Pkts Rx : 225

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : GP-SSL Tunnel Group : RA

Login Time : 14:55:50 CET Mon Dec 23 2013

Duration : Oh:01m:34s

Inactivity : 0h:00m:00s



VLAN Mapping N/A VLAN none
Audt Sess ID c0a8700a0000900052b840e6
Security Grp 0
AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1
AnyConnect-Parent:
Tunnel ID 9.1
Public IP 10.147.24.61
Encryption none Hashing none
TCP Src Port 50025 TCP Dst Port 443
Auth Mode userPassword
Idle Time Out: 30 Minutes Idle TO Left 28 Minutes
Client OS win
Client Type AnyConnect

Client Ver

Cisco AnyConnect VPN Agent for Windows 3.1.02040

Bytes Tx 5204 Bytes Rx 779

Pkts Tx 4 Pkts Rx 1

Pkts Tx Drop 0 Pkts Rx Drop 0
SSL-Tunnel:

Tunnel ID 9.2

Assigned IP 10.10.10.10 Public IP 10.147.24.61
Encryption RC4 Hashing SHA1
Encapsulation: TLSv1.0 TCP Src Port 50044

TCP Dst Port 443 Auth Mode userPassword

Idle Time Out:

Client OS
Client Type
Client Ver

30 Minutes Idle TO Left
Windows

SSL VPN Client

28 Minutes

Cisco AnyConnect VPN Agent for Windows 3.1.02040

Bytes Tx 5204 Bytes Rx 172

Pkts Tx 4 Pkts Rx 2

Pkts Tx Drop 0 Pkts Rx Drop 0
DTLS-Tunnel:

Tunnel ID 9.3

Assigned IP 10.10.10.10 Public IP 10.147.24.61
Encryption AES128 Hashing SHA1
Encapsulation: DTLSv1.0 UDP Src Port 63296

UDP Dst Port 443 Auth Mode userPassword

Idle Time Out:

Client OS
Client Type
Client Ver

30 Minutes Idle TO Left
Windows

DTLS VPN Client

29 Minutes

Cisco AnyConnect VPN Agent for Windows 3.1.02040

Bytes Tx 5669 Bytes Rx 18546
Pkts Tx 35 Pkts Rx 222
Pkts Tx Drop 0 Pkts Rx Drop 0

ISE Posture:

Redirect URL : https://ise2.test-cisco.com:8443/guestportal/gateway?
sessionId=c0a8700a0000900052b840eb6&action=cpp

Redirect ACL : redirect

6. El cliente que inicia el trafico HTTP que coincide con la ACL de redireccion se redirige a ISE:

aaa_url_redirect: Created proxy for 10.10.10.10
Sending url redirect:https://ise2.test-cisco.com:8443/
guestportal/gateway?sessionId=c0a8700a0000900052b840e6&action=cpp

for 10.10.10.10
7. El cliente se redirige a ISE para conocer el estado:

aaa_url_redirect:
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8. El agente NAC esta instalado. Una vez instalado el agente NAC, descarga las reglas de
estado a través del protocolo SWISS y realiza comprobaciones para determinar el
cumplimiento. A continuacion, el informe de estado se envia al ISE.

F Cisco NAC Agent @ﬁg

e
cisco Cisco NAC Agent

Full Network Access

Your device conforms with all the security policies for this protected network

E OK j

9. ISE recibe el informe de estado, vuelve a evaluar las reglas de autorizacidon y (si es
necesario) cambia el estado de autorizacion y envia una CoA. Esto se puede verificar en ise-
psc.log:

cisco.cpm.posture.runtime.PostureHandlerImpl -:cisco:c0a8700a0000900052b840e6
::- Decrypting report
cisco.cpm.posture.runtime.PostureManager -:cisco:c0a8700a0000900052b840e6
:- User cisco belongs to groups NAC Group:NAC:IdentityGroups:User Identity
Groups :Employee, NAC Group:NAC:IdentityGroups:An
cisco.cpm.posture.runtime.PostureManager -:cisco:c0a8700a0000900052b840e6
:- Posture report token for endpoint mac 08-00-27-CD-E8-A2 is Healthy
cisco.cpm.posture.runtime.PostureManager -:cisco:c0a8700a0000900052b840e6
:::- Posture state is compliant for endpoint with mac 08-00-27-CD-E8-A2
cisco.cpm.posture.runtime.PostureCoA -:cisco:c0a8700a0000900052b840e6
Posture CoA is triggered for endpoint [null] with session
[cOa8700a0000900052b840e6]

10. ISE envia una CoA de RADIUS que incluye el session_id y el nombre de DACL que permite



11.

el acceso completo:

No. | Source Destination Protocol | Length| Info

716.48.60.74 192,168, 111. 10 RADIUS 231 CoA-Request(43) (id=11, 1=189)
G 192.168.111.10 16.48.66.74 RADIUS 62 CoA-ACK(44) (id=11, 1=20)

¢ Frame 7: 231 bytes on wire (1848 bits), 231 bytes captured (1848 bits)
¥ Ethernet II, Src: VmwWare c@:00:03 (BO:50:56:cB:00:03), Dst: VYmware eB:ef!25 (00:0c:29:e8:0f:25)
¢ Internet Protocol Version 4, Src: 10.48.66.74 (10.48.66.74), Dst: 192.168.111.18 (192.168.111.18)
# User Datagram Protocol, Src Port: 44354 (44354), Dst Port: mps-raft (1780)
= Radius Protocol
Code: CoA-Request (43)
Packet identifier: @xb (11)
Length: 18%
Authenticator: d20817cbcad28cedbdee5df15177Thed
+ Attribute Value Pairs
bOAVP: 1=6  t=NAS-IP-Address(4): 10.147.24.61
FOAVP: 1=15 t=Calling-Station-Td(31): 192.168.18,67
AVYP: 1=6 t=Event-Timestamp(55): Dec 18, 2013 15:32:10.000000000 CET
AVP: 1=18 t=Message-Authenticator{80): lee?9fldi3e5fIaadd34dbbaabl¥ebeb
AVP: 1=75 t=Vendor-Specific(26) v=ciscoSystems(9)
P ¥SA! 1=69 t=Cisco-AVPair{l): ACS:CiscoSecure-Defined-ACL=#ACSACL#-IP-PERMIT_ALL TRAFFIC-5lef7dbl
* AVP: 1=49 t=Yendor-Specific(26) v=ciscoSystems(9)
F¥SAT 1=43 t=Cisco-AYPair(l): audit-session-id=sc@ag7ofadoeodosaszblblbe

-

q

Esto se refleja en los registros de ISE:

La primera entrada del registro es para la autenticacion inicial que devuelve el perfil de
estado (con redireccion).

La segunda entrada de registro se rellena después de recibir el informe SWISS conforme.

La tercera entrada del registro se rellena cuando se envia el CoA, junto con la confirmacion
(descrita como Autorizacion dinamica correcta).

La entrada final del registro se crea cuando el ASA descarga la DACL.

el F-T 1% AZADE Camphant =¥
! a 162.163.10.6 ASAG.T ASAGZ-complant Comphant iz
. i Q 0 cisco 192.168.10.67 Compliart iged
g E a 142168 10,67 ASALLZ ASAGZ-posture _I:-r:rldlr:ntr.:f Gro.. Pending ise2

Las depuraciones en el ASA muestran que se recibe el CoA y se elimina el
redireccionamiento. ASA descarga las DACL si es necesario:

ASA# Received RAD_COA_REQUEST
RADIUS packet decode (CoA-Redquest)

Radius: Value (String) =

41 43 53 3a 43 69 73 63 6f 53 65 63 75 72 65 2d | ACS:CiscoSecure-
44 65 66 69 6e 65 64 2d 41 43 4c 3d 23 41 43 53 | Defined-ACL=#ACS
41 43 4c 23 2d 49 50 2d 50 45 52 44 49 54 5f 41 | ACL#-IP-PERMIT_A
4dc 4c 5f 54 52 41 46 46 49 43 24 35 31 65 66 37 | LL_TRAFFIC-51ef?7
64 62 31 | abl

Got AV-Pair with value audit-session-id=c0a8700a0000900052b840e6
Got AV-Pair with value ACS:CiscoSecure-Defined-ACL=
#ACSACL#-IP-PERMIT ALL TRAFFIC-5lef7dbl



12.

aaa_url_redirect:

Después de la sesion VPN, Cisco aplica la DACL (acceso completo) para el usuario:

ASA# show vpn-sessiondb detail anyconnect

Session Type:

Username
Assigned IP
Protocol
License
Encryption
Hashing
Bytes Tx
Pkts Tx

Pkts Tx Drop
Group Policy
Login Time
Duration
Inactivity
VLAN Mapping
Audt Sess ID
Security Grp

AnyConnect Detailed

Index
Public IP

cisco
10.10.10.10

Deleted url redirect for 10.10.10.10

9
10.147.24.61

AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

AnyConnect Essentials

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID
Public IP
Encryption
TCP Src Port
Auth Mode

Idle Time Out:

Client OS
Client Type
Client Ver
Bytes Tx
Pkts Tx

Pkts Tx Drop

SSL-Tunnel:
Tunnel ID
Assigned IP
Encryption

Encapsulation:

TCP Dst Port

Idle Time Out:

Client OS
Client Type
Client Ver
Bytes Tx
Pkts Tx

Pkts Tx Drop
Filter Name

DTLS-Tunnel:
Tunnel ID
Assigned IP
Encryption

Encapsulation:

AnyConnect-Parent: (1l)none SSL-Tunnel:
AnyConnect-Parent: (1l)none SSL-Tunnel:
94042 Bytes Rx

169 Pkts Rx

0 Pkts Rx Drop
GP-SSL Tunnel Group
14:55:50 CET Mon Dec 23 2013

Oh:05m:30s

Oh:00m:00s
N/A VLAN
c0a8700a0000900052b840e6

0

9.1

10.147.24.61

none Hashing

50025 TCP Dst Port
userPassword

30 Minutes Idle TO Left
win

AnyConnect

(1)RC4
(1) SHAL
37079

382

0

RA

none

none
443

24 Minutes

Cisco AnyConnect VPN Agent for Windows 3.1.02040

5204 Bytes Rx

4 Pkts Rx

0 Pkts Rx Drop
9.2

10.10.10.10 Public IP
RC4 Hashing
TLSv1.0 TCP Src Port
443 Auth Mode

30 Minutes Idle TO Left
Windows

SSL VPN Client

779
1
0

10.147.24.61
SHA1

50044
userPassword
24 Minutes

Cisco AnyConnect VPN Agent for Windows 3.1.02040

5204 Bytes Rx
4 Pkts Rx
0 Pkts Rx Drop

172
2
0

#ACSACL#-IP-PERMIT_ALL_TRAFFIC-5lef7dbl

9.3

10.10.10.10 Public IP
AES128 Hashing
DTLSv1.0 UDP Src Port

10.147.24.61
SHAL
63296

DTLS-Tunnel:
DTLS-Tunnel:



UDP Dst Port :
Idle Time Out:

Client 0OS
Client Type
Client Ver
Bytes Tx
Pkts Tx

Pkts Tx Drop :
: #ACSACL#-IP-PERMIT ALL TRAFFIC-5l1lef7dbl

Filter Name

443 Auth Mode : userPassword
30 Minutes Idle TO Left : 29 Minutes

: Windows
: DTLS VPN Client
: Cisco AnyConnect VPN Agent for Windows 3.1.02040

83634 Bytes Rx : 36128
: 161 Pkts Rx : 379
0 Pkts Rx Drop : 0

Nota: ASA siempre elimina las reglas de redireccion, incluso cuando el CoA no tiene
ninguna DACL conectada.

Troubleshoot

En esta seccidn se brinda informacion que puede utilizar para resolver problemas en su

configuracion.

Depuraciones en ISE

Navegue hasta Administration > Logging > Debug Log Configuration para habilitar los debugs.
Cisco recomienda habilitar las depuraciones temporales para:

- SUIZO

- Reenvio ininterrumpido (NSF)

- NSF-Session

- Aprovisionamiento

. Condicion

Ingrese este comando en la CLI para ver las depuraciones:

ise2/admin# show logging application ise-psc.log tail count 100
Navegue hasta Operaciones > Informes > Informes de ISE > Terminales y usuarios > Evaluacion
de detalles de estado para ver los informes de estado:
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En la pagina Evaluacién mas detallada de la posicion, se muestra un nombre de directiva con un

nombre de requisito, junto con los resultados:

Posture More Detail Assessment

Trme Range Fromn 122302013 12-00000 AM to 12r2372013 033731 PA

Client Datalls
lEarnamae
Mac Address:
F address:
Sassion ID:

Qparating Systam

Client NAC Agent

PRA Enforcement

Cou:

Pk Grace Time:

FRA Interval:

PRA Action:

Jser Agresment Status:
stam Mame:

stem Domain:

o

yelam Lser

Lser Domain:

L 248

Garserated At 2013-12-23 155731

cisco
08:00:27: CD:EB: A2
10.147.24.92
c0ag700a0000b000s2ba46eD
wWindows 7 Enterprise 64-bit
Cisco NAC
1

Received a posture report from an endpaint

Agent for Windows 4.9,0.1013

240
continue
NetEnabled

P 1
MGARC ARZAS0]
CISCa COm
mgarcar

CIsCo

A Installed: Modfes VirusScan Enterprise;B.8.0.975: 72271041 37201 3:MctfeadV, Cisco Security Agent;S. 0. 2.130;;; Cisc ol

Windows Defender;5.1.7600.16385;1.95.191.0:11/1 9/201 O; MicrosoftAS

A% Installed:

Postura Report
Fosture Status Compliant

Logged At 2013-12-23 15:21:34.802

Posture Policy Details

Policy MName Enforcement Statu  Passed Falled Skipped Conditions

posture_initial file_require... Mandatory file_conditian

Depuraciones en ASA
Puede habilitar estos debugs en el ASA:

- debug aaa url-redirect

- debug aaa authorization

- debug radius dynamic-authorization
- debug radius decode

- debug radius user cisco

Depuraciones para el agente

Para el agente NAC, es posible recopilar las depuraciones con Cisco Log Packager, que se inicia
desde la GUI o con la CLI: CCAgentLogPackager.app.



ailvane,
ci1sco. CiscolLogPackager

Cisco Log Packager collects information for product support requests. The
information & stored in a ZIP archive that can be protected by a password.

Click the <Collect Data> button to start the information collection.

Sugerencia: puede descodificar los resultados con la herramienta Technical Assistance
Center (TAC).

Para recuperar los registros para el Agente Web, navegue hasta estas ubicaciones:

- C: > Documento y configuracién > <user>> Configuracién local > Temperatura >
webagent.log (descodificado con la herramienta TAC)

- C: > Documento y configuracion > <user> > Configuracién local > Temperatura >
webagentsetup.log

Nota: Si los registros no se encuentran en estas ubicaciones, verifique la variable Entorno
TEMP.

Falla de estado del agente NAC

Si la postura falla, se presenta al usuario la razon:




cisco Client Provisioning Portal

£ Cisco NAC Agent = & |-

Information |
Isco NAC Agent

@ Temporary Network Access 00:03:30 left

Scan Result Requirement Name
(%] Mandatory  file_requirement

Hide Details

System Check Complate

El usuario podra entonces tomar medidas correctivas si se configuran:

c1scoO Client Frovisioning Portal

£ Cisco NAC Agent

Information |
Isco NAC Agent

@ Temporary Network Access 00:03:58 left

There ks atleast one mandatory requirement failing. You are reguired to update your system
before you can access the network.

| Repair | | Show Details |

System Check Complele
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



