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Introducción

Este documento describe las instrucciones paso a paso sobre cómo configurar el Sistema de
control de acceso del controlador de acceso de terminal (TACACS+) en dispositivos
ONS15454/NCS2000 y Cisco Access Control System (ACS). Todos los temas incluyen ejemplos.
La lista de atributos proporcionada en este documento no es exhaustiva ni fidedigna y podría
cambiar en cualquier momento sin actualizar este documento.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

GU del controlador de transporte de Cisco (CTC)●

Servidor ACS●

Componentes Utilizados

Este documento no tiene restricciones específicas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration.

Nota: Si tiene una red en vivo, asegúrese de entender el posible impacto de cualquier
comando.

Configurar

Configuraciones necesarias en ONS15454/NCS2000:



 1. Puede configurar la configuración del servidor TACACS desde esta pestaña. Vaya a
Provisioning > Security > TACACS Server como se muestra en la imagen. 

2. Para agregar los detalles del servidor TACACS+, haga clic en el botón Create. Se abrirá la
ventana de configuración TACACS+ como se muestra en esta imagen.

Introduzca la dirección IP del servidor●

Agregar el secreto compartido entre el nodo y el servidor TACACS+●

Agregue el número de puerto de autenticación. En este puerto, el servidor TACACS+ está
escuchando al cliente. El número de puerto predeterminado es 49

●

3. Para activar la configuración del servidor TACACS+ en NODE, marque la casilla Enable
TACACS Authentication y haga clic en el botón Apply como se muestra en la imagen.

4. Para habilitar el Nodo como autenticador final, cuando no se puede alcanzar ningún servidor,



haga clic en la casilla de verificación como se muestra en la
imagen.

5. Para modificar la configuración del servidor en particular, seleccione la fila de configuración del
servidor correspondiente, haga clic en el botón Edit para modificar la configuración.

6. Para eliminar la configuración del servidor en particular, seleccione la fila de configuración del
servidor correspondiente, haga clic en el botón Delete para eliminar la configuración.

Configuraciones requeridas en el servidor ACS:

1.  Cree el dispositivo de red y el cliente AAA y haga clic en el botón crear en el panel Recursos de
red como se muestra en la imagen.

2.  Dé el mismo Secreto Compartido que en la configuración del nodo ONS. De lo contrario, se
producirá un error en la autenticación.



  

3. Cree un nombre de usuario y una contraseña para que el usuario requerido se autentique en el
Panorama Usuarios e Identidades como se muestra en la imagen.



4.  Crear perfiles de shell en el panel Elementos de política:



   a. Seleccione el nivel de privilegio (0 a 3):

            0 para recuperar el usuario.

            1 para el usuario de mantenimiento.

            2 para el usuario de aprovisionamiento.

            3 para superusuario.

   b. Cree un atributo personalizado en el panel Atributos del cliente para el atributo Tiempo de
inactividad.





  

Idletime "0" indica que la conexión nunca se agota y será para siempre.El usuario si especifica
otra hora, la conexión estará disponible durante tantos segundos.



5.  Cree políticas de acceso en el panel Políticas de acceso:



  

a. Haga clic en Service Selection Rules y cree una regla:

Seleccionar TACACS como protocolo●

El dispositivo es All device o específico similar al que se creó anteriormente●

Tipo de servicio como Administrador de dispositivos predeterminado.●



  

b. Seleccione Authorization y cree una regla para la autorización en el botón de opción Default
Device Admin:

Seleccione el perfil del shell ya creado●

Seleccione un dispositivo específico o todos los dispositivos del tipo de dispositivo●





Verificación

Actualmente, no hay un procedimiento de verificación disponible para esta configuración.

Troubleshoot

Actualmente, no hay información específica de troubleshooting disponible para esta configuración.
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