Ejemplo de configuracion de control de acceso
basado en privilegios de la interfaz web 5760
con Cisco Access Control Server (ACS)
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Introduccion

Este documento explicara cdmo crear perfiles de autenticacion y autorizacion de Cisco ACS
Tacacacs+ con diferentes niveles de privilegio e integrarlos con 5760 para acceder a WebUI. Esta
funcidén se admite a partir de 3.6.3 (pero no en 3.7.x al momento de escribir este articulo).

Prerequisites

Requirements

Se supone que el lector esta familiarizado con la configuracion del Cisco ACS y del controlador de
acceso convergente. Este documento se centra solamente en la interaccion entre esos 2
componentes en el ambito de la autorizacion de tacacs+.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Converged Access 5760, version 3.6.3



. Cisco Access Control Server (ACS) 5.2

Configuracion

Crear unos pocos usuarios de prueba en ACS

Haga clic en "Users and Identity Stores" (Usuarios y almacenes de identidad) y, a continuacion,
seleccione "Users" (Usuarios).

Haga clic en "Crear" y configure algunos usuarios de prueba, como se muestra a continuacion.

1] 1 el I L 1] acsadmin ACSJ (Primary)

cisco Cisco

» “At My \Workspace Users and ldertity Stores = Internal ldertity Stores = Users

» 1) Network Resources Internal Users Showing 1-21 of 24 |5|J V|perpage
A : Filter: | V|Malch if: | *" v
|dentity Groups
¥ Internal Identity Stares [1 status User Name - |dentity Group Description
Rl
Hosts
* BExternal Identity Stores
LDAF .
Active Directory userl - perI
RSA SecurlD Token Servers .
RADILS Identity Setvers user2 - privis

Certificate Autharities
Certificate Authentication Profile
|dentity Store Sequences

» @ Palicy Elements

» [y Access Policies
» ) Monitaring and Reports

» ‘?,_") System Administration

[F] 2 user All Groups
O 2] user? All Graups 2
[ [ [ File Operations I [ Export ] PagenM

Configuracion de elementos de politica y perfiles de shell

Debe crear 2 perfiles para los 2 tipos diferentes de acceso .Privilege 15 en el mundo de cisco
tacacs significa proporcionar acceso completo al dispositivo sin ninguna restriccion. Por otra
parte, el privilegio 1 le permitira iniciar sesion y ejecutar soélo una cantidad limitada de comandos.
A continuacion se ofrece una breve descripcidon de los niveles de acceso proporcionados por
cisco.

nivel de privilegio 1 = no privilegiado (el mensaje es router>), el nivel predeterminado para iniciar
sesion

nivel de privilegio 15 = privilegiado (la solicitud es router#), el nivel luego de pasar al modo de
activacion

nivel de privilegio 0 = rara vez se utiliza, pero incluye 5 comandos: inhabilitar, habilitar, salir,
ayudar y cerrar sesion

En el 5760, los niveles 2-14 se consideran iguales al nivel 1. Se les otorga el mismo privilegio que
a 1. No configure los niveles de privilegio de tacacs para ciertos comandos en el 5760. El acceso
a la interfaz de usuario por pestafas no se admite en 5760. Puede tener acceso completo (priv15)
0 so6lo acceso a la ficha Monitor (priv1). Ademas, los usuarios con el nivel de privilegio 0 no
pueden iniciar sesion.



Creacion del perfil de acceso al shell de 15 niveles de privilegio

Mediante la siguiente pantalla de impresion, cree ese perfil:

Haga clic en "Elementos de politica". Haga clic en "Perfiles de Shell".

Cree uno nuevo.

Vaya a la ficha "Tareas comunes" y establezca los niveles de privilegio predeterminado y maximo

en 15.

cisco Cisco Se

b4 Wy Workspace

» (I Metwork Resources

3 ﬁ Lisers and ldentity Stores

* Session Conditions
Date and Time
Custam

F Metwork Conditions
* Authorization and Permissions
F Metwork Arcess
* [Device Administration
Shell Profiles
Command Sets
F FMamed Permission Ohjects

» [ Access Policies

» .l Monitoring and Reparts

e B Cuctom Adrminicteation

Palicy Elements = Authorization and Permissions = Device Administration = Shell Pr

General | Common Tasks || Custorn Attributes |

Privilege Lewel

Value

Maxirmum Privilege: | Static v | alue|15 W

Default Privilege: Static hd

Shell Attributes

Access Contral List | Motin Use w
Auto Command: Motin lse »

Mo Callback Yerify, | Motin Use

Mo Escape: Motin Use w
Mo Hang Up: Motin Lse w
Timeout: Motin Lse w

L L

Creacion de conjuntos de comandos para el usuario administrador

Los conjuntos de comandos son conjuntos de comandos que utilizan todos los dispositivos
tacacs.Se pueden utilizar para restringir los comandos que un usuario puede utilizar si se le
asigna ese perfil especifico. Dado que en el 5760, la restriccion se realiza en el codigo de Webui
en funcién del nivel de privilegio pasado, los conjuntos de comandos para el nivel de privilegio 1y

15 son los mismos.



File Edt ‘“iew Favorites Tools Help

@Back © d @ @ \'h pSearch *Favorites @ D:r:gv :\?_ u .'3

Address @ https:{9.10,40,56 acsadmin/

dfafn
[411-]

acsadmin ACS.J (Primary)

Cisco Secur

L3 f’r‘ Wy Workspace Palicy Elements = Authorization and Permissions = Device Administration = Command Sets = Edit: "PermitAICmds"

» 1) Metwork Resources
General
> ﬂ Uzers and |dentity Stores
2 Mame: |PermitAIICmds
............................................. | .
¥ Session Conditions Description: |
Date and Time
Sl i Permit any command thatis not in the tahle below
* Metwork Conditions
~ Authorization and Permissions Grant Command Arguments
F Metwork Access ~
¥ Device Administration il
* Mamed Permission Objects
» [ Access Pulicies
» "al Monitoting and Reports
> {QJ Systern Administration
b
Add n Edit Replace Delete
Grant Command Arguments
|Perm\t v|| ||

Creacion de perfiles de shell para usuarios de sélo lectura

Cree otro perfil de shell para usuarios de so6lo lectura. Este perfil se diferenciara por el hecho de
que los niveles de privilegio se establecen en 1.



I::IIISIII‘I:!:III Cisco Secure ACS

bR My Workspace

v (50 Network Resources

General | Common Tasks | Custom Aftributes |
Privilege Level

Default Privilege: | Static  v|  vawe|1 v

Maxitnum Privilege: | Static R value
Shell Attributes

» S8 Users and Identity Stores

. Policy Elements

Access Control List: | Motin Use s
Auto Command: Motin Use
Shell Profiles | Mo Callback Verify: | Motin Use
Mo Escape: Motin Llse

» [ Access Palicies Mo Hang Up: MotinUse

3 E Monitoring and Reports Timeout: MotinUse w

» ¥ Systern Administration

Idle Tirme: Motin Llse s
Callback Line: Motin Llse w

Callback Rotary: Motin Llse

# = Required figlds

Cree una regla de seleccién de servicio para que coincida con el protocolo tacacs

En funcién de las politicas y la configuracion, asegurese de que dispone de una tactica de
coincidencia de reglas que proviene del modelo 5760.
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Cree una politica de autorizacién para el acceso completo a la administracion.

La politica de administracion de dispositivos predeterminada utilizada con la seleccién del
protocolo tacacs se selecciona como parte del proceso de politica de evaluacion. Cuando se
utiliza el protocolo tacacs para la autenticacion, la politica de servicio seleccionada se denomina
politica de administracion de dispositivos predeterminada. Esa politica en si misma comprende
dos secciones. ldentidad significa quién es el usuario y a qué grupo pertenece (local o externo) y
a qué se le permite hacer segun el perfil de autorizacion configurado. Asigne el conjunto de

comandos relacionado con el usuario que esta configurando.
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ddress @ https: f{9,10,40.56{ acsadmin/

e
cisco Cisco Sec

b S0 My Workspace Acces:

» [0 Metwark Resaources Stand
> ﬂ Users and Identity Stores
» Eb Policy Elements

Devi

Fitd

¥ Access Senices
| Senice Selection Rules
* A aarthi-access-semvice 1
* O Default Device Admin
Identity
Group Mapping

* O Default MNetwork Access
P O joseph-access-service
F O Prsna-Radius-senvice
¥ ) Prsna-TACACS-service
P A tacacs-wlc
* O vinodh-access-semnice
* Max User Session Policy <
Wax Session User Settings
2% Session Group Settings

» .l Monitoring and Reports [ ¢

» B System Administration

2 Cisco Secure ACS -- Web Page Dialog

General

Name: [privis | Status: | Enabled  v|©

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.

Conditions

System:UserName: | equals v |userz
Results
shell Profile;  |privis |[ Betect |

Cammand Sets:

</

[FEEieet || Deselect

https: /9. 10.40.56/ acsadmingPolicyInputAction.do # Internet

Cree una politica de autorizacién para el acceso de administracion de sélo lectura.

Lo mismo se hace para los usuarios de solo lectura. Estos ejemplos configuran el perfil de shell
de nivel de privilegio 1 para el usuario 1y el privilegio 15 para el usuario 2.
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cisco Cisco_§‘

» SOM Wy WOrkspace

tddress €8] https: 19,10,40,56/acsadmin/

» (5 Metwork Resources

3 ﬂ Users and ldentity Stores

» & Folicy Elements

¥ Access Senices
=| Senice Selection Rules
P 4 aarhi-access-service
¥ O Default Device Admin
|dentity
Group Mapping

O Default Metwork Access
) joseph-access-service
) Praha-Radius-service
©) Prena-TACACS-senice
7 tacacs-wic

P O vinodh-access-service
* Max User Session Policy
Max Session User Settings
Max Session Group Settings

g, BEh s, shaih i,

» .l Monitoring and Reports

» ¥ System Administration

General

Marme: |priv1

A Cisco Secure ACS -- Web Page Dialog

| Status: | Enahbled v O

The Customize button in the lower right area of the policy rules screen controls which
palicy conditions and results are available here for use in policy rules.

Conditions
O] identity Group: ~ |-ANY-
[ NDGLocation:  |-ANY-

[ NDG:Device Type: |-ANY—

System:UserName:|equaIS

|
|
|
hd |LISE.'T'1

Results

Shell Profile: | privt

|[ Select ]

Command Sets:

< |

[ select || Deselect

w

https: /9. 10.40.56 acsadmingPolicy InputAction. do

Configuracion del 5760 para tacacs

# Internet

1. Es necesario configurar el servidor Radius/Tacacs.

tacacs server tac_acct

address ipv4 9.1.0.100

clave cisco

2. Configurar el grupo de servidores
aaa group server tacacs+ gtac

nombre del servidor tac_acct

No hay ningun requisito previo hasta el paso anterior.

3. configurar listas de métodos de autenticacion y autorizacion

aaa authentication login <method-list> group <srv-grp>

aaa authorization exec <method-list> group srv-grp>

aaa authorization exec default group <srv-grp> —a workparfor get tacacs on http.

Los 3 comandos anteriores y todos los demas parametros de autenticacion y autorizacion deben




utilizar la misma base de datos, ya sea radius/tacacs o local

Por ejemplo, si la autorizacion de comandos debe habilitarse, también debe apuntar a la misma
base de datos.

Por ejemplo:

aaa authorization, comandos 15 <method-list> group <srv-grp> —> el grupo de servidores que
apunta a la base de datos (tacacs/radius o local) debe ser el mismo.

4. configure http para utilizar las listas de métodos anteriores

ip http authentication aaa login-auth <method-list> —> la lista de métodos debe especificarse
explicitamente aqui, incluso si la lista de métodos es "default"

ip http authentication aaa exec-auth <method-list>

** Puntos a tener en cuenta

- No configure ninguna lista de métodos en los parametros de configuracion "line vty". Si los
pasos anteriores y la linea vty tienen configuraciones diferentes, las configuraciones vty de
linea tendrian prioridad.

- La base de datos debe ser la misma en todos los tipos de configuracion de administracion
como ssh/telnet y webui.

- La autenticaciéon HTTP debe tener la lista de métodos definida explicitamente.

Acceso al mismo 5760 con los 2 perfiles diferentes

A continuacion se muestra un acceso desde un usuario de nivel de privilegio 1 donde se
proporciona acceso limitado

C [ 9.12.137.95/wireless ool &

Save Configueation. | Refresh

sl
cisco  Wireless Controller

4 Home  Moritor | v Help

System Summary Search

Systern Time 18:54:12,963 UTC Thu Jul Usemame [ ][ searh

23 2015

03.06.03.E.536 EARLY Top WLANS
DEPLOYMENT [PROD BUILD]
EMGIMNEERIMNG
MNOWA_WEEKLY BUILD

Software Werdon
Profile Marne: Hurnber of Clients

Systern Mame JKAT-RFC o o
Systern Model AIR-CTS760 Jolavisan o
Up Tirme 9 hours, 28 minutes

AVC for WLAN : OM
Wirgless Management IP 9,12,137.95
B02.11 afnfac Metwork State Enahled
202,11 bfg/n MNetwork State Enabled

Access Point Summary
A4C s not enabled on this WLAN

Total [Wa) Dicviery
902, 11a/nfac Radios 1 1 1]
B02.11bfgfn Radios 1 1 1]
Al BPs 1 1 0

Client Summary

Protocol Statistics

Rogue APs
Artive Rogue APs 203 Detail



A continuacion se muestra un acceso desde un usuario de nivel de privilegio 15 donde se le da
acceso completo

Pl

4 > € |[19.12.137.95/wireless L

4% Home Monitor | *  Configuration |+ Administration | v Help
System Summary Search
51, Search
Systemn Time %2.33.550772 UTC Thu ul Lsername | | Searc] |
03.06.03.E.536 EARLY Top WLANS
Software Wersion gﬁg‘ﬁgg&m& [PROD BULLD] .
MCAA_WEEKLY BUILD Profile Marne Humber of Clients
System Name JKAT-RFC QM o
Systermn Mods! AIR-CTS7ED jolouisan u]

Up Tirme 9 hours, 26 rinutes
AYC for WLAN : QM
Wireless Management 1P 912,137,935
902,11 a/n/ac Metwork State Enabled
202,11 bfg/n Metwork State Enabled
Software Activation Detail
0T is not enzbled on this WLAN
Access Point Summary
Up Do
802.11a/nfac Radios 1 ]
202, 11bfgfn Radios 1 1]
Al Aps 1 0

Client Summary

Protocol Statistics

Rogue APs

Active Rogues APs 207

Detail
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