Copie archivos de forma segura desde routers y
switches de Cisco al PC local
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Introduccioén

Este documento describe como copiar los archivos de los routers y switches de Cisco de forma
segura al PC local con Windows/ Linux/ macQOS.

Prerequisites

Requirements

Cisco recomienda que conozca la disponibilidad de Secure Shell (SSH) para el dispositivo con el
nivel de privilegio 15 de acceso.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Switch Cisco C9300-24P con Cisco IOS® 17.03.05

- SO Windows 10

. Sistema operativo RedHat Linux
La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

En este documento se describe el proceso para copiar los archivos de los routers/switches de
Cisco a una PC Windows/ Linux/ macOS local de forma segura sin necesidad de ningun servidor
o software externo, como el protocolo de transferencia de archivos trivial (TFTP), el protocolo de



transferencia de archivos (FTP), el protocolo de transferencia de archivos segura (SFTP) o el
protocolo de copia segura (SCP).

Problema

A veces, en un entorno seguro, es dificil llegar a un servidor TFTP/ FTP/ SFTP/ SCP para copiar
archivos como pcap, archivos crash e imagenes de Cisco |IOS desde routers y switches a fuentes
externas. Existe la posibilidad de que el firewall bloquee los puertos utilizados por cualquiera de
estos protocolos mencionados anteriormente entre los dispositivos de origen y destino.

Soluciéon

Con SCP activado en el dispositivo de Cisco, puede copiar el archivo de los dispositivos sin
ningun servidor o aplicacion en su PC local.

Esta es la configuracion minima requerida en el dispositivo.

host nanme Switch

interface G gabitEthernet0/0
ip address 10.197.249.101 255. 255.255.0

no shut
iproute 0.0.0.0 0.0.0.0 10.197.249.1
!

aaa new node

aaa authentication login default |oca

aaa aut horization exec default |oca

i p domai n nanme ci sco.com

l--- key used in this exanple is 1024



crypto key generate rsa

!

usernane cisco privilege 15 secret 5 <redacted>
!

line vty 0 x

transport input ssh

I ogi n | ocal

ip scp server enable

! we can disable the above command after copy is completed

end

l--- optional

ip ssh tine-out 60
ip ssh authentication-retries 5

ip ssh version 2

Copie los archivos del router/ switch de Cisco con el uso de este comando en Windows/Mac/Linux
local:

scp usernanme@i p_address_of _the_device>: flash:/fil enane

Windows 10:

C.\ User s\ nmmeht abu. Cl SCO>cd /
C.\>cd ios
C:\ios>dir

Vol une in drive C has no | abel.
Vol une Serial Number is xxxx-yyyy



Directory of C\ios

05- 01- 2023 09.32 AM<DIR> .
05-01-2023 09.32 AM<DIR> ..

0 File(s) O bytes

2 Dir(s) 163,191,525,376 bytes free

C.\i0sS> scp cisco@10.197.249.101:flash:/mycap.pcap .

Passwor d:

nmycap. pcap 100%
Connection to 10.197.249.101 cl osed by renote host.

C\ios>dir

Vol une in drive C has no | abel.
Vol une Serial Number is XXXX-yyyy

Directory of C\ios

05- 01- 2023 09.39 AM <DIR> .

05-01-2023 09.39 AM<DIR> ..

05-01-2023 09.40 AM 1, 606, 582 mycap.pcap
1 File(s) 1,606,582 bytes

2 Dir(s) 163,182,600, 192 bytes free

Linux:

[root@o0t0 ~]# pwd

/ r oot

[root @oot ~]# 1s -1

total 1

drwxr-xr-x. 2 root root 6 Apr 6 2022 Pictures

[root @oot ~]# scp cisco@10.197.249.101:flash:/mycap.pcap

Passwor d:

flash:/ nycap. pcap 100%
[root @pnr000 ~]# 1s -1

total 1580

-rwr--r--. 1 root root 1606582 Jan 5 09: 47 mycap.pcap
drwxr-xr-x. 2 root root 6 Apr 6 2022 Pictures

El macOS tiene un comando similar:

scp username@i p_address_of _the_device>:fl ash:/fil ename
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



