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Introduccion

Este documento aclara algo la confusion que acompana a los diversos tipos de certificado,
formatos y requisitos asociados a las diversas formas del Protocolo de Autenticacion Ampliable
(EAP). Los cinco tipos de certificado relacionados con EAP que se describen en este documento
son Servidor, CA Raiz, CA Intermedia, Cliente y Maquina. Estos certificados se encuentran en
diversos formatos y pueden tener requisitos diferentes segun la implementacion de EAP
empleada.

Prerequisites




Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Certificados de servidor

El certificado de servidor se instala en el servidor RADIUS y su propésito principal en EAP es
crear el tunel de seguridad de capa de transporte (TLS) cifrado que protege la informacion de
autenticacion. Cuando utiliza EAP-MSCHAPV2, el certificado de servidor asume una funcién
secundaria que consiste en identificar el servidor RADIUS como una entidad de confianza para la
autenticacion. Esta funcion secundaria se realiza mediante el uso del campo Enhanced Key
Usage (EKU) (Uso mejorado de claves)). El campo EKU identifica el certificado como un
certificado de servidor valido y verifica que la CA raiz que emiti6 el certificado sea una CA raiz de
confianza. Esto requiere la presencia del certificado de CA raiz. Cisco Secure ACS requiere que
el certificado sea el formato X.509 v3 binario codificado en Base64 o DER-codificado.

Puede crear este certificado con el uso de una solicitud de firma de certificado (CSR) en ACS,
qgue se envia a una CA. También puede cortar el certificado mediante un formulario de creacion
de certificados de CA (como Microsoft Certificate Services) interno. Es importante tener en cuenta
que, aunque puede crear el certificado de servidor con tamanos de clave mayores a 1024,
cualquier clave mayor a 1024 no funciona con PEAP. El cliente se cuelga incluso si la
autenticacion pasa.

Si crea el certificado con el uso de un CSR, se crea con un formato .cer, .pem o .txt. En raras
ocasiones, se crea sin extension. Asegurese de que el certificado es un archivo de texto sin
formato con una extension que puede cambiar segun sea necesario (el dispositivo ACS utiliza la
extension .cer o .pem). Ademas, si utiliza un CSR, la clave privada del certificado se crea en la
trayectoria que especifique como un archivo independiente que puede o no tener una extension y
que tiene asociada una contrasefa (la contrasena es necesaria para la instalaciéon en ACS).
Independientemente de la extension, asegurese de que es un archivo de texto sin formato con
una extension que puede cambiar segun sea necesario (el dispositivo ACS utiliza la extension
.pvk o .pem). Si no se especifica ninguna ruta de acceso para la clave privada, ACS guarda la
clave en el directorio C:\Program Files \CiscoSecure ACS vx.x \CSAdmin \Logs y busca en este
directorio si no se especifica ninguna ruta para el archivo de clave privada cuando instala el
certificado.

Si el certificado se crea con el uso del formulario de envio de certificado de Servicios de
Certificate Server de Microsoft, asegurese de marcar las claves como exportables para que pueda
instalar el certificado en ACS. La creacidon de un certificado de esta manera simplifica
significativamente el proceso de instalacion. Puede instalarlo directamente en el almacén de
Windows adecuado desde la interfaz web de Servicios de Certificados y luego instalarlo en ACS



desde el almacenamiento con el uso de CN como referencia. Un certificado instalado en el
almacén de equipos local también se puede exportar desde el almacenamiento de Windows e
instalar en otro equipo con facilidad. Cuando se exporta este tipo de certificado, las claves deben
marcarse como exportables y se les debe dar una contrasefna. A continuacion, el certificado
aparece en formato .pfx que incluye la clave privada y el certificado del servidor.

Cuando se instala correctamente en el almacén de certificados de Windows, el certificado de
servidor debe aparecer en la carpeta Certificados (equipo local) > Personal > Certificados como
se ve en esta ventana de ejemplo.
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Los certificados autofirmados son certificados que se crean sin una raiz o la participacion
intermedia de la CA. Tienen el mismo valor tanto en el campo de asunto como en el de emisor,
como un certificado de CA raiz. La mayoria de los certificados autofirmados utilizan el formato
X.509 v1. Por lo tanto, no funcionan con ACS. Sin embargo, a partir de la version 3.3, ACS tiene
la capacidad de crear sus propios certificados autofirmados que puede utilizar para EAP-TLS y
PEAP. No utilice un tamafo de clave mayor que 1024 para la compatibilidad con PEAP y EAP-
TLS. Si utiliza un certificado autofirmado, el certificado también actua en la capacidad del
certificado de CA raiz y debe estar instalado en la carpeta Certificados (equipo local) >
Autoridades de certificacion raiz de confianza > Certificados del cliente cuando utiliza el suplicante
EAP de Microsoft. Se instala automaticamente en el almacén de certificados raiz de confianza del
servidor. Sin embargo, aun debe ser confiable en la Lista de Confianza de Certificados en la
Configuracion de Certificados ACS. Vea la seccion Certificados de CA raiz para obtener mas
informacion.

Debido a que los certificados autofirmados se utilizan como el certificado CA raiz para la
validacion del certificado de servidor cuando se utiliza el suplicante EAP de Microsoft y debido a
que el periodo de validez no puede aumentarse del valor predeterminado de un afo, Cisco
recomienda que sélo se utilicen para EAP como medida temporal hasta que se pueda utilizar una
CA tradicional.

Campo Asunto




El campo Asunto identifica el certificado. El valor CN se utiliza para determinar el campo Emitido
para en la ficha General del certificado y se rellena con la informacidén que ingresa en el campo
Asunto del certificado en el dialogo CSR de ACS o con la informacién del campo Nombre en
Servicios de Certificados de Microsoft. El valor CN se utiliza para indicar al ACS qué certificado
necesita utilizar del almacén de certificados del equipo local si se utiliza la opcion de instalar el
certificado desde el almacenamiento.
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Campo del emisor

El campo Emisor identifica la CA que corto el certificado. Utilice este valor para determinar el valor
del campo Emitido por en la ficha General del certificado. Se rellena con el nombre de la CA.
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Campo de uso de clave mejorado

El campo Enhanced Key Usage (Uso mejorado de claves) identifica el propodsito deseado del
certificado y debe aparecer como "Server Authentication" (Autenticacion del servidor). Este campo
es obligatorio cuando utiliza el suplicante de Microsoft para PEAP y EAP-TLS. Cuando utiliza
Microsoft Certificate Services, esto se configura en la CA independiente con la seleccion de
Server Authentication Certificate en la lista desplegable Depdsito esperado y en la CA empresarial
con la seleccion de Web Server en la lista desplegable Plantilla de certificado. Si solicita un
certificado con el uso de un CSR con Microsoft Certificate Services, no tiene la opcion de
especificar el proposito esperado con la CA independiente. Por lo tanto, el campo EKU esta
ausente. Con la CA empresarial, tiene el menu desplegable Objetivo esperado. Algunas CA no
crean certificados con un campo EKU, por lo que no sirven cuando se utiliza el suplicante EAP de

Microsoft.
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Certificados de CA raiz

El unico propdsito del certificado de CA raiz es identificar el certificado del servidor (y el
certificado de CA intermedio, si corresponde) como un certificado de confianza para ACS y para
el suplicante EAP-MSCHAPv2 de Windows. Debe estar ubicado en el almacén de Autoridades de
certificacion raiz de confianza en Windows tanto en el servidor ACS como, en el caso de EAP-
MSCHAPV2, en el equipo cliente. La mayoria de los certificados de CA raiz de terceros se
instalan con Windows y no se hace mucho esfuerzo al respecto. Si se utiliza Microsoft Certificate
Services y el servidor de certificados esta en la misma maquina que ACS, el certificado de CA
raiz se instala automaticamente. Si el certificado de CA raiz no se encuentra en el almacén de
Autoridades de certificacion raiz de confianza en Windows, debe adquirirse de su CA e instalarse.
Cuando se instala correctamente en el almacén de certificados de Windows, el certificado de CA
raiz debe aparecer en la carpeta Certificados (equipo local) > Autoridades de certificacion raiz de
confianza > Certificados como se ve en esta ventana de ejemplo.
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Campos de asunto y de emisor

Los campos Asunto y Emisor identifican la CA y deben ser exactamente iguales. Utilice estos
campos para rellenar los campos Emitido a y Emitido por en la ficha General del certificado. Se
rellenan con el nombre de la CA raiz.
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Certificados CA intermedios

Los certificados CA intermedios son certificados que se utilizan para identificar una CA que esta
subordinada a una CA raiz. Algunos certificados de servidor (certificados inalambricos de
Verisign) se crean con el uso de una CA intermedia. Si se utiliza un certificado de servidor cortado
por una CA intermedia, el certificado de CA intermedia debe instalarse en el area Autoridades de
certificacion intermedias del almacén de maquinas local en el servidor ACS. Ademas, si se utiliza
el suplicante EAP de Microsoft en el cliente, el certificado CA raiz de la CA raiz que creo el
certificado CA intermedio también debe estar en el almacén apropiado en el servidor ACS y el
cliente para que se pueda establecer la cadena de confianza. Tanto el certificado de CA raiz
como el certificado de CA intermedio deben marcarse como de confianza en ACS y en el cliente.



La mayoria de los certificados de la CA intermedia no estan instalados con Windows, por lo que
es muy probable que deba adquirirlos del proveedor. Cuando se instala correctamente en el
almacén de certificados de Windows, el certificado de CA intermedio aparece en la carpeta

Certificados (equipo local) > Autoridades de certificacion intermedias > Certificados como se ve

en esta ventana de ejemplo.
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Campo Asunto

El campo Asunto identifica la CA intermedia. Este valor se utiliza para determinar el campo
Emitido para en la ficha General del certificado.
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Campo del emisor

El campo Emisor identifica la CA que corto el certificado. Utilice este valor para determinar el valor
del campo Emitido por en la ficha General del certificado. Se rellena con el nombre de la CA.
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Certificados de cliente

Los certificados de cliente se utilizan para identificar positivamente al usuario en EAP-TLS. No
tienen ningun rol en la construccion del tunel TLS y no se utilizan para el cifrado. La identificacion
positiva se logra por uno de los tres medios siguientes:

- Comparaciéon CN (o Name): compara el CN del certificado con el nombre de usuario de la
base de datos. Se incluye mas informacién sobre este tipo de comparaciéon en la descripcidon
del campo Asunto del certificado.

- Comparaciéon SAN: compara la SAN en el certificado con el nombre de usuario en la base de
datos. Esto solo se soporta a partir de ACS 3.2. Se incluye mas informacién sobre este tipo
de comparacién en la descripcion del campo Nombre alternativo del sujeto del certificado.

- Comparacién binaria: compara el certificado con una copia binaria del certificado almacenado



en la base de datos (s6lo AD y LDAP pueden hacerlo). Si utiliza la comparacioén binaria de
certificados, debe almacenar el certificado de usuario en un formato binario. Ademas, para

LDAP genérico y Active Directory, el atributo que almacena el certificado debe ser el atributo
LDAP estandar denominado "usercertificate".

Independientemente del método de comparacién que se utilice, la informacién del campo
correspondiente (CN o SAN) debe coincidir con el nombre que utiliza la base de datos para la
autenticacion. AD utiliza el nombre de NetBios para la autenticacion en modo mixto y UPN en
modo nativo.

Esta seccion trata la generacién de certificados de cliente con el uso de Servicios de certificado
de Microsoft. EAP-TLS requiere un certificado de cliente unico para que cada usuario se
autentique. El certificado debe estar instalado en cada equipo para cada usuario. Cuando se
instala correctamente, el certificado se encuentra en la carpeta Certificates -Current User >
Personal > Certificates como se ve en esta ventana de ejemplo.
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Campo del emisor

El campo Emisor identifica la CA que corta el certificado. Utilice este valor para determinar el valor
del campo Emitido por en la ficha General del certificado. Esto se rellena con el nombre de la CA.
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Campo de uso de clave mejorado

El campo Uso mejorado de claves identifica el propdsito deseado del certificado y necesita
contener la autenticacion del cliente. Este campo es obligatorio cuando utiliza el suplicante de
Microsoft para PEAP y EAP-TLS. Cuando utiliza Microsoft Certificate Services, esto se configura
en la CA independiente cuando selecciona Client Authentication Certificate en la lista desplegable
Depésito esperado y en la CA empresarial cuando selecciona User en la lista desplegable
Certificate Template. Si solicita un certificado con el uso de un CSR con Microsoft Certificate
Services, no tiene la opcidn de especificar el propdsito esperado con la CA independiente. Por lo
tanto, el campo EKU esta ausente. Con la CA empresarial, tiene el menu desplegable Objetivo
esperado. Algunas CA no crean certificados con un campo EKU. Son inutiles cuando se utiliza el

suplicante EAP de Microsoft.
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Campo Asunto

Este campo se utiliza en la comparacion CN. El primer CN listado se compara con la base de
datos para encontrar una coincidencia. Si se encuentra una coincidencia, la autenticaciéon se
realiza correctamente. Si utiliza una CA independiente, el CN se rellena con lo que introduzca en
el campo Nombre del formulario de envio de certificado. Si utiliza la CA de empresa, la CN se
rellena automaticamente con el nombre de la cuenta como se muestra en la consola Usuarios y
equipos de Active Directory (esto no necesariamente coincide con el UPN o el nombre de
NetBios).
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Campo Nombre alternativo del asunto

El campo Nombre alternativo del sujeto se utiliza en la comparacion de SAN. La SAN enumerada
se compara con la base de datos para encontrar una coincidencia. Si se encuentra una
coincidencia, la autenticacion se realiza correctamente. Si utiliza la CA empresarial, la SAN se
rellena automaticamente con el nombre de inicio de sesion de Active Directory @domain (UPN).
La CA independiente no incluye un campo SAN, por lo que no puede utilizar la comparacion de
SAN.
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Certificados de equipo

Los certificados de equipo se utilizan en EAP-TLS para identificar positivamente el equipo cuando
se utiliza la autenticacion de equipo. Solo puede acceder a estos certificados cuando configure la
CA de Microsoft Enterprise para la inscripcion automatica de certificados y se una al equipo al
dominio. El certificado se crea automaticamente cuando se utilizan las credenciales de Active
Directory del equipo y se instalan en el almacén de equipos local. Los equipos que ya son
miembros del dominio antes de configurar la inscripcion automatica recibiran un certificado la
proxima vez que se reinicie Windows. El certificado de equipo esta instalado en la carpeta
Certificados (equipo local) > Personal > Certificados del complemento MMC Certificados (equipo
local), al igual que los certificados de servidor. No puede instalar estos certificados en ningun otro



equipo porque no puede exportar la clave privada.

Campos de Asunto y SAN

Los campos Subject (Asunto) y SAN (SAN) identifican el ordenador. El valor se rellena con el
nombre completo del equipo y se utiliza para determinar el campo Emitido para en la ficha
General del certificado y es el mismo para los campos Asunto y SAN.
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Campo del emisor

El campo Emisor identifica la CA que corto el certificado. Utilice este valor para determinar el valor
del campo Emitido por en la ficha General del certificado. Se rellena con el nombre de la CA.
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Apéndice A: Extensiones de certificados comunes

.csr: en realidad no es un certificado sino una solicitud de firma de certificado. Se trata de un
archivo de texto sin formato con este formato:

-====BEGIN CERTIFICATE REQUEST————-
MIIBLDCCARQCAQIWDZzENMASGAIUEAXMETWYSyazCBnzANBgkgh ki GOwOBAQEFAAD
JQAwWgYkCgYEAU3 1;;:?:!'1;]a14_; WTMT12vzDn2btVQsWHjdS 9FARBOpVIuQe
AMCEKAWDQYJKoZIhveNAQEFBQADgYEAKVHOMKTY UmhHwavsDeyBINTDsNOIobvE
tyjﬁ::i:;;“uﬁmHin;'i--“ﬂxnﬁﬁ“hffzsfi1ij[ PJPQlhGBY4AVECV3i9zdPN=s8
WPCuex/LZ4 s0ggndeWOxup3rEIQ]1 fIngjpd? fwhX8Jr3Awc]1 gFsXS0Kg3Wn jJD4 1
ILIISVhwE B8s=
————— END CERTIFICATE REOIEST————-

.pVK: esta extension denota una clave privada aunque la extension no garantiza que el contenido
sea en realidad una clave privada. El contenido debe ser texto plano con este formato:




————— BEGIN RSA PRIVATE KEY=-—-=-=--
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.cer: extension genérica que denota un certificado. Los certificados CA de servidor, raiz y media
pueden tener este formato. Normalmente es un archivo de texto sin formato con una extension
que puede cambiar segun sea necesario y puede tener formato DER o Base 64. Puede importar
este formato al almacén de certificados de Windows.

.pem: esta extension significa Correo de privacidad mejorada. Esta extension se utiliza
comunmente con UNIX, Linux, BSD, etc. Normalmente se utiliza para certificados de servidor y
claves privadas, y normalmente es un archivo de texto sin formato con una extensién que puede
cambiar segun sea necesario de .pem a .cer para poder importarlo al almacén de certificados de
Windows.

El contenido interno de los archivos .cer y .pem generalmente tiene el siguiente aspecto:

.pfx: esta extension significa Intercambio de informacién personal. Este formato es un método que
puede utilizar para agrupar certificados en un solo archivo. Por ejemplo, puede agrupar un
certificado de servidor y su clave privada asociada y el certificado de CA raiz en un archivo e
importar facilmente el archivo en el almacén de certificados de Windows adecuado. Se utiliza
habitualmente para certificados de servidor y cliente. Desafortunadamente, si se incluye un
certificado de CA raiz, el certificado de CA raiz siempre se instala en el almacén de usuario actual
en lugar del almacén de equipo local incluso si se especifica el almacén de equipos locales para
la instalacion.

.p12: este formato solo se ve generalmente con un certificado de cliente. Puede importar este
formato al almacén de certificados de Windows.

.p7b: este es otro formato que almacena varios certificados en un archivo. Puede importar este
formato al almacén de certificados de Windows.

Apéndice B: Conversion de formato de certificado

En la mayoria de los casos, la conversion de certificados se produce cuando se cambia la
extension (por ejemplo, de .pem a .cer), ya que los certificados suelen estar en formato de texto
sin formato. A veces, un certificado no esta en formato de texto simple y debe convertirlo con el



uso de una herramienta como OpenSSL . Por ejemplo, ACS Solution Engine no puede instalar
certificados en el formato .pfx. Por lo tanto, debe convertir el certificado y la clave privada en un
formato utilizable. Esta es la sintaxis basica del comando para OpenSSL:

openssl pkcsl2 -in c:\certs \test.pfx -out c:\certs \test.pem

Se le solicitaran la contrasefa de importacion y la frase de paso PEM. Estas contrasenas deben
ser las mismas y son la contrasefa de clave privada especificada cuando se exporta .pfx. El
resultado es un unico archivo .pem que incluye todos los certificados y claves privadas en .pfx.
Este archivo puede ser referido en ACS como el certificado y el archivo de clave privada y se
instala sin problemas.

Apéndice C: Periodo de validez del certificado

Un certificado s6lo se puede utilizar durante su periodo de validez. El periodo de validez para un
certificado de CA raiz se determina cuando se establece la CA raiz y puede variar. El periodo de
validez de un certificado CA intermedio se determina cuando se establece la CA y no puede
exceder el periodo de validez de la CA raiz a la que esta subordinada. El periodo de validez para
los certificados de servidor, cliente y equipo se establece automaticamente en un afo con
Microsoft Certificate Services. Esto sélo se puede cambiar cuando se hackea el registro de
Windows segun el articulo 254632 de Microsoft Knowledge Base y no puede exceder el periodo
de validez de la CA raiz. El periodo de validez de los certificados autofirmados que genera ACS
es siempre de un ano y no se puede cambiar en las versiones actuales.
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