Guia de Troubleshooting de Autenticacion
Invalida RADIUS y Message-Authenticator
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Introduccion

Este documento describe dos mecanismos de seguridad RADIUS:

. Encabezado del autenticador
- Atributo Message-Authenticator

Este documento describe cuales son estos mecanismos de seguridad, como se utilizan y cuando
debe esperar que se produzca un error en la validacion.

Encabezado del autenticador

Segun RFC 2865, el encabezado Authenticator tiene 16 bytes. Cuando se utiliza en una solicitud
de acceso, se denomina autenticador de solicitud. Cuando se utiliza en cualquier tipo de
respuesta, se denomina autenticador de respuesta. Se utiliza para:

- Autenticacién de respuesta
. Ocultaciéon de contrasena

Autenticacién de respuesta

Si el servidor responde con el autenticador de respuesta correcto, el cliente puede calcular si esa
respuesta estaba relacionada con una solicitud valida.



El cliente envia la solicitud con el encabezado de autenticador aleatorio. A continuacion, el
servidor que envia la respuesta calcula el autenticador de respuesta con el uso del paquete de
solicitud junto con el secreto compartido:

ResponseAuth = MD5(Code + ID + Length + RequestAuth + Attributes + Secret)
El cliente que recibe la respuesta realiza la misma operacion. Si el resultado es el mismo, el
paquete es correcto.

Nota: El atacante que conoce el valor secreto no puede falsificar la respuesta a menos que
pueda rastrear la solicitud.

¢,Cuando deberia esperar una falla de validacién?

La falla de validacion se produce si el switch ya no almacena en caché la solicitud (por ejemplo,
debido al tiempo de espera). También puede experimentarlo cuando el secreto compartido no es
valido (si; Access-Reject también incluye este encabezado). De esta manera, el dispositivo de
acceso a la red (NAD) puede detectar la discordancia de secreto compartido. Generalmente, los
clientes/servidores de autenticacion, autorizacidén y contabilidad (AAA) informan de este error
como una discordancia de clave compartida, pero no revela los detalles.

Ocultacion de contraseia

El encabezado Authenticator también se utiliza para evitar el envio del atributo User-Password en
texto sin formato. Primero se calcula el resumen de mensaje 5 (MD5 - secret, authenticator).
Luego se ejecutan varias operaciones XOR con los trozos de la contrasefia. Este método es
susceptible de ataques fuera de linea (tablas de arco iris) porque MD5 ya no se percibe como un
algoritmo unidireccional fuerte.

Esta es la secuencia de comandos de Python que calcula la contrasefa de usuario:

def Encrypt_Pass(password, authenticator, secret):

m = nd5()
m updat e(secr et +aut henti cat or)
return "".join(chr(ord(x) ™ ord(y)) for x, y in zip(password.|just

(16,'\0')[:16], mdigest()[:16]))
Retransmisiones

Si alguno de los atributos de la solicitud de acceso RADIUS ha cambiado (como el ID de RADIUS,
el nombre de usuario, etc.), se debe generar el nuevo campo Authenticator y se deben volver a
calcular todos los demas campos que dependen de él. Si se trata de una retransmisién, nada
deberia cambiar.

Contabilidad

El significado del encabezado Authenticator es diferente para una solicitud de acceso y una



solicitud de contabilidad.

Para una solicitud de acceso, Authenticator se genera aleatoriamente y se espera que reciba una
respuesta con ResponseAuthenticator calculada correctamente, lo que demuestra que la
respuesta estaba relacionada con esa solicitud especifica.

Para una solicitud de contabilidad, Authenticator no es aleatorio, pero se calcula (segun RFC
2866):

Request Auth = MD5(Code + ID + Length + 16 zero octets + Attributes + Secret)

De esta manera, el servidor puede verificar el mensaje de contabilizacion inmediatamente y
descartar el paquete si el valor recalculado no coincide con el valor Authenticator. Identity
Services Engine (ISE) devuelve:

11038 RADI US Accounti ng- Request header contains invalid Authenticator field
La razon tipica de esto es la clave secreta compartida incorrecta.

Atributo Message-Authenticator

El atributo Message-Authenticator es el atributo RADIUS definido en RFC 3579. Se utiliza para
fines similares: para firmar y validar. Pero esta vez, no se utiliza para validar una respuesta sino
una solicitud.

El cliente que envia una solicitud de acceso (también puede ser un servidor que responde con un
desafio de acceso) calcula el cdédigo de autenticacion de mensajes basado en hash (HMAC)-MD5
desde su propio paquete y, a continuacion, agrega el atributo Message-Authenticator como una
firma. A continuacion, el servidor puede verificar que realiza la misma operacion.

La férmula es similar al Encabezado del autenticador:

Message- Aut henti cator = HVAC- MD5 (Type, ldentifier, Length, Request Authenticator,
Attributes)

La funcion HMAC-MD5 toma dos argumentos:

- La carga util del paquete, que incluye el campo Message-Authenticator de 16 bytes rellenado
con ceros
- El secreto compartido

¢, Cuando se debe utilizar Message-Authenticator?

Message-Authenticator DEBE utilizarse para cada paquete, que incluye el mensaje EAP
(protocolo de autenticacion extensible) (RFC 3579). Esto incluye tanto el cliente que envia la
solicitud de acceso como el servidor que responde con el Desafio de acceso. El otro lado deberia
descartar silenciosamente el paquete si falla la validacion.

¢ Cuando deberia esperar una falla de validacién?



La validacion fallara cuando el secreto compartido no sea valido. A continuacioén, el servidor AAA
no puede validar la solicitud.

ISE informa:

11036 The Message- Aut henticator Radius Attribute is invalid.

Esto suele ocurrir en la etapa posterior cuando se adjunta el mensaje EAP. El primer paquete
RADIUS de la sesion 802.1x no incluye el mensaje EAP; no hay campo Message-Authenticator y
no es posible verificar la solicitud, pero en esa etapa, el cliente puede validar la respuesta con el
uso del campo Authenticator.

Validar el atributo Message-Authenticator

Este es un ejemplo para ilustrar cdmo se cuenta manualmente el valor para asegurarse de que se
calcula correctamente.

Se ha elegido el numero de paquete 30 (Access-Request). Se encuentra en medio de la sesidn
EAP, y el paquete incluye el campo Message-Authenticator . El objetivo es verificar que Message-
Authenticator es correcto:

30 2012-12-20 O7:34:19, 221908 192, 168, 16, 10 162, 168.10.158 RADIUS 461 Access-Request (1) |
|
Code: Access-Request (1)
Packet identifier; Dxl6 (22)
Length: 359
Authenticator: bed95259578302c8149184d fe2besadal
he response to this request is in frame 31|
= Attribute Yalue Pairs
bOAVP: =7 t=User-Hame{l): cisco
AVP: 1=6 t=Service-Type(6): Framed{2)
AYP: =6 t=Framed-HTU{12): 1588
AYP: 1=19 t=Called-Station-Id(30): AA-BE-CC-00-54-00
AYP: 1=19 t=Calling-Station-Id(31): 08-08-27-6E-C5-50
AYP: 1=202 t=EAP-Nessage(79) Last Segment[1]
AYP: 1=18 t=Message-Authenticator(86): 81418d3b1865556918269d3c f73508ha
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1. Haga clic con el botén derecho del ratén en Radius Protocol y elija Export selected packet
bytes.

2. Escriba esa carga util RADIUS en un archivo (datos binarios).

3. Para calcular el campo Message-Authenticator, debe poner ceros alli y calcular el HMAC-
MD5.

Por ejemplo, cuando utiliza el editor hexadecimal/binario, como vim, después de escribir
":%!xxd", que cambia al modo hexadecimal y reduce a cero 16 bytes a partir de "5012"
(50hex es 80 en dec, que es el tipo Message-Authenticator, y 12 es el tamafo que es 18,
incluyendo el encabezado Attribute Value Pairs (AVP):
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Después de esa modificacion, la carga util esta lista. Es necesario volver al modo
hexadecimal/binario (tipo: ":%!xxd -r") y guarde el archivo (":wq").

4. Utilice OpenSSL para calcular HMAC-MD5:

pluton # cat packet 30-cl ear-nsgauth.bin | openssl dgst -nd5 -hmac 'cisco
(stdin)= 0141843b1865556918269d3c£73608b0

La funcion HMAD-MDS5 toma dos argumentos: el primero de la entrada estandar (stdin) es el
mensaje en si y el segundo es el secreto compartido (Cisco en este ejemplo). El resultado
es exactamente el mismo valor que Message-Authenticator asociado al paquete RADIUS
Access-Request.

Lo mismo se puede calcular con el uso de la secuencia de comandos Python:

pluton # cat hmac. py
#!/usr/ bi n/ env python

i mport base64
i mport hmac
import hashlib

f = open(' packet30-cl ear-msgauth.bin', 'rb")

try:

body = f.read()
finally:

f.close()

di gest = hmac. new(' ci sco', body, hashlib. md5)



d=di gest . hexdi gest ()
print d

pl uton # python hmac. py
01418d3b1865556918269d3c£73608b0

En el ejemplo anterior se muestra como calcular el campo Message-Authenticator desde Access-
Request. Para Access-Challenge, Access-Accept y Access-Reject, la ldgica es exactamente la
misma, pero es importante recordar que se debe utilizar Request Authenticator, que se
proporciona en el paquete Access-Request anterior.
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