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Introduccion

Este documento describe el modelo de seguridad detras del cifrado de contrasena de Cisco y las
limitaciones de seguridad de ese cifrado.

Background

Una fuente que no es Cisco ha lanzado un programa para descifrar contrasenas de usuarios (y
otras contrasefas) en archivos de configuracion Cisco. El programa no descifra las contrasefias
establecidas con el enable secret comando. Lainesperada preocupacion que el programa causo entre |os usuarios de Cisco ha llevado

ala sospecha de que muchos usuarios confian en el cifrado de contrasefia de Cisco para més seguridad de la que se disefi6 para proporcionar.



Nota: Cisco recomienda que todos los dispositivos Cisco |OS® implementen el modelo de seguridad de autenticacion, autorizacion
y contabilidad (AAA). AAA puede emplear bases de datos locales, RADIUS y TACACS+.

Prerequisites

Requirements

No hay requisitos especificos para este documento.



Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de |aboratorio especifico. Todos |os dispositivos
que se utilizan en este documento se pusieron en funcionamiento con una configuracién verificada (predeterminada). Si tiene unared en vivo,
aseguUrese de entender el posible impacto de cualquier comando.

Convenciones

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

Contrasefias de usuarios

Las contrasefias de usuario y lamayoria de las otras contrasefias (no enable secr ets) en los archivos de configuracion del 10S de Cisco, se cifran
con un esquema que es muy débil segun |os estandares criptograficos modernos.

Aungue Cisco no distribuye un programa de descifrado, hay a menos dos programas de descifrado diferentes para las contrasefias de Cisco 10S
disponibles parael publico en Internet; la primera versién publica de dicho programa, de la que Cisco es consciente, fue a principios de 1995.
Esperamos que cualquier criptografo aficionado sea capaz de crear un nuevo programa con poco esfuerzo.

El esquema utilizado por Cisco |0S para las contrasefias de usuario nunca fue pensado pararesistir un ataque inteligente determinado. El
esquema de cifrado se ha disefiado para evitar € robo de contrasefias mediante la deteccion o €l rastreo sencillos. Nunca fue pensado para
proteger contra alguien que lleva a cabo un esfuerzo de descifrado de contrasefias en €l archivo de configuracion.

Debido al algoritmo de cifrado débil, siempre ha sido la posicién de Cisco que los usuarios traten cualquier archivo de configuracion que
contenga contrasefias como informacion confidencial, de la misma manera que tratarian una lista de texto sin cifrar de contrasefies.

L os comandos enable secret y enable password

Yano serecomienda utilizar el enable password comando. Utilice el enable secret comando para una mayor seguridad. La Unicainstanciaen la
que se puede probar el enable passwor d comando es cuando € dispositivo estd en un modo de arranque que no admite el enable secret
comando.

L os secretos de habilitacion se codifican con el algoritmo MD5. Segin lainformacion que tenemos en Cisco, es imposible recuperar un habilitar
secreto basado en los contenidos de un archivo de configuracién (ano ser por medio de atagues obvios al diccionario).


https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Nota: Esto solo se aplica a las contrasefias establecidas con enable secret, y no alas contrasefias establecidas con enable password.
De hecho, lafuerza de la encriptacion utilizada es |a Gnica diferencia significativa entre los dos comandos.

¢Quéimagen de Cisco | OS admite enable secret?

Observe laimagen deinicio con e show version comando del modo de funcionamiento normal (imagen completa de Cisco |0S) paraver si la
imagen de inicio admite el enable secret comando. Si es asi, desmonte €l enable password. Si laimagen de arranque no es compatible enable
secr et, tenga en cuenta las siguientes advertencias:



El uso de una contrasefia de habilitacion puede ser innecesario si tiene seguridad fisica para que nadie pueda recargar €l dispositivo en la
imagen deinicio.

Si alguien tiene acceso fisico al dispositivo, puede subvertir facilmente la seguridad del dispositivo sin necesidad de acceder alaimagen
deinicio.

Si establece el en enable password €l mismo que el enable secret, ha hecho que el enable secret sea tan propenso a atagques como €l
enable password.

Si establece un valor diferente debido enable password a que laimagen de inicio no es compatible enable secr et, los administradores
del router deben recordar una nueva contrasefia que se utiliza con poca frecuenciaen las ROM que no admiten el enable secret
comando. Con una contrasefia de activacion independiente, |os administradores deben recordar la contrasefia cuando fuerzan un tiempo
deinactividad para una actualizacion de software, que es la Gnicarazén parainiciar sesion en el modo de arranque.

Otras contrasefias

Casi todas | as contrasefias y otras cadenas de autenticacion de |os archivos de configuracion del 10S de Cisco se cifran con el esquemadébil y
reversible utilizado paralas contrasefias de usuario.

Para determinar qué esquema se ha utilizado para cifrar una contrasefia especifica, compruebe el digito que precede ala cadena cifradaen el
archivo de configuracion. Si ese digito es un 7, la contrasefia se ha cifrado con el algoritmo débil. Si el digito esun 5, la contrasefia se ha
troceado con €l algoritmo MD5 mas fuerte.

Por ejemplo, en el comando de configuracion:

<#root>



enabl e secret 5 $1$i U J$cDZ03KKGh7mH X2RSbDgP.

Se ha generado enable secret con MD5, mientras que en el comando:

<#root>

usernane jdoe password 7 07362E590E1B1C041B1E124C0A2F2E206832752E1A01134D

La contrasefia se ha cifrado con el algoritmo reversible débil.

Archivos de configuracion

Cuando envieinformacion de configuracidn por correo electrénico, limpie la configuracion de las contrasefias de tipo 7. Puede utilizar €l show
tech-support comando, que sanea lainformacion de forma predeterminada. Aqui se muestra un ejemplo de resultado del show tech-support
comando:

<#root>

hostname routerA

!

aaa new-model

aaa authentication login default Tocal

aaa authentication ppp default if-needed Tocal

enabl e secret 5 <renoved>



user nane jdoe password 7 <renobved>
user nane headquarters password 7 <renpved>
user nane hacker password 7 <renoved>

Cuando guarde los archivos de configuracién en un servidor TFTP (protocolo trivial de transferencia de archivos), cambie los privilegios de ese
archivo cuando no esté en uso o coldquel o detrés de un firewall.

¢Se puede cambiar el algoritmo?

Cisco no tiene planes inmediatos para admitir un algoritmo de cifrado mas fiable para las contrasefias de usuario de Cisco 10S. Si Cisco decide
introducir una funcion de este tipo en el futuro, esta supone definitivamente una carga administrativa adicional paralos usuarios que decidan
aprovecharla

En el caso general, no es posible cambiar las contrasefias de usuario al algoritmo basado en MD5 utilizado para habilitar secretos, porque MD5
es un hash unidireccional y la contrasefia no se puede recuperar de los datos cifrados. Para admitir ciertos protocol os de autenticacidn (en
particular CHAP), el sistema necesita acceder al texto sin cifrar de las contrasefias de usuario y, por lo tanto, debe almacenarlas con un algoritmo
reversible.

L os problemas de administracién de claves harian que sea unatarea no trivial cambiar a un algoritmo reversible més fuerte, como el Estandar de
cifrado de datos (DES). Aunque seriafacil modificar Cisco |OS para utilizar DES para cifrar contrasefias, no habria ninguna ventgja de
seguridad en este enfoque si todos |os sistemas Cisco |OS utilizaran lamisma clave DES. Si distintos sistemas utilizaran claves distintas, se
introduciria una carga administrativa para todos los administradores de red y se dafiaria la capacidad de transferencia de archivos de
configuracion entre los sistemas. La demanda por parte de |os usuarios de un cifrado de contrasefias reversible més fiable ha sido pequefia.
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* Procedimientos para Recuperacién de Contrasefias

e GuiadeCisco parafortalecer los dispositivos Cisco |OS



https://www.cisco.com/c/en/us/support/all-products.html
https://www.cisco.com/c/en/us/support/docs/ip/access-lists/13608-21.html?referring_site=bodynav
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https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



