Solucionar errores de certificados en FMC
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Introduccion

Este documento describe como resolver problemas y corregir el error de importacion de la
autoridad certificadora (CA) en los dispositivos Firepower Threat Defence administrados por FMC.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

Public Key Infrastructure (PKI)

+ Centro de administracion Firepower (FMC)
» Firepower Threat Defense (FTD)
OpenSSL

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

* MacOS x 10.14.6
«- CSP6.4
* OpenSSL



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente de laboratorio especifico. Todos los dispositivos que se utilizan
en este documento se pusieron en funcionamiento con una configuracion verificada (predeterminada). If your network is live, make sure that you understand the

potential impact of any command.
Antecedentes

% Nota: en los dispositivos gestionados mediante FTD, se requiere el certificado de CA antes
de generar la solicitud de firma de certificado (CSR).

» Si el CSR se genera en un servidor externo (como Windows Server u OpenSSL), el método
de inscripcion manual tiene la intencion de fallar, ya que FTD no admite la inscripcion
manual de claves. Se debe utilizar un método diferente, como PKCS12.

Problema

En este escenario en particular, el FMC muestra una cruz roja en el estado del certificado de la
CA (como se muestra en la imagen), que indica que la inscripcion del certificado no pudo instalar
el certificado de la CA con el mensaje: "Fail to configure CA certificate" (Error al configurar el
certificado de la CA). Este error se observa comunmente cuando el certificado no se ha
empaquetado correctamente o el archivo PKCS12 no contiene el certificado de emisor correcto

como se muestra en la imagen.

Device Management NAT VPN v QoS Platform Settings FlexConfig Certificates
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% Nota: en las versiones mas recientes de FMC, este problema se ha solucionado para que
coincida con el comportamiento de ASA que crea un punto de confianza adicional con la CA
raiz incluida en la cadena de confianza del certificado .pfx.

Solucion

Paso 1. Localice el certificado .pfx

Obtenga el certificado pfx que estaba inscrito en la GUI de FMC, guardelo y localice el archivo en
la Terminal Mac (CLI).

docs# 1s -1

total 16
-rw-r--r-- 1 holguins staff 4701 May 23 15:11 cert.pfx

Paso 2. Extraiga los certificados y la clave del archivo .pfx



Extraiga el certificado de cliente (no los certificados de CA) del archivo pfx (se requiere la frase de
contrasena que se utilizé para generar el archivo .pfx).

openss1 pkcsl2 -in cert.pfx -clcerts -nokeys -out id.pem

'docs# openssl pkcsl2 -in cert.pfx -clcerts -nokeys -out id.pem

Enter Import Password:
MAC verified OK

Extraiga los certificados de CA (no los certificados de cliente).

openss1 pkcsl2 -in cert.pfx -cacerts -nokeys -out certs.pem

docs# openssl pkcsl2 -in cert.pfx -cacerts -nokeys -out certs.pem

Enter Import Password:
MAC verified OK

Extraiga la clave privada del archivo pfx (se requiere la misma frase de contrasena del paso 2).

docs# openssl pkcsl2 -in cert.pfx -nocerts -out key.pem
Enter Import Password:

MAC verified OK

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

Ahora existen cuatro archivos: cert.pfx (el paquete pfx original), certs.pem (los certificados de CA),
id.pem (certificado de cliente) y key.pem (la clave privada).

docs# 1s -1

total 40

-rw-r--r-- 1 holguins 4701 May 23 15:11 cert.pfx
-rw-r--r-- 1 holguins 2301 Jun 10 01:34 certs.pem

-rw-r--r-- 1 holguins 2410 Jun 10 01:34 1id.pem
-rw-r--r-- 1 holguins 1958 Jun 10 01:34 key.pem
docs#




Paso 3. Verificar los certificados en un editor de texto

Verifique los certificados con el uso de un editor de texto (por ejemplo: nano certs.pem).
Para este escenario en particular, certs.pem solo contenia la CA secundaria (CA emisora).

Comenzando en el paso 5, este articulo trata el procedimiento para el escenario donde el archivo
certs.pem contiene 2 certificados (una CA raiz y una CA secundaria).

Bag Attributes: <No Attributes>
subject=/C=MX/5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA
issuer=/C=MX/S5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Root CA
BEGIN CERTIFICATE
MIIFOzCCA7ugAwIBAgICEAUWDQYJKoZIhveNAQELBQAwWdjELMAKGALUEBhMCTVgxX
DTALBgNVBAgMBENETVgxXEjAQBgNVBAOMCVVUZ3UgQ29ycDEOMCYGALUECWWTVIWSN
dSBDb3JwIENlcnRpZmljYXR1IEF1dGhvem1@eTEaMBgGALIUEAWWRYWSndSBDb3 Jw
IFJvb3QgQOEWHhCNMj IWwMjAyMDCc1MDQ4WhcNMZz IWMTMXMDc1MDQ4W] B+MQswCQYD¢
J0Zpu20QQs+90+wBrzn/yV7aZmVDdbEJSXKHIKIGA7KkS5VWe /CvXbTEXHSCFfdZ5EV
uIx4AixdgwEddOrgpHvYOGS1IHBmXNKoPp6s4loLMsmSr8lgZqmSmgdD1UKNASLG
0jVrURiHLalHhyynoYHHVihEjhPRjNL9T26Dq9iAhX6yMC1IXB1QG/QUxef7ALO7
nzIBASrYnAEvV+TvgYKRE4Z9gVKxYhNLpxnVgOycHiZbco2IcQzqIWdQAGQS2LRWP
8eNuPd91+5BgsSYgK3NxQPzMXZwmMXgnGye3lueBUL9DSkuknx0aFVMCAWEAAaN]j
MGEwWHQYDVROOBBYEFE/DAVTSyUoHThBtx1lviplLOTEQoMB8GA1UdIwQYMBaAFJMO
DF6TWo6EkboLkLCOt59z01QwMABGAIUdEWEB/wQFMAMBAT8wDEYDVRAGPAQH/BAQD
AgGGMAOGCSqGSIb3DQEBCWUAA4ICAQBUNUUKSjMTGmcP6]/tgBFM3Inhj/84ABMY
TARBdtxi11v5HPjtknyEIp1B31QxrWidpLiyh@ILb181mNxnawZD0OMvzv7Bsxepvx
XxHrGhGac2y4yT72vGecIp/++8H2LatFaGAGePIssCjzTcLGO9bruPB/MXYJ3Mr1GX1
FbqvTdDJS5gB0+jRnMbACBV/nTUVX16f6vb3AW2Zy0/uB+S6VoiB5UkdxLZuhrwl
IXxSTghQWLgK4FBLj+XxyK2u+10@iR3+6JGkkalbb62zJlsk1lnSJ+gVHgsMhEjATto
HOZwS5+uoJQyl/padukOUaRPksIcH82p+4gPeCg5cEQAcI4nigqlgIHOoPYJQszRwD
IB2w3nTAaNMTDyHEIh/N/MvPiBhaYI3jynGEmImansw8zcBPoeakdbTsEx3hu7a/
kWddLmv2TscsfkGCLOXLOfcJLcW4R6QvsZaj3Ia0AsX/LmBeYb7RnXfjPHenp3rA
a9I0LNe9/AyQrAqp3hQ4XSNs3zgScCjad0icXiSglcflXIs8M12phT4bob89vY+u
xIawv6bXItQE7P2RBUeJWPMFcJ75JMplRYsj2xogkneMiPpcOwSmoZLxZpvznggy
aCi37/mld+CTehYTWxe3HztSO3VI+24IqEr+wmi+FBO4VHZItqc/Bpajb0TpGBUGex

Paso 4. Comprobar la clave privada en un Bloc de notas

Verifique el contenido del archivo key.pem con el uso de un editor de texto (por ejemplo: nano
certs.pem).



Bag Attributes
localKeyID: 4B ED BA 56 76 3A C9 22 C3 75 54 A7 OA 1A F1 7D 3B 5E Be D8
Key Attributes: <No Attributes>

MIIFDjBABgkqhkiG9wOBBQOwWMzAbBgkqhkiGoweBBAwwDgQI9vQUkrE1@MMCAggA
MBQGCCgGSIb3DAMHBAINRVIYTIYsSwSCBMjqflLhs3vORLODHkvi7yvWSd3xWLMn
Jt1hgOLsU1TDmBAWp/LXpgSP27c4XCQ1ZcO0eiFDgmBaKw?xTDjgkEUBVactZs+Sz
yCE1lgcG6NRHI1ZFiw0Yy+MCRA4EPYh86DIPQ+MxLvt]JHrErruyX1AlywfAtrAcQk
E5tIniCaNTppwfVOfLpd/oHa2tFOkBMVV]S3HyxAXEfNThmzMwKRygsLPUKShtfb
1vebuB8zI&fVIB4db3]/FjqikoiCHKXbWetm/GewZ071H3DWOHamtPw3InUuvYuzyv
SMB8x+NJibuo7gtrQbR1d2z5FN6vTtAW3x10AH] xm+vTfOxt95zXhABYkMg2zHaQg
8dj THYFWdHwpdmSSNWMB8hWnYBAvFxdjXURp/5MNP+vé6ty5SW/ETVebo+Dhlsa91i7v
PzUwIDWsékt@rxpBv82001mgSKD6CAUND1VT2hH7 AyMuwRpYamOEIuPtg8GgeiH]
6vxpIl3dY9/sPeyElkvKimZgiXpexBV/nDnksCLITGyROBAES6iq2+XiBkwIoUai
QTZN13S+PmPf8glHFtVKRBV6Zk4uBxov3reNTTmKXxXcH3mHPaMU/Nhd1ldn8fpx+
phTzULmdtIpD3rlHknhB@uMv]rwBRYTLp1lWGiEo5DU1SyISjrMCYa@mhufQI7vtPp
rQgXNoéJleXuBteWSIHDgFynrtIdLyUVhKSQwF40m9+0vGkXNugMDv4fHA+7nvol
KqK2NS4yUXW1KjbAFe+Cxz9E7stt4Nyvwx561/FpYLHymYDjQA3KFTC3tPHeULST
fp95fJ+6g2ROnr4yKerHbVEBAa10V3rRVpBWhgzBKS503w4+C+QIH6tgD1f2Ip9YA
TZL3j/BDxIc40Q6A0RATJWcbELfvuNmNvMEQpDFMOgP8mlgnnBGzc5mwxC1xTNcQD
nmaFYykWVxYCzsvQAgwkvyzzZw2mPNQp]31VIOVRdZy8NWVkKCBLpg2XTSAGKAQIK
mnJLY+rSAE16miVnHeUW683unB8KND9+HQL1YZbpKDK+JGcwkP/KhEHKmipEoHS8b5
MLby4tL7qrA3sfddMoolJYsCC372WYrdBxPrDZ9kYJONb64ks9sYhvRUxRMIaxgaY
Int7bép9011rdLlpielhUUrEvbu0CudM4sLDyXq8Fgf2G5u8dMuchCjXTrEPGhmf4Y
ZhTFfQF3xxQYtLBbLfWeQUFt&6GBs IMLGZFTFPMB6/e3vToRu/Opw4Z9hrA6zBfQWa
bcT868DNME+UQx0oT8255LwsFFPcjOpixn21FSmbébaiqbQWvTV9+5797+AEPNG231
1x/KKsvTEuwyHGgAX6p9Z@bfPOVcikMZkO9MvMDUSMOUmM@1lbnb@zINrrb1GegmRX
SYNNoL7113j0AKzvB56KURWAMK9tQEBhAe fWAZHS1PacwgUIWx0SAszRMkneptiR
VCm5UvzbYiMIAOr]jx6PTakuPIhdfokLyWfMI74ETao@H17KdDD11/wll1fAWFqtN
2gzfPw7Q02F71ZiYtxV9ryVBnH4wqut9pFjPYGu20XC5q4Y71J1DxrMzc879vAchM
CldBcallLWdpdTmrg2WNiao/rv3A20]jP0zAO0eUwR09r50S00F9ez1lghBpAAtehyi
FGY=

Paso 5. Dividir los certificados de CA

En el caso de que el archivo certs.pem tenga 2 certificados (1 CA raiz y 1 CA secundaria), la CA
raiz debe eliminarse de la cadena de confianza para poder importar el certificado con formato pfx
en el FMC, dejando solo la CA secundaria en la cadena para fines de validacion.

Divida el certs.pem en varios archivos, el siguiente comando renombra los certs como cacert-XX.

split -p "----- BEGIN CERTIFICATE----- " certs.pem cacert-

docs# split -p certs.pem cacert-

docs#




docs# 1s -1

total 56

~rW=-r--r-- holguins : cacert-aa
-rW-r--r-- holguins : cacert-ab
-rw-r--r-- holguins : cert.pfx

-rwW-r--r-- holguins : certs.pem
-rW-r--r-- holguins : id.pem
~FrW=-r--r-- holguins : key.pem
docs#

Agregue la extension .pem a estos nuevos archivos con el comando que se describe a
continuacion.

for i in cacert-*;do mv "$i" "$i.pem";done

docs# for i in cacert-*;do mv "$i" "$i.pem";done

docs#

Revise los dos archivos nuevos y determine cual contiene la CA raiz y cual contiene la CA
secundaria con los comandos descritos.

Primero, busque el emisor del archivo id.pem (que es el certificado de identidad).

openss1 x509 -in 1id.pem -issuer -noout

docs# openssl x509 -in id.pem -issuer -noout

issuer= /C=MX/S5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA

Ahora, busque el asunto de los dos archivos cacert- (certificados de CA).

openss1 x509 -in cacert-aa.pem -subject -noout
openss1 x509 -in cacert-ab.pem -subject -noout

docs# openssl x509 -in cacert-ab.pem -subject -noout

subject= /C=MX/5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA



El archivo cacert que coincide con el Asunto con el Emisor del archivo id.pem (como se muestra
en las imagenes anteriores) es la CA secundaria que se utiliza mas adelante para crear el
certificado PFX.

Elimine el archivo cacert que no tenga el Asunto coincidente. En este caso, ese certificado era
cacert-aa.pem.

rm -f cacert-aa.pem

Paso 6. Fusionar los certificados en un archivo PKCS12

Combine el certificado de la CA secundaria (en este caso, el nombre era cacert-ab.pem) junto con
el certificado de ID (id.pem) y la clave privada (key.pem) en un nuevo archivo pfx. Debe proteger
este archivo con una frase de contrasena. Si es necesario, cambie el nombre del archivo cacert-
ab.pem para que coincida con el suyo.

openss1 pkcsl2 -export -in id.pem -certfile cacert-ab.pem -inkey key.pem -out new-cert.pfx

docs# openssl pkcsl2 -export -in id.pem -certfile cacert-ab.pem -inkey key.pem -out new-cert.pfx

Enter Export Password:
Verifying - Enter Export Password:

Paso 7. Importe el archivo PKCS12 en el FMC

En el FMC, navegue hasta Device > Certificates e importe el certificado al firewall deseado como
se muestra en la imagen.
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inscripcion de certificados

Inserte un nombre para el nuevo certificado.



Add Cert Enrollment ?

Name* new-cert-pfx
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Certificate Parameters  Key Revocation
Enrollment Type: PKCS12 File hd
PKCS12 File*: new-cert. pfx Browse PKCS512 File
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Inscripcion

Agregue el nuevo certificado y espere al proceso de inscripcidn para implementar el nuevo
certificado en el FTD.
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Name: new-cert-pfx
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de nueva certificacion

El nuevo certificado debe estar visible sin una cruz roja en el campo CA.
Verificacion
Use esta seccidn para confirmar que su configuracion funciona correctamente.

En Windows, puede encontrar un problema en el que el sistema operativo muestre la cadena
completa del certificado, aunque el archivo .pfx s6lo contenga el certificado de ID, en el caso de
que tenga la cadena subCA, CA en su almacén.

Para verificar la lista de certificados en un archivo .pfx, se pueden utilizar herramientas como
certutil o openssil.

certutil -dump cert.pfx

El certutil es una utilidad de linea de comandos que proporciona la lista de certificados de un
archivo .pfx. Debe ver toda la cadena con ID, SubCA, CA incluido (si lo hubiera).

Alternativamente, puede utilizar un comando openssl, como se muestra en el siguiente comando.

openss1 pkcsl2 -info -in cert.pfx



Para verificar el estado del certificado junto con la informacién de CA e ID, puede seleccionar los
iconos y confirmar que se importd correctamente:

Device Management NAT VPN ¥ Qos Platform Settings FlexConfig Certificates

Add
HName Bomain Enroliment Type Status
“ W FPR1k
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



