Configuracion del tunel de sitio a sitio IPv2 IPv6
entre ASAy FTD
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Introduccién

Este documento proporciona un ejemplo de configuracion para configurar un tunel de sitio a sitio
IPv6 entre un ASA (Adaptive Security Appliance) y FTD (Firepower Threat Defense) mediante el
protocolo Internet Key Exchange version 2 (IKEv2). La configuracién incluye conectividad de red
IPv6 de extremo a extremo con ASA y FTD como dispositivos de terminacion VPN.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento fundamental de la configuracién CLI de ASA

- Conocimiento fundamental de los protocolos IKEv2 e IPSEC

- Introduccién al direccionamiento y el ruteo IPv6

- Comprension basica de la configuracion de FTD a través de FMC

Componentes Utilizados

La informacion de este documento se basa en un entorno virtual, creado a partir de dispositivos
en una configuracion de laboratorio especifica. All of the devices used in this document started
with a cleared (default) configuration. Si su red esta en produccion, asegurese de comprender el
impacto potencial de cualquier comando.



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco ASAv con 9.6.(4)12
. Cisco FTDv que ejecuta 6.5.0
. Cisco FMCyv ejecutando 6.6.0

Configurar

Diagrama de la red
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Configuracion ASA

Esta seccion describe la configuracion requerida en el ASA.

Paso 1. Configure las interfaces ASA.

interface GigabitEthernet0/0
nameif outside
security-level 0

ipv6 address 2001:bbbb::1/64
ipv6e enable

interface GigabitEthernet0/1
nameif inside

security-level 100

ipv6 address 200l:aaaa::1/64
ipv6e enable

Paso 2. Establezca una ruta predeterminada IPv6.

ipv6 route outside ::/0 2001:bbbb::2
Paso 3. Configure la politica IKEv2 y habilite IKEvV2 en la interfaz exterior.



crypto ikev2 policy 1
encryption aes-256
integrity sha256

group 14

prf sha256

lifetime seconds 86400

crypto ikev2 enable outside

Paso 4. Configure el Grupo de Tunel.

tunnel-group 2001:cccc::1 type ipsec-121

tunnel-group 2001l:cccc::1 ipsec-attributes

ikev2 remote-authentication pre-shared-key ciscol23

ikev2 local-authentication pre-shared-key ciscol23

Paso 5. Cree los objetos y la Lista de control de acceso (ACL) para que coincidan con el trafico
interesante.

object-group network local-network
network-object 2001:aaaa::/64

object-group network remote-network
network-object 2001:dddd::/64

access-list CRYPTO_ACL extended permit ip object-group local-network object-group remote-network

Paso 6. Configure las reglas de traduccion de direcciones de red (NAT) de identidad para el
trafico interesante.

nat (inside,outside) source static local-network local-network destination static remote-network
remote-network no-proxy-arp route-lookup

Paso 7. Configure la propuesta IPSec de IKEv2.

crypto ipsec ikev2 ipsec-proposal ikev2_aes256
protocol esp encryption aes-256
protocol esp integrity sha-1

Paso 8. Configure el mapa criptografico y apliquelo a la interfaz externa.

crypto map VPN match address CRYPTO_ACL

crypto map VPN set peer 200l:cccc::1

crypto map VPN set ikev2 ipsec-proposal ikev2_aes256

[ O

crypto map VPN set reverse-route

crypto map VPN interface outside

Configuraciéon de FTD

Esta seccion proporciona instrucciones para configurar un FTD mediante FMC.

Definir la topologia VPN
Paso 1. Navegue hasta Dispositivos > VPN > Sitio a Sitio.

Seleccionar 'Agregue VPN'y elija 'Firepower Threat Defense Device', como se muestra en esta imagen.



v admin v

Intelligence
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Paso 2. Aparece el cuadro 'Crear nueva topologia VPN'. Dé a la VPN un nombre facilmente identificable.

Topologia de red: Punto a punto

Version IKE: IKEv2

En este ejemplo, al seleccionar los extremos, el Nodo A es el FTD. El nodo B es ASA. Haga clic en el boton verde mas para agregar dispositivos a la
topologia.

Create New VPN Topaology ? X
Ty o
Metwork Topology: m Hub and Spoke | = Full Mesh
IKE Version:® IKEw1
[ endpoims — JIC roec htvnca
Node A: L+ ]
Node B: @

@ Ensure the protected networks are allowed by access control policy of each device.

Paso 3. Agregue el FTD como el primer terminal.

Elija la interfaz donde se aplica el mapa criptografico. La direccion IP se debe rellenar automaticamente a partir de la configuracion del dispositivo.

Haga clic en el icono verde mas bajo Redes protegidas para seleccionar subredes cifradas a través de este tunel VPN. En este ejemplo, el objeto de red
'Proxy local' en FMC consta de la subred IPv6 '2001:DDDD::/64".



Edit Endpoint ?

Device:* FTDwv ""’ .
Interface:® ' OUTSIDE w
IP Address:* 2001:0CCC: 11 v

This IP is Private
Connection Type: 'Bidirectlnnal v

Certificate Map: ' v '+ )

Frotected Networks:*

© Subnet [ IP Address (Network) = Access List (Extended)

(&= LocaL_proxy ) 3

OK || Cancel |



Network Objects

Available Networks & o+ | Selected Networks

, Search [.E LOCAL PRGEYJ

" IF Y= MiUil_asL

& 1Pv4-Private-10.0.0.0-8
& |Pva-Private-172.16.0.0-12
& 1Pv4-Private-192.168.0.0-16
v IPva-Private-All-RFC1918
& 1PvE-1Pv4-Mapped
&= 1Pv6-Link-Local
B IPvE-Private-Unique-Local-Address
& 1PvE-to-1Pva-Relay-Anycast

2 REMOTE_PROXY

Ok, Cancel

Con el paso anterior, la configuracién del terminal FTD esta completa.

Paso 4. Haga clic en el icono verde mas para el Nodo B que es un ASA en el ejemplo de
configuracion. Los dispositivos que no son administrados por FMC se consideran Extranet.
Agregue un nombre de dispositivo y una direccion IP.

Paso 5. Seleccione el icono verde mas para agregar redes protegidas.



Edit Endpoint ? X

Device: ™ Extranet N
Device Name:* ASA
IP Address:* 0 Static Dynamic
2001:BBBB::1
Certificate Map: v O

Protected Networks:*

O Subnet / IP Address (Network) Access List (Extended)

(&2 REMOTE_PROXY) 3

OK Cancel

Paso 6. Seleccione las subredes ASA que deben cifrarse y agréguelas a las redes seleccionadas.

'Proxy remoto’ es la subred ASA '2001:AAAA::/64' en este ejemplo.



Network Objects ?

Available Networks & '+ ] Selected Networks

4 Search (: REM{JTE_F'HEI){‘E]

: I YT NI -ao L

- IPvd-Private-10.0.0.0-8
] IPvd-Private-172.16.0.0-12

2 1Pv4-Private-192.168.0.0-16
= IPv4-Private-all-RFC1918
== 1Pv6-IPv4-Mapped
2= 1Pv6-Link-Local
22 1PvE-Private-Unique-Local-Address
22 1PvE-to-IPv4-Relay-Anycast
3 LOCAL_PROXY

OK Cancel

Configuracién de Parametros IKE

Paso 1. En la ficha IKE, especifique los parametros que se utilizaran para el intercambio inicial
IKEv2. Haga clic en el icono verde mas para crear una nueva politica IKE.



Edit WYPN Topology ?

Topology Name:™ L2L_ VPN
Network Topology: == point to Point
IKE Verslon:® IKEv1 IKEw2
s (R e poaocmd
IKEv1 Settings
Policy:™ i E o

Authentication Type: . Ky "’

IKEv2 Sattings
Palicy =™ Tkeyv2_Palicy i @
Authentication Type: Pre=shared Manual Key v
Key:™® senneans
Confirm Key:® [r——

Enforce hax-based pre-shared key only

Save Cancel

Paso 2. En la nueva politica IKE, especifique un numero de prioridad asi como la duracién de la
fase 1 de la conexidén. Esta guia utiliza estos parametros para el intercambio inicial:

Integridad (SHA256),

Encriptacién (AES-256),

PRF (SHA256), y

Grupo Diffie-Hellman (Grupo 14).

Todas las politicas IKE del dispositivo se enviaran al par remoto independientemente de lo que
esté en la seccidn de politicas seleccionada. El primero que coincida el par remoto se
seleccionara para la conexion VPN.

[Opcional] Elija la politica que se enviara primero mediante el campo de prioridad. La prioridad 1
se envia primero.



Edit IKEv2 Policy

MName;*

Description:

Priority:

Lifetime:

(integrity Algorithms )
Encryption Algorithms
PRF Algorithms
Diffie-Hellman Group

Ikev2_Policy

86400

Available Algorithms
¢ MD5

Lk SHA

b SHA512

b SHA384
&# NULL

(1-65535)

| seconds (120-2147483647)

Selected Algorithms

Save

J|

Cancel

J




Edit IKEv2 Policy ?

Name:* ! Tkev2_Policy
Description:
Priority: (1-65535)
Lifetime: -BE'#CID | seconds (120-2147483647)
Integrity Algorithms y Available Algorithms Selected Algorithms
— ' (G nes-2s6)

PRF Algorithms » BaES 15 B
Diffie-Hellman Group d

4k DES

&8 30ES

_ . Add
L5 AES-192
b AES-GCM

b AES-GCM-192
b AES-GCM-256

® NULL

|  save || cancel




Edit IKEv2 Policy ?

Mame:* Ikev2_Policy
Description:
Priority: ' | (1-65535)
Lifetime: 86400 | seconds (120-2147483647)
Integrity Algorithms Available Algorithms Selected Algorithms
Encryption Algorithms
o MD5S -
DR Alorithms QE ; . SHA256 G
LB SH
Diffie-Hellman Group ‘ﬁ'
# SHAS512

b SHA384 oo ]

[ Save ] [ Cancel




Edit IKEv2 Policy ? X

Mame:™® Ikev2_Paolicy
Description:
Priority: (1-65535)
Lifetime: BE400 seconds (120-2147483647)
Integrity Algorithms Available Groups Selected Groups
Encryption Algorithms
. o 1 &b 14
PRF Algorithims = .
» 2
( Diffie-Hellman Group ) -
o S
[ Add ]
o 15 (
16
o 19
o 20
o 21
Save Cancel

Paso 3. Una vez agregados los parametros, seleccione la politica configurada arriba y elija el tipo
de autenticacion.

Seleccione la opcidn Pre-shared Manual Key (Clave manual precompartida). Para esta guia, se
utiliza la clave previamente compartida 'cisco123'.



Edit VPN Topology

Topolegy Name:™* LZL_VPHN
Network Topology: == Point to Polnt % Hub and Spoke st* Full Mesh
IKE Version:* IKEv1 IKEw2
Endpoints m IPsec Advanced
IKEv1 Settings
Palicy: ™ preshared_sha_aes256 dhid 3 b
Authentication Type: Pre-shared Automatic Key v
hared Key Length:*® Characters Range 1-127
IKEvZ Settings
- B
Policy:* Tkev2_Palicy v
Authentication Type: Pre-shared Manual Key b d
Key:™ LTy
Confirm Key:*® EREE AR
b r

Enforce hex-based pre-shared key only

Save Cancel

Configurar parametros IPSEC

Paso 1. Pase a la ficha IPsec y cree una nueva propuesta de IPSec haciendo clic en el icono del lapiz para editar el conjunto de transformacion.



Edit VPN Topology

Topology Mame:™ L2ZL_WPN
Network Topology: =+ point to Point % Hub and Spoke | & Full Mesh
IKE Version:* IKEvl [ IKEw2

s e () rveree

Crypto Map Type: (@ Static Dynamic
IKEw2 Mode: Tunnel at

e e IKEv1 IPsec Propasals IKEv2 IPsec Proposals<()
Tkew2  IPSec Proposal

Enable Security Association (SA) Strength Enforcement
& Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Modulus Group b
Lifetime Duration®: 28800 Seconds (Range 120-2147483647)
Lifetime Size: 4608000 Kbytes (Range 10-2147483647)

= ESPv3 Settings

Save Cancel

Paso 2. Cree una nueva propuesta IPsec de IKEv2 seleccionando el icono verde mas e introduzca los parametros de la fase 2 como se muestra a
continuacion:

Hash ESP: SHA-1

Encriptacion ESP: AES-256



Edit IKEv2 IPsec Proposal

Mame:* [Ikev:_lPSe:_Pmpnsal ]
Description:
. Available Algorithms Selected Algorithms
ESP Encryption .

¢ SHA-384

. SHA-256

[ Add
4 MD5
42 NULL

[ Save ] [ Cancel




Edit IKEv2 IPsec Proposal

Name:* Ikev2__ IPSec_Proposal

Description:

ESP Hash Available Algorithms Selected Algorithms
(ESP Encryption |

/b AES-GCM-256 b AES-256 G

%¥ AES-GCM-192
4F AES-192

¢ AES-GCM E
¢ AES

4 3DES

# DES

b AES-GMAC-256

Add J]

(. save (. cance ]

Paso 3. Una vez creada la nueva propuesta de IPSec, agréguela a los conjuntos de transformacion seleccionados.

IKEv2 IPsec Proposal

Available Transform Sets & o Selected Transform Sets

| 4, Search | (e. IkevZ_IPSec_Pmpnsal]
@ AES-GCM
@8 AES-SHA
G DES_SHA-1

. [ )

Paso 4. La propuesta IPSec recién seleccionada aparece en las propuestas IPSec de IKEv2.



Si es necesario, la vida util de la fase 2 y PFS se pueden editar aqui. Para este ejemplo, la duracion se establece como predeterminada y PFS se inhabilita.

Edit VPN Topology E
Topology Name:* L2L VPN
Metwork Topology: *= Paint to Point <% Hub and Spoke  %* Full Mes
IKE Version:* IKEw1 IKEv2
Endpoints IKE m Advanced
Crypto Map Type: D Static Dymamic
IKEv2 Mode: Tunnel b
Transform Sets: IKEv1 IPsec Proposals IKEv2 IPsec Proposals™
(Ikev2__1PSec_Proposal )
Enable Security Association (SA) Strength Enforcement
Enable Reverse Route Injection
( Enable Perfiect Forward Secmqr::l
Lifetime Duration™: 2B800 Seconds (Range 120-2147483647)
Lifetime Size: 4608000 Ebytes (Range 10-2147483647)
= ESPv3 Settings
Save Cancel

Debe configurar los pasos siguientes para omitir el control de acceso o crear reglas de politica de control de acceso para permitir subredes VPN a través de
FTD.

Omitir control de acceso

Si sysopt permit-vpn no estéa habilitado, se debe crear una politica de control de acceso para permitir el trafico VPN a través del dispositivo FTD. Si sysopt
permit-vpn esta habilitado, omita la creacion de una politica de control de acceso. Este ejemplo de configuracion utiliza la opcién "Omitir control de acceso".

El parametro sysopt permit-vpn se puede habilitar en Advanced > Tunnel.

Precaucién: Esta opcion elimina la posibilidad de utilizar la politica de control de acceso
para inspeccionar el trafico proveniente de los usuarios. Los filtros VPN o las ACL

descargables todavia se pueden utilizar para filtrar el trafico de los usuarios. Este es un
comando global y se aplica a todas las VPN si esta casilla de verificacion esta activada.



Edit VPN Topology 7T X

Topology Name:*® LZL_VPN
Netwaork Topalogy: = Point to Point % Hub and Spoke 2 Full Mesh
IKE Version:* IKEvl () IKEv2
poies e e (IR
IKE
P MAT Settings
Keepalive Messages Traversal
Interval: 20 Seconds  (Range 10 - 3600)
Access Control for VPN Traffic

Bypass Access Control p-ullq.r for decrypted traffic {sysopt n-ennrl:au'pn}
N bypassss the nspechion,

Bul VPN Flleer .-'I.Cl'. Fmnd r.lu "'1|:||".{.d-'.-:h'1 ACL downinaged from .-'u..i'l server are shill applied to VPN traffic.

Certificate Map Settings
Use the certificate map configured in the Endpoints to determine the tunnel
Use the certificate OU field to determing the tunnel
& use the TKE identity to determine the tunnel
) Use the peer IP address to determing the tunnel

o) e

Configuracion de la exenciéon de NAT

Configure una declaracién de exencion de NAT para el trafico VPN. La exencion de NAT debe estar implementada para evitar que el trafico VPN coincida
con otra instruccion NAT y traduzca incorrectamente el trafico VPN.

Paso 1. Vaya a Devices > NAT y ccree una nueva politica haciendo clic en New Policy > Threat Defense NAT.

AMP  Intelligence . Deploy

System Help v admin v

QoS Platform Settings  FlexConfig  Certificates

| & New Policy
— Firopower NAT
Threat Defense NAT



New Policy T X

MName: MAT_Exempt

Description:

Targeted Devices

Select devices to which you want to apply this policy.
Available Devices Selected Devices

, 2earch by name or value a

Add to Policy

Paso 2. Haga clic en Agregar regla.

Overview Anadysic  Polidec JOESTREE Objects AME  IntelkgpeEnce Doy Symmam gip »  mdmin

Device Hanegement  HAT  WRN w Qo5 Flaiform Seitngs  FewConfig Cerificases

MAT_Exempt B, 0 cen
FaPO—
F Original Ptk T Pashst 5
T B G SO T e wm s, ="

W HAT Rukm Bafora
LA LT

W HAT Rk #finr

Paso 3. Cree una nueva regla NAT estatica manual.

Haga referencia a las interfaces interna y externa para la regla NAT. La especificacion de las interfaces en la ficha Objetos de Interfaz evita que estas reglas
afecten al tréfico de otras interfaces.

Vaya a la ficha Traduccion y seleccione las subredes de origen y destino. Como esta es una regla de exencion de NAT, asegurese de que el origen/destino
original y el origen/destino traducido sean los mismos.



Add NAT Rule ? %

NAT Rule: Manual MAT Rule e Insert: In Category ¥ NAT Rules Before v
Type: Static b Enable
Description:

Interface Objects [ - U RGN PAT Pool  Advanced

Original Packet Translated Packet
Original Source: * [LOCAI._PRDX\" w ]«J’ Translated Source: Address v
. LOCAL_PROXY v D
Original Destination: Address ot
REMOTE_PROXY bd Translated Destination: [ REMOTE_PROXY w ]@
Original Source Port: w -J‘ Translated Source Port: v
Original Destination Port: v g Translated Destination Port: v 2

Haga clic en la pestafia Advanced y habilite no-proxy-arp y route-lookup.

Add NAT Rule 7 X
MNAT Rule: Manual NAT Rule w Insert: In Category ~ | NAT Rules Before |+
Type: Static v Enable
Description:

Interface Objects  Translation  PAT Pool [V 1C - 0

IPv6

Net to Net Mapping

Do not proxy ARP on Destination Interface ]

Perform Route Lookup for Destination Interface

Unidirectional

Guarde esta regla y confirme la sentencia NAT final en la lista NAT.

Overview Analysis Policies JaVICl Objects AMP Intelligence b pl m  Help v admin v

Device Management NAT VPN » QoS Platform Settings FlexConfig Certificates.

NAT_Exempt Show Warnings @ cancel
F| Policy Assignments (1)
8 Fiter by Device @ AddRue
f iginal Packet N\ 7 Packaet Y
. Direction Type Source Destination Original Original Original Transiated Transiated Transiated Options
Interface Objects  Interface Objects  Sources Destinations. Services Sources Destinations Services

® NAT Rubes Before

1 & Statie L LN s WAN & LOCAL_PROXY & REMOTE_PROXY & LOCAL_PROXY 8 REMOTE_PROXY & Dns:false 78

& route-lookup
& no-proxy-arp

Paso 4. Una vez finalizada la configuracién, guarde e implemente la configuracién en el FTD.



Overview Analysis Policies

Devices Objects

AMP Intelligence admin ¥

v IRECCT Svstem  Help v
Deployment |  Deployment History

1 device selected

% Device

[]

Last Modified Time

FTDv 11/04/2020, 17:15:59

Verificacion

Inicie el trafico interesante desde la maquina LAN o puede ejecutar el siguiente comando packet-tracer en el ASA.

packet-tracer input inside icmp 200l:aaaa::23 128 0 2001:dddd::33 detail

Nota: Aqui Type = 128 y Code=0 representa ICMPVv6 "Echo Request".

La siguiente seccion describe los comandos que puede ejecutar en ASAv o FTD LINA CLI para
verificar el estado del tunel IKEv2.

Este es un ejemplo de un resultado del ASA:

ciscoasa# show crypto ikev2 sa
IKEv2 SAs:

Session-id:3, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local

Status Role
6638313 2001:bbbb::1/500
READY INITIATOR

Encr: AES-CBC, keysize: 256, Hash: SHA256,
86400/224 sec

local selector 200l:aaaa::/0 - 2001:aaaa
remote selector 2001:dddd::/0 - 2001:dddd

0xa0fd3fe6/0xd95ecdb8

DH
Life/Active Time:
Child sa:

ESP spi in/out:

ciscoasa# show crypto ipsec sa detail

interface: outside

Crypto map tag: VPN, seq num: 1, local addr:

Remote
2001:cccc::1/500
Grp:14,

Auth sign:

ccfffffffFfFEEE:££££/65535
ccfffffffFfFEEE:££££/65535

2001:bbbb::1

access-1list CRYPTO_ACL extended permit ip 2001:aaaa::/64 2001:dddd::/64

local ident (addr/mask/prot/port): (2001:aaaa

remote ident (addr/mask/prot/port):
current_peer: 2001l:cccc::1
#pkts
#pkts
#pkts
#pkts
#pre-frag successes:
#PMTUs sent: O,
#TFC rcvd: 0, #TFC sent:
#Valid ICMP Errors rcvd:
#pkts 0,
#pkts (send) :
#pkts 0,
#pkts (rcv) :

11,
11,
compressed:

11,
11,
#pkts decompressed:
0,
0,
#PMTUs rcvd:
0

0,
#pkts invalid sa
0,

encaps: #pkts encrypt:

decaps: #pkts decrypt:
0,

not compressed:

0
#pkts comp failed:
#pre-frag failures:

0, #decapsulated

no sa (send):
encaps failed
invalid prot (rcv):

invalid identity 0,

#pkts digest:
#pkts verify:

0,
0,

#Invalid ICMP Errors rcvd:
(rcv) :
#pkts decaps failed
#pkts verify failed:

#pkts invalid len

::/64/0/0)

(2001:dddd::/64/0/0)

11
11

0
0
frgs needing reassembly:

#pkts decomp failed:
#fragments created:
0

0
0
(rev): O
0

(rcv): O

PSK, Auth verify: PSK



#pkts invalid pad (rcv): O,

#pkts invalid ip version (rcv): O,

#pkts rep
#pkts rep
#pkts min
#pkts int

local crypto endpt.: 2001:bbbb::1/500, remote crypto endpt.: 2001l:cccc::1/500

path mtu
PMTU time
ICMP erro

lay rollover (send): 0, #pkts replay rollover (rcv): 0

lay failed (rcv): O

mtu frag failed (send): 0, #pkts bad frag offset (rcv): 0
ernal err (send): 0, #pkts internal err (rcv): 0

1500, ipsec overhead 94(64), media mtu 1500
remaining (sec): 0, DF policy: copy-df
r validation: disabled, TFC packets: disabled

current outbound spi: D95ECDBS8
current inbound spi : AOFD3FE6

inbound esp

sas:

spi: OxAOFD3FE6 (2700951526)

transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 1937408, crypto-map: VP
sa timing: remaining key lifetime (kB/sec): (4055040/28535)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

outbound esp sas:

spi: O0xD95ECDB8 (3646868920)
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 1937408, crypto-map: VPN
sa timing: remaining key lifetime (kB/sec): (4193280/28535)
IV size: 16 bytes

replay detection support: Y

Anti r
0x000

eplay bitmap:
00000 0x00000001

ciscoasa# show vpn-sessiondb detail 121 filter name 200l:cccc::1

Session Type: LAN-to-LAN Detailed

Connection
Index
Protocol
Encryption
Hashing
Bytes Tx
Login Time
Duration

IKEv2 Tunnels:
IPsec Tunnels:

IKEV2:
Tunnel ID
UDP Src Port

Rem Auth Mode:
Loc Auth Mode:

Encryption

Rekey Int (T):

PRF
Filter Name

IPsec:
Tunnel ID

2001:cccc::1

473 IP Addr : 2001:cccc::1
IKEv2 IPsec

IKEv2: (1)AES256 IPsec: (1)AES256

IKEv2: (1)SHA256 IPsec: (1)SHALl

352 Bytes Rx : 352
12:27:36 UTC Sun Apr 12 2020
Oh:06m:40s
1
1
473.1
500 UDP Dst Port : 500
preSharedKeys
preSharedKeys
AES256 Hashing : SHA256
86400 Seconds Rekey Left (T): 86000 Seconds
SHA256 D/H Group : 14
473 .2



Local Addr : 2001l:2aaa::/64/0/0
Remote Addr : 2001:dddd::/64/0/0

Encryption : AES256 Hashing : SHA1

Encapsulation: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left (T): 28400 Seconds

Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4608000 K-Bytes

Idle Time Out: 30 Minutes Idle TO Left : 23 Minutes

Bytes Tx : 352 Bytes Rx : 352

Pkts Tx 11 Pkts Rx 11
Troubleshoot

Para resolver problemas de establecimiento de tunel IKEv2 en ASA 'y FTD, ejecute los siguientes
comandos de depuracion:

debug crypto condition peer <peer |IP>
debug crypto ikev2 protocol 255
debug crypto ikev2 platform 255

A continuacion se muestra un ejemplo de depuracion IKEv2 que se esta utilizando como
referencia:
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/115935-asa-ikev2-debugs.html

Referencias

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-
configure-ipsec-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa95/configuration/vpn/asa-95-vpn-
config/vpn-site2site.html
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https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html
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