Configurar VPN basada en politicas y basada en
rutas desde ASA y FTD a Microsoft Azure
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Introduccién

Este documento describe los conceptos y la configuracion para una VPN entre Cisco ASA y Cisco
Secure Firewall y los servicios en la nube de Microsoft Azure.

Conceptos
Dominio de cifrado VPN

El intervalo de direcciones IP IPSec permite participar en el tunel VPN. El dominio de cifrado se
define mediante un selector de trafico local y un selector de trafico remoto para especificar los
intervalos de subred local y remota que IPSec captura y cifra. Existen dos métodos para definir
los dominios de cifrado VPN: selectores de trafico basados en ruta o en politicas.

Basado en ruta:

El dominio de cifrado esta configurado para permitir el trafico que entra en el tunel IPSec. Los
selectores de trafico local y remoto de IPSec se establecen en 0.0.0.0. Esto significa que
cualquier trafico enrutado en el tunel IPSec se cifra independientemente de la subred de
origen/destino.

El dispositivo de seguridad adaptable de Cisco (ASA) admite VPN basada en rutas con el uso de
interfaces de tunel virtual (VTI) en las versiones 9.8 y posteriores.



Cisco Secure Firewall o Firepower Threat Defense (FTD) administrado por FMC (Firepower
Management Center) admite VPN basada en ruta con el uso de VTl en las versiones 6.7 y
posteriores.

Basado en politicas:

El dominio de cifrado se establece para cifrar solo intervalos de IP especificos para el origen y el
destino. Los selectores de trafico local basados en politicas y los selectores de trafico remoto
identifican el trafico que se va a cifrar a través de IPSec.

ASA admite VPN basada en politicas con mapas criptograficos en la version 8.2 y posteriores.

Microsoft Azure admite selectores de trafico basados en rutas, basados en politicas o basados en
rutas simulados. Azure restringe actualmente la version de Intercambio de claves de Internet
(IKE) que puede configurar en funcion del método seleccionado de VPN. Basado en rutas
requiere IKEv2 y basado en politicas requiere IKEv1. Esto significa que si se usa IKEv2, se debe
seleccionar basado en rutas en Azure y ASA debe usar un VTI, pero si ASA so6lo admite mapas
criptograficos debido a la version de codigo, Azure debe configurarse para basado en rutas con
selectores de trafico basados en politicas. Esto se logra en el portal de Azure a través de la
implementacion de scripts de PowerShell para implementar una opcién que Microsoft llama a
UsePolicyBasedTrafficSelectors como se explica aqui: https://docs.microsoft.com/en-
us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-rm-ps.

Para resumir desde la perspectiva de la configuracién de ASA 'y FTD:

- Para ASA/FTD configurado con un mapa criptografico, Azure debe configurarse para VPN
basada en politicas o basada en rutas con UsePolicyBasedTrafficSelectors.

- Para ASA configurado con un VTI, Azure debe configurarse para VPN basada en ruta.

. Para el FTD, se puede encontrar mas informacion sobre como configurar las VTI aqui;
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-
quide-v67/firepower_threat defense site to site vpns.html#concept ccj p4r cmb

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Para VPN basada en ruta IKEv2 que utiliza VTl en ASA: Codigo ASA version 9.8(1) o
posterior. (Azure debe estar configurado para VPN basada en rutas.)

- Para VPN basada en politicas IKEv1 que utiliza el mapa criptografico en ASA y FTD: Cédigo
ASA version 8.2 o posterior y FTD 6.2.0 o posterior. (Azure debe configurarse para VPN
basada en politicas.)

- Para VPN basada en rutas IKEv2 que utiliza mapa criptografico en ASA con selectores de
trafico basados en politicas: Cédigo ASA version 8.2 o posterior configurado con un mapa
criptografico. (Azure debe configurarse para VPN basada en rutas con
UsePolicyBasedTrafficSelectors.)

- Conocimiento de FMC para la gestion y configuracion de FTD.

Componentes Utilizados


https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-rm-ps
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-rm-ps
/content/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-guide-v67/firepower_threat_defense_site_to_site_vpns.html#concept_ccj_p4r_cmb
/content/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-guide-v67/firepower_threat_defense_site_to_site_vpns.html#concept_ccj_p4r_cmb

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco ASA
- Microsoft Azure
- FTD de Cisco
- Cisco FMC
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Configurar

Complete los pasos de configuracién. Elija entre configurar IKEv1, IKEv2 basado en ruta con VTI
o IKEv2 basado en ruta con selectores de trafico basado en politicas de uso (mapa criptografico
en ASA).

Configuracién de IKEv1 en ASA

Para una VPN IKEv1 de sitio a sitio de ASA a Azure, siga la siguiente configuracion de ASA.
Asegurese de configurar un tunel basado en directivas en el portal de Azure. Para este ejemplo,
se utilizan mapas criptograficos en ASA.

Consulte este documento de Cisco para obtener informacion completa sobre IKEv1 en la
configuracion de ASA.

Paso 1. Habilite IKEv1 en la interfaz externa.

Ci sco- ASA( conf i g) #crypto ikevl enable outside

Paso 2. Cree una politica IKEv1 que defina los algoritmos/métodos que se utilizaran para el hash,
la autenticacion, el grupo Diffie-Hellman, la duracion y el cifrado.

Nota: Los atributos IKEv1 de la fase 1 enumerados se proporcionan en el mejor esfuerzo de
este documento de Microsoft disponible publicamente. Para obtener mas informacion,
pongase en contacto con el soporte técnico de Microsoft Azure.

Ci sco- ASA(confi g) #crypto ikevl policy 1

Ci sco- ASA(confi g-i kevl-policy)#authentication pre-share
Ci sco- ASA(confi g-i kevl-policy)#encryption aes

Ci sco- ASA(confi g-i kevl-policy)#hash sha

Ci sco- ASA(confi g-i kevl-policy)#group 2

Ci sco- ASA(confi g-i kevl-policy)#lifetime 28800

Paso 3. Cree un grupo de tunel bajo los atributos IPsec y configure la direccion IP del pary la
clave previamente compartida del tunel.


https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/119141-configure-asa-00.html
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 type ipsec-121

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 ipsec-attributes

Ci sco- ASA(confi g-tunnel -i psec) #ikevl pre-shared-key cisco

Paso 4. Cree una lista de acceso que defina el trafico que se va a cifrar y tunelizar. En este
ejemplo, el trafico de interés es el trafico del tunel que se origina desde la subred 10.2.2.0 a
10.1.1.0. Puede contener entradas multiples si hay varias subredes involucradas entre los sitios.

En las versiones 8.4 y posteriores, se pueden crear objetos o grupos de objetos que sirvan como
contenedores para las redes, subredes, direcciones IP de host o varios objetos. Cree dos objetos
que tengan las subredes local y remota y utilicelas para las instrucciones crypto Access Control
List (ACL) y Network Address Translation (NAT).

Ci sco- ASA(confi g) #object network 10.2.2.0_24
Ci sco- ASA( conf i g- net wor k- obj ect ) #subnet 10.2.2.0 255.255.255.0
Ci sco- ASA(confi g) #object network 10.1.1.0_24
Ci sco- ASA( conf i g- net wor k- obj ect ) #subnet 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #access-1ist 100 extended permit ip object 10.2.2.0_24 object 10.1.1.0_24

Paso 5. Configure el conjunto de transformacion (TS), que debe incluir la palabra claveikevi.
También se debe crear un TS idéntico en el extremo remoto.

Nota: Los atributos IKEv1 de la fase 2 enumerados se proporcionan en el mejor esfuerzo de
este documento de Microsoft disponible publicamente. Para obtener mas informacién,
pongase en contacto con el soporte técnico de Microsoft Azure.

Ci sco- ASA(confi g) #crypto ipsec ikevl transform-set myset esp-aes esp-sha-hmac

Paso 6. Configure el mapa criptografico y apliquelo a la interfaz externa, que tiene estos
componentes:

-La direccién IP del par

-La lista de acceso definida que contiene el trafico de interés

‘EITS

-La configuracién no establece Perfect Forward Secrecy (Confidencialidad directa perfecta, PFS)
ya que la documentacion de Azure disponible publicamente establece que PFS esta inhabilitado
para IKEv1 en Azure. Una configuracion PFS opcional, que crea un nuevo par de claves Diffie-
Hellman que se utilizan para proteger los datos (ambos lados deben estar habilitados para PFS
antes de que aparezca la fase 2), se puede habilitar mediante el uso de esta configuracion: crypto
map outside_map 20 set pfs .

- Los periodos de duraciéon de IPSec de fase 2 se basan en la documentacién de Azure disponible
publicamente. Para obtener mas informacion, pongase en contacto con el soporte técnico de
Microsoft Azure.

Ci sco- ASA(confi g) #crypto map outside_map 20 match address 100

Ci sco- ASA(confi g) #crypto map outside_map 20 set peer 192.168.1.1

Ci sco- ASA(confi g) #crypto map outside_map 20 set ikevl transform-set myset

Ci sco- ASA(confi g) #crypto map outside_map 20 set security-association lifetime seconds 3600
Ci sco- ASA(confi g) #crypto map outside_map 20 set security-association lifetime kilobytes
102400000

Ci sco- ASA(confi g) #crypto map outside_map interface outside


https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
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Paso 7. Asegurese de que el trafico VPN no esté sujeto a ninguna otra regla NAT. Cree una regla
de exencion NAT:

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination
static 10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-lookup

Nota: Cuando se utilizan varias subredes, debe crear grupos de objetos con todas las
subredes de origen y destino y utilizarlas en la regla NAT.

Ci sco- ASA(confi g) #object-group network 10.x.x.x SOURCE
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.4.4.0 255.255.255.0
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.2.2.0 255.255.255.0

Ci sco- ASA(confi g) #object network 10.x.x.x_ DESTINATION
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.3.3.0 255.255.255.0
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.x.x.x_SOURCE 10.x.x.x_ SOURCE
destination static 10.x.xX.xX_DESTINATION 10.x.x.x DESTINATION no-proxy-arp route-lookup

Basado en ruta IKEv2 con VTI en el cédigo ASA 9.8 (1) o posterior

Para una VPN basada en ruta IKEv2 de sitio a sitio en codigo ASA, siga esta configuracion.
Asegurese de que Azure esté configurado para VPN basada en rutas y no configure
UsePolicyBasedTrafficSelectors en el portal de Azure. Se configura un VTl en el ASA.

Consulte este documento de Cisco para obtener informacion completa sobre la configuracion de
ASA VTI.

Paso 1. Habilite IKEv2 en la interfaz externa:

Ci sco- ASA(confi g) #crypto ikev2 enable outside

Paso 2. Agregue una politica IKEv2 fase 1.

Nota: Microsoft ha publicado informacién que entra en conflicto con los atributos especificos
de cifrado, integridad y duracion de la fase 1 de IKEv2 utilizados por Azure. Los atributos
enumerados se proporcionan en el mejor esfuerzo de este documento de Microsoft
disponible publicamente. Aqui se puede ver la informacién que entra en conflicto con el
atributo IKEv2 de Microsoft. Para obtener mas informacion, pongase en contacto con el
soporte técnico de Microsoft Azure.

Ci sco- ASA(confi g) #crypto ikev2 policy 1

Ci sco- ASA(confi g-i kev2-policy) #encryption aes

Ci sco- ASA(confi g-i kev2-policy)#integrity sha

Ci sco- ASA(confi g-i kev2-pol i cy)#group 2

Ci sco- ASA(confi g-i kev2-policy)#lifetime seconds 28800


/content/en/us/td/docs/security/asa/asa98/configuration/vpn/asa-98-vpn-config/vpn-vti.html
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa

Paso 3. Agregue una propuesta IPsec de IKEv2 fase 2. Especifique los parametros de seguridad
en el IPSec de cifrado ikev2 ipsec-proposal modo de configuracion global:

protocol esp encryption {des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-
256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null}
protocol esp integration {md5 | sha-1 | sha-256 | sha-384 | sha-512 | null}

Nota: Microsoft ha publicado informacidén que entra en conflicto con respecto a los atributos
de integridad y cifrado IPSec de fase 2 concretos utilizados por Azure. Los atributos
enumerados se proporcionan en el mejor esfuerzo de este documento de Microsoft
disponible publicamente. Aqui se puede ver la informacién que entra en conflicto con el
atributo IPSec de fase 2 de Microsoft. Para obtener mas informacion, pongase en contacto
con el soporte técnico de Microsoft Azure.

Ci sco- ASA(confi g) #crypto ipsec ikev2 ipsec-proposal SET1
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp encryption aes
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp integrity sha-1

Paso 4. Agregue un perfil IPSec que especifique:

- La propuesta IPSec ikev2 fase 2 previamente configurada
- Duracion de IPSec de fase 2 (opcional) en segundos o kilobytes
- El grupo PFS (opcional)

Nota: Microsoft ha publicado informacidén que entra en conflicto con respecto a la duracion
IPSec de fase 2 y los atributos PFS concretos utilizados por Azure. Los atributos
enumerados se proporcionan en el mejor esfuerzo de este documento de Microsoft
disponible publicamente. Aqui se puede ver la informacidn que entra en conflicto con el
atributo IPSec de fase 2 de Microsoft. Para obtener mas informacion, pongase en contacto
con el soporte técnico de Microsoft Azure.

Ci sco- ASA(confi g) #crypto ipsec profile PROFILE1

Ci sco- ASA(confi g-i psec-profil e)#set ikev2 ipsec-proposal SET1

Ci sco- ASA(confi g-i psec-profil e)#set security-association lifetime seconds 27000

Ci sco- ASA(confi g-i psec-profil e)#set security-association lifetime kilobytes unlimited
Ci sco- ASA(confi g-i psec-profil e)#set pfs none

Paso 5. Cree un grupo de tunel bajo los atributos IPsec y configure la direccién IP del pary la
clave previamente compartida de tunel local y remoto IKEv2:

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 type ipsec-121

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 ipsec-attributes

Ci sco- ASA(confi g-tunnel -i psec) #ikev2 local-authentication pre-shared-key cisco
Ci sco- ASA(confi g-tunnel -i psec) #ikev2 remote-authentication pre-shared-key cisco

Paso 6. Cree una VTI que especifique:

- Un nuevo numero de interfaz de tunel: interface tunnel [numero]


https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
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- Un nuevo nombre de interfaz de tunel: nameif [nombre]

- Una direccion IP que no existe en la interfaz de tunel: ip address [ip-address] [mask]

- Interfaz de origen del tunel donde la VPN termina localmente: tunnel source interface [int-
name]

- La direccion IP del gateway de Azure: tunnel destination [Azure Public IP]

- Modo IPSec IPv4: tunnel mode ipsec ipv4

- El perfil IPSec que se utilizara para esta VTI: tunnel protection ipsec profile [profile-name]

Ci sco- ASA(confi g) #interface tunnel 100

Ci sco- ASA(confi g-if)#nameif vti

Ci sco- ASA(config-if)#ip address 169.254.0.1 255.255.255.252

Ci sco- ASA(confi g-i f)#tunnel source interface outside

Ci sco- ASA(confi g-i f)#tunnel destination [Azure Public IP]

Ci sco- ASA(confi g-i f)#tunnel mode ipsec ipv4

Ci sco- ASA(confi g-i f)#tunnel protection ipsec profile PROFILE1

Paso 7. Cree una ruta estatica para dirigir el trafico al tunel. Para agregar una ruta estatica,

ingrese este comando:
route if_name dest_ip mask gateway_ip [distance]

dest_ip ¥ mask es la direccion IP de la red de destino en la nube de Azure, por ejemplo, 10.0.0.0/24.
El gateway_ip debe ser cualquier direccion IP (existente o inexistente) en la subred de la interfaz

de tunel, como 169.254.0.2. El propésito de este gateway_ip es dirigir el trafico a la interfaz de
tunel, pero la IP de gateway concreta en si no es importante.

Ci sco- ASA(confi g) #route vti 10.0.0.0 255.255.255.0 169.254.0.2

Configuracion IKEv1 en FTD

Para una VPN IKEv1 de sitio a sitio desde FTD a Azure, debe haber registrado previamente el
dispositivo FTD en FMC.

Paso 1. Crear una directiva de sitio a sitio. Vaya a la FMC dashboard > Devices > VPN > Site to Site.

Overview Analysis Polides ulUISEY Objects  AMP  Intelligence Deploy @ System Helpv admin v

Device Management  MAT VPN = Site ToSite QoS Platform Settings  FlexConfig  Certificates

Node & Hode B
Troubleshoating

There are no VPN Topologies. Create a topology by adding Firepower Device (or) Firepower Threat Defense Device.

Paso 2. Cree una nueva politica. Haga clic en el Add vPN menu desplegable y seleccione Firepower
Threat Defense device .

Overview Analysis Polices JIUEEY Objects AMP  Intelligence Deploy 4 System Help v admin v

Device Managernent NAT VPN = Site To Site QoS Platform Settings FlexConfig Certificates
h—-ﬂ J ASdVPN

Mods A Hods B Firgpowss Dasice

Firepower Threat Defense Device

: are no VPN Topelogies. Create a topology by adding Firepower Device (or) Firepower Threat Defense Device.

Paso 3. En el create new VPN Topology , €specifique su Topology Name, compruebe el IKeviy haga clic
en el boton Ke ficha. En este ejemplo, se utilizan claves previamente compartidas como método



de autenticacion.

Haga clic en el Authentication Type menu desplegable y seleccione Pre-shared manual key . Escriba la
clave precompartida manual en el Key yConfirm Key campos de texto.

Create New VPN Topology

Topology Name: * Policy-Based-to-Azure  S—

Network Topology: ~+ point to Point *%* Hub and Spoke | “5* Full Mesh

IKE Version:* — IKEvl | | IKEv2

Endpoints IPsec Advanced

IKEv1 Settings

Paolicy:= preshared_sha_szes256_dh5_ 5 h @

Authentication Type: Pre-shared Automatic Key """'|

Pre-shared Key Length:= Pre-shared Automatic Key

Pre-shared Manual Key h—___

IKEvZ Settings Certificate
Policy:= AES-GCM-NULL-SHA hd
Authentication Type: Pre-shared Automatic Key w

Endpoints m IPsec Advanced

IKEv1l Settings

Palicy: = preshared_sha aes256 dh5 & b @
Authentication Type: Pre-shared Manual Key hd
Key:* FEEEREEE

'h-_
Confirmn KE}":* Illllllll -——-

Paso 4. Configure la politica ISAKMP o los parametros de la Fase 1 con la creacién de una
nueva. En la misma ventana, haga clic en el botdn green plus button para agregar una nueva politica



ISAKMP. Especifique el nombre de la politica y elija el cifrado, hash, grupo Diffie-Hellman,
duracion y método de autenticacion deseados, y haga clic en save .

New IKEv1 Policy
MName:= | Azure-policy-based L
Description: ‘
Priority: | (1-65535)
Encryption:= 3des -— v
Hash:= SHA — ||
Diffie-Hellman Group:* 2 — b4 ]
Lifetime:* 86400 g | seconds (120-2147483647)
Authentication Method:* | Preshared Key “"l
(osave. (L canca )

Paso 5. Configure la politica IPsec o los parametros de fase 2. Vaya a la Ipsec ficha, elija static en
el crypto Map Type casilla de verificacion. Haga clic en el edit pencil del menu desplegable IKEV1 IPsec
Proposals €n el Transform Sets OpcioN.



Create New VPN Topology

Topology Name:* Policy-Based-to-Azure
Network Topology: ~~ point to Point ¥ Hub and Spoke | %* Full Mesh
IKE Version:* IKEvl [ | IKEvZ

Endpoints IKE Advanced

Crypto Map Type: © Static ) Dynamic

Transform Sets: IKEv1 IPsec Pmpn IKEw2 IPsec Proposals,

‘ tunnel_aes256_sha

" | Enable Reverse Route Injection

" | Enable Perfect Forward Secrecy

Lifetime Duration™®: 2B200

Lifetime Size: 4603000

| ESPv3 Settings

Seconds (Range 120-2147483647)

Kbytes (Range 10-2147483647)

Paso 6. Cree una nueva propuesta de IPSec. En el IKev1 IPSec Proposal haga clic en el botdn green
plus button para agregar uno nuevo. Especifique el nombre de la politica y sus parametros
deseados para los algoritmos ESP Encryption y ESP Hash y haga clic en save.



New IKEv1 IPsec Proposal ? X

Mame:* |Azure—IPse::—pmp-Dsal — |

Description:

ESP Encryption:™

ESP Hash:=

Paso 7. En el IKEV1 IPsec Proposal , agregue la nueva directiva IPsec a la ventana Selected Transform
Sets y haga clic en ok .

IKEv1 IPsec Proposal ? X

Available Transform Sets ¢ (3 Selected Transform Sets

|'-—i|. Search | A\ tunnel_aes256_sha |
ﬁ .ﬂ . Azure-IPsec-proposal &

A tunnel_aes128_sha
#A tunnel_aes192_sha

!% |

. tunnel_des_sha




Paso 8. Vuelva al ipsec , configure la duracién y el tamano deseados.

I Create New VPN Topology

Topology Name: * Policy-Based-to-Azure

I

g MNetwork Topology: =~ point to Point % Hub and Spoke + Full Mesh
IKE Version:* IKEvl || IKEv2

Endpoints IKE m Advanced

Crypto Map Type: © Static ' Dynamic

Transform Sets: IKEv1 IPsec Proposals™® .:-/j IKEv2 IPsec Proposals,

tunnel_aes?56_sha
Azure-IPsec-proposal

| Enable Reverse Route Injection

| Enable Perfect Forward Secrecy

Lifetime Duration™: 28800 e Seconds (Range 120-2147483647)

Lifetime Size: 4608000 h‘h Kbytes {(Range 10-2147483647)

| ESPv3 Settings

Paso 9. Elija el dominio de cifrado/selectores de trafico/redes protegidas. Vaya a la Endpoints ficha.
En el Node A haga clic en el botdn green plus button para agregar uno nuevo. En este ejemplo, el
nodo A se utiliza como subredes locales del FTD.



Add Endpoint ? X

Device:* [fravi  q— I~

Interface:* IEmﬂ — v @

1o Asdres:» e e— [0
] This IP is Private

Connection Type: Bidirectional v

Certificate Map: | |v].°

Protected Netwarks:*
© Subnet / IP Address (Network) () Access List (Extended)

Paso 10. En el Add Endpoint , especifique el FTD que se utilizara en el pevice junto con su interfaz
fisica y la direccion IP que se utilizara.

Paso 11. Para especificar el selector de trafico local, acceda a la Protected Networks Yy haga clic en el
botdn green plus button para crear un nuevo objeto.

Paso 12. En el Network Objects haga clic en el botdn green plus button junto a la Available Networks texto
para crear un nuevo objeto de selector de trafico local.

Network Objects 7

Available Networks & @ Selected Networks
|Q. Search

Byany

i any-ipvd
! any-ipvé
=2 1Pva-Benchmark-Tests

{3 1Pv4-Link-Local I]
55! IPva-Multicast

= IPv4-Private-10.0.0.0-8

5 IPv4-Private-172.16.0.0-12
5 1Pva-Private-192.168.0.0-16
2 IPvd-Private-All-RFC1918

Paso 13. En el New Network Object , especifique el nombre del objeto y elija en consecuencia
host/red/rango/FQDN. A continuacion, haga clic en save .



New Network Object ?7 X

Name: 10CEl-TI0  —
Description:
Network: I Host I Range © Network s || FQDN

192.168.20.0/24] r—

Allow Owverrides:

Paso 14. Agregue el objeto al selected Networks €n la seccion Network Objects Y haga clic en ok . Haga
clic ok en el Add Endpoint ventana.

Network Objects ? X

Available Networks & @ Selected Metworks

| -}, Search | ===1 local-ftd d
== local-ftd B
% any

g"_il any-ipvd

==.-_';1 any-ipve

g.-_il IPv4-Benchmark-Tests
= IPv4-Link-Local

=i IPv4-Multicast

=1 IPv4-Private-10.0.0.0-8

& IPva-Private-172.16.0.0-12
5 IPv4-Private-192.168.0.0-16

[ T I I o T et R Bz ]

Paso 15. Defina el extremo del nodo B, que en este ejemplo es el extremo de Azure. En el create
New VPN Topology Ventana, acceda a la Node B y haga clic en el boton green plus button para agregar el
selector de trafico de terminal remoto. Especificar Extranet para todos los puntos finales de peer
VPN que no estén gestionados por la misma FMC que el nodo A. Escriba el nombre del
dispositivo (solo significativo a nivel local) y su direccion IP.



Add Endpoint ? X

Device Name:* | Azure —
1P Address:* [17.17.17.17  Sfmm—

Certificate Map: vl@

Protected Networks:=

1© subnet / IP Address (Network) Qmust

Device:= [Extranet  pmm— ]
|
|

ok || cance

Paso 16. Cree el objeto selector de trafico remoto. Vaya a la Protected Networks y haga clic en el
botdn green plus button para agregar un nuevo objeto.

Paso 17. En el Network Objects haga clic en el botdn green plus button junto a la Available Networks texto

para crear un nuevo objeto. En el New Network Object , especifique el nombre del objeto, elija el
host/intervalo/red/FQDN y haga clic en save .

New Network Object

Name: |Azu re-local —

Description:

O Host o Range

172.16.200.0/2¢

Allow Overrides: ||

Paso 18. De nuevo en el Network Objects , agregue el nuevo objeto remoto a la ventana selected
Networks ¥ haga clic en ok . Haga clic ok en el Add Endpoint ventana.



Network Objects ? X

Available Networks €& @ Selected Networks

| -, Search |

é Azure-local ._M

1% any

é any-ipvd

é any-ipvs
I é IPvd-Benchmark-Tests

=l IPva-Link-Local

=l IPv4-Multicast

==l IPv4-Private-10.0.0.0-8

é IPvd-Private-172.16.0.0-12
I =—._!_1IPvd--Private-l?l.lE-E.D.D-lE

[ T N s T AR T =Y = = W= s

Paso 19. En el create New VPN Topology puede ver ahora ambos nodos con sus selectores de trafico
correctos/redes protegidas. Haga clic save .



I Create New VPN Topology ? % I

Topology Name:* Palicy-Based-to-Azure
|
Network Topology: >+ Point to Point %% Hub and Spoke <* Full Mesh
IKE Version:* @ IKEv1 IKEvZ
IKE IPsec Advanced
MNode A: ]
Device Name VPN Interface Protected Metworks
1.1.1.1 m&:ﬁ-iﬁ & @
Node B: ]
Device Name VPN Interface Protected Metworks

17.17.17.17 Azure-10Cal < — ra:|

1) Ensure the protected networks are allowed by access control policy of each device.

Paso 20. En el panel del CSP, haga clic en Dpeploy en el panel superior derecho, seleccione el
dispositivo FTD y haga clic en Deploy .

Paso 21. En la interfaz de linea de comandos, la configuracién de VPN tiene el mismo aspecto
que la de los dispositivos ASA.

Basado en ruta IKEv2 con selectores de trafico basados en politicas

Para una VPN IKEV2 de sitio a sitio en ASA con mapas criptograficos, siga esta configuracion.
Asegurese de que Azure esté configurado para VPN basada en rutas y de que
UsePolicyBasedTrafficSelectors se deba configurar en el portal de Azure mediante el uso de
PowerShell.

Este documento de Microsoft describe la configuracion de UsePolicyBasedTrafficSelectors junto
con el modo VPN de Azure basado en ruta. Sin la finalizacion de este paso, ASA con mapas
criptograficos no puede establecer la conexion debido a una discordancia en los selectores de
trafico recibidos de Azure.

Consulte este documento de Cisco para obtener informacion completa sobre ASA IKEv2 con
informacion de configuracion de mapa criptografico.



https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-rm-ps
/content/en/us/td/docs/security/asa/asa98/configuration/vpn/asa-98-vpn-config/vpn-site2site.html

Paso 1. Habilite IKEv2 en la interfaz externa:

Ci sco- ASA(confi g) #crypto ikev2 enable outside
Paso 2. Agregue una politica IKEv2 fase 1.

Nota: Microsoft ha publicado informacidén que entra en conflicto con los atributos especificos
de cifrado, integridad y duracion de la fase 1 de IKEv2 utilizados por Azure. Los atributos
enumerados se proporcionan en el mejor esfuerzo de este documento de Microsoft
disponible publicamente. Aqui se puede ver la informacién de atributos IKEv2 de Microsoft
que esta en conflicto. Para obtener mas informacion, pongase en contacto con el soporte
técnico de Microsoft Azure.

Ci sco- ASA(confi g) #crypto ikev2 policy 1

Ci sco- ASA(confi g-i kev2-policy) #encryption aes

Ci sco- ASA(confi g-i kev2-policy)#integrity sha

Ci sco- ASA(confi g-i kev2-pol i cy)#group 2

Ci sco- ASA(confi g-i kev2-policy)#lifetime seconds 28800

Paso 3. Cree un grupo de tunel bajo los atributos IPsec y configure la direccién IP del pary la
clave previamente compartida de tunel local y remoto IKEv2:

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 type ipsec-121

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 ipsec-attributes

Ci sco- ASA(confi g-tunnel -i psec) #ikev2 local-authentication pre-shared-key cisco
Ci sco- ASA(confi g-tunnel -i psec) #ikev2 remote-authentication pre-shared-key cisco

Paso 4. Cree una lista de acceso que defina el trafico que se va a cifrar y tunelizar. En este
ejemplo, el trafico de interés es el trafico del tunel que se origina desde la subred 10.2.2.0 a
10.1.1.0. Puede contener entradas multiples si hay varias subredes involucradas entre los sitios.

En las versiones 8.4 y posteriores, se pueden crear objetos o grupos de objetos que sirvan como
contenedores para las redes, subredes, direcciones IP de host o varios objetos. Cree dos objetos
que tengan las subredes local y remota y utilicelos tanto para la ACL crypto como para las
sentencias NAT.

Ci sco- ASA(confi g) #object network 10.2.2.0_24
Ci sco- ASA( conf i g- net wor k- obj ect ) #subnet 10.2.2.0 255.255.255.0
Ci sco- ASA(confi g) #object network 10.1.1.0_24
Ci sco- ASA( conf i g- net wor k- obj ect ) #subnet 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #access-1ist 100 extended permit ip object 10.2.2.0_24 object 10.1.1.0_24
Paso 5. Agregue una propuesta IPsec de fase 2 de IKEv2. Especifique los parametros de
seguridad en el modo de configuracion crypto IPsec ikev2 ipsec-offer:

protocol esp encryption {des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-
256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null}


https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa

protocol esp integration {md5 | sha-1 | sha-256 | sha-384 | sha-512 | null}

Nota: Microsoft ha publicado informacién que entra en conflicto con los atributos de
integridad y cifrado IPSec de fase 2 concretos utilizados por Azure. Los atributos
enumerados se proporcionan en el mejor esfuerzo de este documento de Microsoft
disponible publicamente. Aqui se puede ver la informacién de atributos IPSec de fase 2 de
Microsoft que entra en conflicto. Para obtener mas informacion, péngase en contacto con el
soporte técnico de Microsoft Azure.

Ci sco- ASA(conf i g) #crypto ipsec ikev2 ipsec-proposal SET1
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp encryption aes
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp integrity sha-1

Paso 6. Configure un mapa criptografico y apliquelo a la interfaz externa, que contiene estos
componentes:

-La direccion IP del par

-La lista de acceso definida que contiene el trafico de interés

-‘La propuesta IPSec de fase 2 de IKEv2

- Duracion de IPSec de fase 2 en segundos

‘Un parametro opcional de Confidencialidad directa perfecta (PFS), que crea un nuevo par de
claves Diffie-Hellman que se utilizan para proteger los datos (ambos extremos deben estar
habilitados para PFS antes de que aparezca la fase 2)

Microsoft ha publicado informacion que entra en conflicto con respecto a la duracion de IPSec de
fase 2 y los atributos PFS concretos utilizados por Azure.

Los atributos enumerados se proporcionan con el mejor esfuerzo de este documento de Microsoft
disponible publicamente.

Aqui se puede ver la informacién de atributos IPSec de fase 2 de Microsoft que entra en conflicto.
Para obtener mas informacién, pongase en contacto con el soporte técnico de Microsoft Azure.

Ci sco- ASA(conf i g) #crypto map outside_map 20 match address 100

Ci sco- ASA(conf i g) #crypto map outside_map 20 set peer 192.168.1.1

Ci sco- ASA(conf i g) #crypto map outside_map 20 set ikev2 ipsec-proposal myset

Ci sco- ASA(conf i g) #crypto map outside_map 20 set security-association lifetime seconds 27000
Ci sco- ASA(confi g) #crypto map outside _map 20 set security-association lifetime kilobytes
unlimited

Ci sco- ASA(conf i g) #crypto map outside_map 20 set pfs none

Ci sco- ASA(confi g) #crypto map outside_map interface outside

Paso 8. Asegurese de que el trafico VPN no esté sujeto a ninguna otra regla NAT. Cree una regla
de exencion NAT:

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination
static 10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-lookup

Nota: Cuando se utilizan varias subredes, debe crear grupos de objetos con todas las
subredes de origen y destino y utilizarlas en la regla NAT.


https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa

Ci sco- ASA(confi g) #object-group mnetwork 10.x.x.x_ SOURCE

Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.4.4.0 255.255.255.0
Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.2.2.0 255.255.255.0
Ci sco- ASA(confi g) #object network 10.x.x.x DESTINATION

Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.3.3.0 255.255.255.0
Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.x.x.x SOURCE 10.x.x.x SOURCE
destination static 10.x.x.x DESTINATION 10.x.x.x DESTINATION no-proxy-arp route-lookup

Verificacion

Después de completar la configuracion tanto en ASA como en el gateway de Azure, Azure inicia
el tunel VPN. Puede verificar que el tunel se genera correctamente con estos comandos:

Fase 1

Verifique que se haya creado la fase 1 Security Association (SA):

IKEv2

A continuacién, se muestra una SA IKEv2 construida desde la interfaz externa local IP
192.168.1.2 en el puerto UDP 500 hasta la IP de destino remoto 192.168.2.2. También existe una
SA secundaria valida creada para que el trafico cifrado fluya a través de ella.

Ci sco- ASA# show crypto ikev2 sa
| KEv2 SAs:

Sessi on-id: 44615, Status: UP-ACTIVE, |KE count:1, CH LD count:1

Tunnel -id Local Renvot e
St at us Rol e

3208253 192. 168. 1. 2/ 500 192. 168. 2. 2/ 500
READY I NI TI ATOR

Encr: AES-CBC, keysize: 256, Hash: SHA96, DH Grp:5, Auth sign: PSK, Auth verify: PSK
Lifel/ Active Tinme: 86400/ 142 sec
*-->Child sa: local selector 192.168.0.0/0 - 192.168. 0. 255/ 65535
renote selector 192.168.3.0/0 - 192.168. 3. 255/ 65535
ESP spi in/out: 0x9b60edc5/ 0x8e7a2el2

Aqui, se muestra una SA IKEv1 construida con ASA como iniciador para igualar IP 192.168.2.2
con una vida util restante de 86388 segundos.

Ci sco- ASA# sh crypto ikevl sa detail
| KEvl SAs:

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 | KE Peer: 192.168.2.2
Type o L2L Rol e :initiator
Rekey : no State : MM_ACTI VE
Encrypt : aes Hash : SHA



Aut h : preshared Lifetinme: 86400
Li feti me Remai ni ng: 86388

Fase 2

Compruebe que la asociacion de seguridad IPSec de fase 2 se ha creado con show crypto ipsec sa
peer [peer-ip] .

Ci sco- ASA# show crypto ipsec sa peer 192.168.2.2
peer address: 192.168.2.2
Crypto map tag: outside, seq num 10, local addr: 192.168.1.2

access-1ist VPN extended permt ip 192.168.0.0 255.255.255.0 192.168. 3. 0 255. 255. 255.0
| ocal ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)

renote i dent (addr/mask/prot/port): (192.168.3.0/255.255.255.0/0/0)

current _peer: 192.168.2.2

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4

#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 4, #pkts conp failed: 0, #pkts deconp failed: O
#pre-frag successes: 0, #pre-frag failures: 0, #fragnents created: O
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly: 0
#TFC rcvd: 0, #TFC sent: O

#Valid ICWP Errors rcvd: 0, #lnvalid ICMP Errors rcvd: 0

#send errors: 0, #recv errors: O

local crypto endpt.: 192.168.1.2/500, renpte crypto endpt.: 192.168.2.2/500
path ntu 1500, ipsec overhead 74(44), nedia mu 1500

PMIU tine remaining (sec): 0, DF policy: copy-df

I CVMP error validation: disabled, TFC packets: disabled

current outbound spi: 8E7A2E12

current inbound spi : 9B60EDCS

i nbound esp sas:

spi: 0x9B60EDC5 (2606820805)

SA State: active

transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, |KEv2, }

slot: 0, conn_id: 182743040, crypto-nmap: outside
sa timng: remaining key lifetine (kB/sec): (4193279/28522)
IV size: 16 bytes

repl ay detection support: Y

Anti replay bitnmap:

0x00000000 0x0000001F

out bound esp sas:

spi: Ox8E7A2E12 (2390371858)

SA State: active

transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, |KEv2, }

slot: 0, conn_id: 182743040, crypto-nmap: outside
sa timng: remaining key lifetine (kB/sec): (3962879/28522)
IV size: 16 bytes

repl ay detection support: Y

Anti replay bitnmap:

0x00000000 0x00000001

Se envian cuatro paquetes y se reciben cuatro a través de IPSec SA sin errores. Una SA entrante
con SPI 0x9B60EDCS5 y una SA saliente con SP1 0x8E7A2E12 se instalan segun lo esperado.



También puede verificar que los datos pasan a través del tunel a través de una comprobacion del
vpn-sessiondb 12| entradas:

Ci sco- ASA#tshow vpn-sessiondb 121
Sessi on Type: LAN-to-LAN

Connection : 192.168.2.2

Index : 44615 I P Addr : 192.168.2.2

Protocol : IKEv2 | Psec

Encryption : I KEv2: (1)AES256 |Psec: (1)AES256
Hashing : I KEv2: (1)SHAl I Psec: (1)SHAL

Bytes Tx : 400 Bytes Rx : 400

Login Tinme : 18:32:54 UTC Tue Mar 13 2018
Duration : Oh:05m 22s

Bytes Tx: y Bytes Rx: show sent and received data counters over the IPSec SA.

Troubleshoot

Paso 1. Verifique que ASA reciba el trafico para la VPN en la interfaz interna destinada a la red
privada de Azure. Para probar, puede configurar un ping continuo desde un cliente interno y
configurar una captura de paquetes en ASA para verificar que se reciba:

capture [cap-name] interface [if-name] match [protocol] [src-ip] [src-mask] [dest-ip] [dest-mask]
pture [cap ]

show capture [cap-name]

Ci sco- ASA#tcapture inside interface inside match ip host [local-host] host [remote-host]
Ci sco- ASA#tshow capture inside

2 packets captured

1: 18:50:42. 835863 192.168.0.2 > 192.168.3.2: icnp: echo request
2: 18:50:42.839128 192.168.3.2 > 192.168.0.2: icnp: echo reply
2 packets shown

Si se ve el trafico de respuesta de Azure, la VPN se genera correctamente y envia/recibe trafico.

Si el trafico de origen esta ausente, verifique que su remitente esté ruteando correctamente al
ASA.

Si se ve tréafico de origen pero no hay trafico de respuesta de Azure, continue para verificar por
qué.

Paso 2. Verifique que el trafico recibido en la interfaz interna de ASA sea procesado
correctamente por ASA y enrutado en la VPN:

Para simular una solicitud de eco ICMP:
packet-tracer input [inside-interface-name] icmp [inside-host-ip] 8.0 [azure-host-ip] detail

Las pautas de uso completas del rastreador de paquetes se pueden encontrar aqui:
https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-
using-packet-tracer/ta-p/3114976



https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-using-packet-tracer/ta-p/3114976
https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-using-packet-tracer/ta-p/3114976

Ci sco- ASA# packet-tracer input inside icmp 192.168.0.2 8 0 192.168.3.2 detail

Phase: 1
Type: CAPTURE
Subt ype:
Resul t: ALLOW
Confi g:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6cl9afb0al, priority=13, donmi n=capture, deny=fal se
hits=3, user_dat a=0x7f6c19af b9b0, cs_i d=0x0, | 3_type=0x0
src nmac=0000. 0000. 0000, mask=0000. 0000. 0000
dst nac=0000. 0000. 0000, mask=0000. 0000. 0000
i nput _i fc=i nsi de, output_ifc=any

Phase: 2
Type: ACCESS- LI ST
Subt ype:
Resul t: ALLOW
Confi g:
Implicit Rule
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c195971f0, priority=1, domai n=pernit, deny=fal se
hits=32, user_data=0x0, cs_id=0x0, |3_type=0x8
src nmac=0000. 0000. 0000, mask=0000. 0000. 0000
dst nac=0000. 0000. 0000, mask=0100. 0000. 0000
i nput _i fc=i nsi de, output_ifc=any

Phase: 3

Type: ROUTE-LOOKUP

Subt ype: Resol ve Egress Interface

Resul t: ALLOW

Confi g:

Addi tional Information:

found next-hop 192.168.1.1 using egress ifc outside

Phase: 4
Type: NAT
Subt ype: per-session
Resul t: ALLOW
Confi g:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c19250290, priority=0, domai n=nat-per-session, deny=true

hits=41, user_data=0x0, cs_id=0x0, reverse, use_real _addr, flags=0x0, protocol =0

src ip/id=0.0.0.0, nask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
i nput _i fc=any, output _ifc=any

Phase: 5
Type: | P-OPTI ONS
Subt ype:
Resul t: ALLOW
Confi g:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c1987c120, priority=0, domai n=inspect-ip-options, deny=true
hi t s=26, user_data=0x0, cs_i d=0x0, reverse, flags=0x0, protocol =0
src ip/id=0.0.0.0, nask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
i nput _i fc=i nsi de, output_ifc=any



Phase: 6

Type: Q0s

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional I|nformation:

Forward Fl ow based | ookup yields rule:
in id=0x7f6c19a60280, priority=70, donai n=qos- per-cl ass,

deny=f al se

hi t s=30, user_dat a=0x7f 6c19a5c030, cs_i d=0x0, reverse, use_real _addr, flags=0x0,
prot ocol =0

src ip/id=0.0.0.0, nask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0

i nput _i fc=any, output _ifc=any
Phase: 7
Type: | NSPECT
Subt ype: np-inspect
Resul t: ALLOW
Confi g:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c1983ab50, priority=66, donai n=i nspect-icnp-error,

hits=27, user_data=0x7f6c1987afc0, cs_i d=0x0, use_real _addr,
src ip/id=0.0.0.0, nmask=0.0.0.0, icnp-type=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, icnp-code=0, tag=any,

i nput _i fc=i nsi de, output_ifc=any

Phase: 8

Type: VPN

Subt ype: encrypt
Resul t: ALLOW

Confi g:

Addi tional |nformation:

Forward Fl ow based | ookup yields rule:

deny=f al se

dscp=0x0

out id=0x7f6cl9afelal, priority=70, domai n=encrypt, deny=fal se

hits=2, user_data=0x13134, cs_i d=0x7f6c19349670, reverse, flags=0x0, protocol =0
src ip/id=192.168. 0.0, nmask=255.255.255. 0, port=0, tag=any
dst ip/id=192.168.3.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
i nput _i fc=any, output _ifc=outside

Phase: 9

Type: FLOW CREATI ON

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

New flow created with id 43, packet dispatched to next nodul e
Modul e information for forward flow ...

snp_fp_tracer_drop

snp_fp_inspect _i p_options

snp_fp_inspect _icnp
snp_f p_adj acency

snp_f p_encrypt

snp_f p_fragnment

snp_i fc_stat

Modul e information for reverse flow ...
Resul t:
input-interface:
i nput -status: up
input-line-status: up

out put-interface: outside

i nsi de

fl ags=0x0, protocol =1



out put-status: up
out put-1line-status: up
Action: allow

Tenga en cuenta que la NAT exime el trafico (no se aplica ninguna traduccion). Verifique que no
se produzca ninguna traduccién NAT en el trafico VPN.

Ademas, compruebe el output-interface €s correcto: debe ser la interfaz fisica en la que se aplica el
mapa criptografico o la interfaz de tunel virtual.

Asegurese de que no se vean caidas de la lista de acceso.

Si se muestra la fase VPN ENCRYPT: ALLOW , el tunel ya esta construido y puede ver IPSec SA
instalado con encaps.

Paso 2.1. Si ENCRYPT: ALLOW Visto en packet-tracer.
Verifique que la SA IPSec esté instalada y cifre el trafico con el uso de show crypto ipsec sa.

Puede realizar una captura en la interfaz externa para comprobar que se envian paquetes
cifrados desde ASA y que se reciben respuestas cifradas desde Azure.

Paso 2.2. Si ENCRYPT:DROP Visto en packet-tracer.

El tunel VPN aun no se ha establecido pero esta en negociacion. Se trata de una condicion
esperada cuando se activa por primera vez el tunel. Ejecute debugs para ver el proceso de
negociacion de tunel e identificar donde y si ocurre una falla.

En primer lugar, verifique que se active la version correcta de IKE y que el proceso ike-common
no muestre errores relevantes:

Ci sco- ASA#f{debug crypto ike-common 255

Ci sco- ASA# Mar 13 18:58: 14 [| KE COWON DEBUG Tunnel Manager di spatching a KEY_ACQU RE nessage to
| KEvl. Map Tag = outside. Map Sequence Number = 10.

Si no se ve ningun resultado de depuracion ike-common cuando se inicia el trafico VPN, esto
significa que el trafico se descarta antes de que llegue al proceso crypto o que crypto ikev1/ikev2
no esté habilitado en el cuadro. Vuelva a comprobar la configuracion criptografica y las caidas de
paquetes.

Si los debugs ike-common muestran que se activa el proceso crypto, depure la version

configurada de IKE para ver los mensajes de negociacion de tunel e identificar ddnde ocurre la
falla en la construccion de tunel con Azure.

IKEV1

El procedimiento de depuracion y analisis completo de ikev1 se puede encontrar aqui.

Ci sco- ASA#fdebug crypto ikevl 127
Ci sco- ASA#fdebug crypto ipsec 127

IKEv2


https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/113574-tg-asa-ipsec-ike-debugs-main-00.html

El procedimiento de depuracion y analisis completo de ikev2 se puede encontrar aqui.

Ci sco- ASA#debug crypto ikev2 platform 127
Ci sco- ASA#debug crypto ikev2 protocol 127
Ci sco- ASA#debug crypto ipsec 127


https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



