Guia de inicio rapido: configuracion y politicas
simplificadas de Catalyst SD-WAN
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Informacion Relacionada

Introducciodn

Este documento describe la configuracion simplificada y las politicas de Catalyst SD-WAN.

Antecedentes

Summary

Con la version 20.12/17.12 del software Cisco Catalyst SD-WAN, se recomienda que los usuarios
inicien la migracion de la configuracion tradicional basada en plantillas de dispositivos y funciones
al nuevo enfoque de configuracién basado en grupos de configuracion y grupos de politicas. En
este documento, se describen detalles importantes para el nuevo enfoque de configuracion.

El objetivo principal de este documento es servir de guia para comenzar a utilizar nuevas
construcciones para la configuracion, las politicas y la incorporacidn, con la version dorada
20.12. El documento no cubre explicaciones de caracteristicas individuales.

Nuevas implementaciones

Para utilizar correctamente el nuevo enfoque de configuracién, debe realizar estos pasos:

1. Red: Defina la jerarquia de red y las construcciones del sistema

2. Configuracién: Crear configuracion con grupos de configuracion mediante el flujo de trabajo

. Aplicaciones: defina aplicaciones personalizadas, si es necesario, mediante el catalogo de
aplicaciones

. Politicas: Crear Politicas mediante Grupos de Politicas

. Topologia: Definir Topologia

. Integrado: dispositivos incorporados y etiquetados

. Desplegar: Asocie e implemente grupos de configuracion y grupos de politicas. Activar
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f 1. Network: Define the Network Hierarchy and System Constructs ]

) : i
2. Configuration: Create Configuration with Configuration Groups using Workflow

) ¥ i
3. Applications: Define Custom Applications, if required, using Application Catalog

Ii : i
4. Policies: Create Policies using Policy Groups

) : i
5. Topology: Define Topology

i : i
6. Onboard: Onboard and Tag devices

) : i
7. Deploy: Associate and Deploy Configuration Groups and Policy Groups. Activate

. . J

END

Implementaciones existentes

1. Ejecute los pasos mencionados en la seccidon Implementaciones existentes
2. Utilice la herramienta Conversion para convertir la configuracion/politicas existentes en
nuevas configuraciones/politicas

Mejoras en la experiencia del usuario y simplificaciéon operativa

Cisco Catalyst SD-WAN ofrece una experiencia de usuario mejorada y simplifica las operaciones.

* Interfaz de usuario comun: se ha introducido un nuevo marco de UX en Catalyst SD-WAN
Manager y otros productos de Cisco, con el fin de lograr la coherencia en la experiencia del
usuario y proporcionar un aspecto y una sensacién comunes a todos los productos.

» Configuracion: configuracion simplificada y creacidén e implementacion de politicas con flujos
de trabajo intuitivos basados en intencion y el uso de los valores predeterminados
inteligentes recomendados por Cisco.

» Supervision: informacion detallada sobre el estado y el rendimiento de las aplicaciones y la
red con nuevos widgets y paneles de control personalizables y mejorados.

» Resoluciéon de problemas: vistas de topologia de red y de sitio dinamicas, acceso a
herramientas de resolucion de problemas basadas en contexto, informes sobre el
rendimiento de la red y de las aplicaciones de forma programada.



Beneficios

Uso sencillo Flujos de trabajo intuitivos y guiados
Expansion de la Reduccion de la expansion (independiente del modelo,
configuracion reutilizacion, estructura)

. . ., Predeterminados inteligentes de forma mas rapida y
Creacidén de configuracién

sencilla
Modificacion de Modificar ahora e implementar selectivamente mas
configuracion tarde

Nuevos paneles, supervision del rendimiento de

Visibilidad o o
aplicaciones/sitios

Topologia del sitio, guia de herramientas de solucion

Guia de Troubleshooting de problemas

Definir la jerarquia de red y las construcciones del sistema

Jerarquia de red

Proporciona una nocién de "jerarquia", es decir, sitios, regiones y areas, para la red. Puede
crearlo en funcién de su red.

Ejemplo:



{ Global (15 of 15 nodes)
AMER
= BR1_SanJose

2 BR2_NewYork

= BR6_Dallas
APJC
i BR3_Mumbai

= BR4_Singapore




» La mayoria de los botones/ajustes de configuracion se establecen en los valores

predeterminados inteligentes recomendados por Cisco.
* Los usuarios solo deben especificar algunas configuraciones.

* Los botones de configuracion avanzada estan disponibles fuera del flujo de trabajo, donde el

grupo de configuracion se puede editar manualmente.

Una biblioteca de flujos de trabajo muestra todos los flujos de trabajo disponibles.

Library Al e
E Create Configuration E Create Security Policy E Create NFV Configuration

Group Group

[® | Quick Connect E Deploy Configuration E Deploy Policy Group
Group
E Software Upgrade E Sync and Install HSEC

Licenses

Biblioteca de flujo de trabajo

Grupos de configuracion

Configure Teleworker
Devices

E Firmware Upgrade

Los grupos de configuracién son un nuevo enfoque de la configuracion del fabric que se basa en

los principios de simplicidad, reutilizacién y estructura.

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-

group-quide/using-config-groups.html



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html
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Other optional Profiles
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Estructura de grupos de configuracion

Grupos de configuracion

» Agrupacion logica de dispositivos que comparten un propésito comun dentro de la WAN.
» El usuario define y puede personalizar esta agrupacion en funcion de sus necesidades
empresariales.

Por ejemplo, Este/Oeste, América/APJC/EMEAR, Tienda minorista/Centro de distribucién
Perfiles de funciones

» "Bloques" flexibles de configuracion que se pueden compartir entre los grupos de
configuracion.

» Crear perfiles de funciones basados en las funciones necesarias

» Reuna los perfiles para completar la configuracion del dispositivo, como bloques de creacion



+ Creacioén, almacenamiento y reutilizacion
Por ejemplo: perfil basico, perfil WAN, perfil LAN
Ejemplos de implementacidon de grupos de configuracion

Nota:

» Los grupos de configuracién son independientes del modelo de dispositivo
* Los perfiles de funciones se pueden compartir entre los grupos de configuracion

Caso practico 1: Cliente gubernamental
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Ejemplo de uso 1: grupos de configuracion

HUB de grupo de configuracién

Ejecute el flujo de trabajo Crear grupo de configuracion.



&I Create Configuration

Group

Configure your WAN with smart
configuration group(s). Use
recommended settings to get the
WAN up and running guickly.

Opcidn de flujo de trabajo Crear grupo de configuracion

Perfil de WAN



2 Intermet links

Static P

Static Default Routes

Ejemplo de caso practico 1: perfil WAN 1

Mediante el flujo de trabajo, se puede generar la configuracion de perfil WAN completa para este
caso practico.

Las entidades como IP estatica real, IP/subred/Next-Hop de ruta estatica predeterminada, etc., se
pueden especificar como globales o especificas del dispositivo.

La opcion especifica del dispositivo se puede especificar con valores reales durante la
implementacion del grupo de configuracion en los dispositivos.

Perfil LAN



Ejemplo de caso practico 1: perfil LAN 1

Mediante el flujo de trabajo, se puede generar la mayor parte de la configuracién del perfil de LAN




para este caso practico.

« 2VPN
* Routing BGP en cada una de las VPN (numero AS, prefijos de red, vecinos)

Las entidades como las subinterfaces Dot1Q reales y cualquier otra entidad marcada como
especifica del dispositivo se pueden especificar con valores reales durante la implementacion del
grupo de configuracion en los dispositivos.

NOTE:

La configuraciéon avanzada, como la redistribucion de rutas y el anuncio de rutas
predeterminadas, se debe configurar después del flujo de trabajo mediante la
edicion manual del grupo de configuracion, asi como de las subinterfaces si se van
a utilizar durante la implementacion.

Perfil del sistema



Ejemplo de caso practico 1: Perfil del sistema 1

Mediante el flujo de trabajo, se puede generar la mayor parte de la configuracién del perfil del
sistema para este caso practico: OMP, AAA, NTP, registro, etc.

NOTE:

La configuracién avanzada, como la redistribucion de OMP-BGP y cualquier otro
cambio en las funciones del sistema, como OMP, AAA, NTP, etc., debe configurarse
después del flujo de trabajo mediante la edicién manual del grupo de configuracion.

Tipo de sitio de grupo de configuracion 1
Ejecute el flujo de trabajo Create Configuration Group.

Perfil de WAN



WAN Profile
1 Internet Link
1 Starlink
1 LTE link
DHCP

Static Route for Cellular
link (AD=1)

Ejemplo de caso practico 1: perfil WAN 2

Mediante el flujo de trabajo, se puede generar la mayor parte de la configuracion del perfil WAN
para este caso practico. Interfaces Ethernet para Internet y Starlink. DHCP.

NOTE:

La interfaz moévil para el enlace LTE, incluida la ruta estatica, debe configurarse
después del flujo de trabajo, editando manualmente el grupo de configuracion.




Perfil LAN

Ejemplo de caso practico 1: perfil LAN 2

Mediante el flujo de trabajo, se puede generar parte de la configuracion del perfil de LAN para
este caso practico. 2 VPN, ruta estatica DIA.

Las entidades como las subinterfaces Dot1Q reales y cualquier otra entidad marcada como
especifica del dispositivo se pueden especificar con valores reales durante la implementacion del
grupo de configuracion en los dispositivos.




NOTE:

Las SVI, los SSID inalambricos, los puertos del switch de acceso, etc. deben
configurarse después del flujo de trabajo mediante la ediciéon manual del grupo de
configuracion.

Perfil del sistema

aystem Profile
Default features - AAA,
NTP, OMP etc.
Application Performance
monitoring

Mediante el flujo de trabajo, se puede generar la mayor parte de la configuracion del perfil del
sistema para este caso practico: OMP, AAA, NTP, registro, etc.

NOTE:

La configuracién avanzada, como la supervision del rendimiento de la aplicacion, se
debe configurar después del flujo de trabajo mediante la edicion manual del grupo
de configuracion.




Perfil CLI

LI Profile
MBAR enable

Las funciones no admitidas mediante la GUI, como la habilitaciéon de la visibilidad de
aplicaciones/flujos (NBAR), se pueden configurar mediante un perfil CLI.

Visibilidad de App/Flow

Para habilitar la visibilidad de las aplicaciones y la visibilidad del flujo, utilice el paquete/perfil de
CLI.

(En 20.13 y versiones posteriores, esta disponible en Configuracion avanzada en Grupo de
politicas)

Sin embargo, en 20.12, si se configura una politica AAR, se habilita App/Flow Visibility. Y no es
necesario configurar esto mediante el paquete/perfil de CLI.

Tipo de sitio de grupo de configuracion 2
Ejecute el flujo de trabajo Create Configuration Group.

Perfil de WAN



WAN Profile

| Internet hink
| LTE link

DHCP
Static Route for Cellular
link (AD=1)

Ejemplo de caso practico 1: perfil WAN 3

Mediante el flujo de trabajo, se puede generar la mayor parte de la configuracion del perfil WAN
para este caso practico. Interfaz Ethernet para Internet. DHCP.

NOTE:

La interfaz mévil para el enlace LTE, incluida la ruta estatica, debe configurarse
después del flujo de trabajo, editando manualmente el grupo de configuracion.

Perfil LAN



Ejemplo de caso practico 1: perfil LAN 3

Mediante el flujo de trabajo, se puede generar parte de la configuracién del perfil de LAN para
este caso practico. 1 VPN, ruta estatica DIA.

Las entidades como las subinterfaces Dot1Q reales y cualquier otra entidad marcada como
especifica del dispositivo se pueden especificar con valores reales durante la implementacion del
grupo de configuracién en los dispositivos.

NOTE:

SVI, el puerto del switch de acceso, etc., se debe configurar después del flujo de
trabajo mediante la edicion manual del grupo de configuracion.

Perfil del sistema



Igual que Configuration Group SiteType1

Perfil CLI

Igual que Configuration Group SiteType1

Tipo de sitio de grupo de configuracion 3

Ejecute el flujo de trabajo Create Configuration Group.
Perfil de WAN

Igual que Configuration Group SiteType2

Perfil LAN



Ejemplo de caso practico 1: perfil LAN 4

Mediante el flujo de trabajo, se puede generar parte de la configuracién del perfil de LAN para
este caso practico. 1 VPN, ruta estatica DIA.

Las entidades como las subinterfaces Dot1Q reales y cualquier otra entidad marcada como
especifica del dispositivo se pueden especificar con valores reales durante la implementacion del
grupo de configuracién en los dispositivos.

NOTE:




SVI, SSID inalambrico, puerto del switch de acceso, etc., deben configurarse
después del flujo de trabajo mediante la edicion manual del grupo de configuracion.

Perfil del sistema
Igual que Configuration Group SiteType1
Perfil CLI

Igual que Configuration Group SiteType1

Caso practico 2: cliente minorista

Configuration Group Configuration Group Configuration Group
HQ Warehouse Stores
(C8500) (C8300, C8200) (C8200, ISR1100)

Ejemplo de uso 2: grupos de configuracién



Sede central y almacén del grupo de configuracion
Ejecute el flujo de trabajo Create Configuration Group.
Perfil de WAN

Mediante el flujo de trabajo, se puede generar toda la configuracidn del perfil de WAN para este
caso practico.

Perfil LAN

Mediante el flujo de trabajo, se puede generar toda la configuracién de perfil LAN para este caso
practico.

Las entidades como las subinterfaces Dot1Q reales y cualquier otra entidad marcada como
especifica del dispositivo se pueden especificar con valores reales durante la implementacion del
grupo de configuracion en los dispositivos.

Perfil del sistema

Mediante el flujo de trabajo, se puede generar toda la configuracién del perfil del sistema para
este caso practico.

NOTE:

Si se requiere algun cambio o si se requiere una configuracién avanzada, como la
supervision del rendimiento de la aplicacion, se debe configurar y publicar el flujo de
trabajo editando manualmente el grupo de configuracion.

Almacenes de grupos de configuracion
Ejecute el flujo de trabajo Create Configuration Group.
Perfil de WAN

Mediante el flujo de trabajo, se puede generar la mayor parte de la configuracion del perfil WAN
para este caso practico.

NOTE:

La interfaz moévil para el enlace LTE, incluido el enrutamiento, debe configurarse
después del flujo de trabajo mediante la edicion manual del grupo de configuracion.

Perfil LAN

Mediante el flujo de trabajo, se puede generar toda la configuracién de perfil LAN para este caso
practico.



Las entidades como las subinterfaces Dot1Q reales y cualquier otra entidad marcada como
especifica del dispositivo se pueden especificar con valores reales durante la implementacion del
grupo de configuracion en los dispositivos.

Perfil del sistema

Igual que en HQ y Warehouse del grupo de configuracion.

Asociado

En la pagina de edicion del grupo de configuracion (Configuration -> Configuration Groups),
puede asociar dispositivos al grupo de configuracion.

Haga clic en Associate Devices y siga los pasos del flujo de trabajo.

US-WEST-SITES &

Implementacion

Ejecute el flujo de trabajo Deploy Configuration Group.



Deploy Configuration
Group

Fush configuration to devices in your

?Uf%ﬂ

Implementar flujo de trabajo de grupos de configuracién

NOTE:

* En el grupo de configuracién, el comando Change Device Values sélo cambia el
valor de la base de datos del administrador y NO envia ningun cambio a un
dispositivo. Si desea que el cambio tenga lugar inmediatamente, debe implementar
los cambios.

» La exportacion de valores de variables de dispositivo (como un archivo CSV) se
puede realizar en el flujo de trabajo de implementacién en el paso Agregar/revisar
configuracion de dispositivo.

Reutilizacion

1. Los grupos de configuracion son independientes del modelo de dispositivo.




Configuration Group

Device Model ©  Device Model? Device Maodel 3

Grupo de configuracion: independiente del modelo de dispositivo

NOTE:

Si una configuracion determinada no se admite en un modelo de dispositivo, no se produce la
insercidon de paquete de funciones correspondiente y se muestra un mensaje adecuado como
parte de la tarea de implementacion.

Ejemplo: un dispositivo no admite Wi-Fi, pero el grupo de configuracion contiene un paquete Wi-
Fi. En el momento de la implementacion, se omite la configuracion del paquete Wi-Fi y el
mensaje de la tarea de implementacion informa de que se omitié la insercion de la configuracion
Wi-Fi.

2. Usar variables de configuracion: valores especificos del dispositivo



Configuration Group

Device Model1 Device Model 2 Device Model 3

Grupo de configuracion: variables especificas del dispositivo

Un perfil de funcién puede tener una configuracién definida como especifica del dispositivo,
similar a las variables de plantilla.

Ejemplo: direccion IP de la interfaz, numeros de puerto, nombre de la interfaz, etc.

Estos valores especificos del dispositivo se pueden proporcionar en el momento de la
implementacion. Y puede ser diferente para diferentes dispositivos.



Grupo de configuracion - Ejemplo 1 de variables especificas del dispositivo

Grupo de configuracion - Ejemplo 2 de variables especificas del dispositivo



Device 3

Grupo de configuracion - Ejemplo 3 de variables especificas del dispositivo

3. Reutilizacion de perfiles de funciones
Los perfiles de funciones se pueden reutilizar en los grupos de configuracion.
llustracion:

En el caso de varios dispositivos, si las configuraciones de WAN y del sistema son las mismas y
solo difieren en la configuracion de LAN, por ejemplo, los perfiles de WAN y del sistema se
pueden reutilizar en sus grupos de configuracion al tiempo que tienen un perfil de LAN diferente
en cada uno.



Configuration Group

Reutilizacién de perfiles de funciones: 1

Perfil LAN 1



Configuration Group

Reutilizacion de perfiles de funciones: 2

System
meila

Perfil de LAN 2



Configuration Group

Reutilizacion de perfiles de funciones: 3

Perfil de LAN 3

Catalogo de aplicaciones

Los dispositivos tradicionales podian manipular los flujos de trafico mediante la coincidencia
condicional de las direcciones IP de origen o destino, los puertos de origen o destino y los
protocolos. A medida que cada vez mas aplicaciones dependen de DNS o estan integradas en
HTTP, es mas dificil identificar con precision el trafico de red en el nivel de aplicacion.

El motor de reconocimiento de aplicaciones basadas en la red (NBAR) de Cisco tiene la
capacidad de clasificar mas de 1500 aplicaciones, lo que proporciona a los ingenieros de redes la
capacidad de clasificar y manipular los flujos de trafico con mayor granularidad. Cisco Catalyst
SD-WAN Manager ofrece la posibilidad de conectarse a un repositorio de aplicaciones de Cisco
donde las firmas de las aplicaciones se pueden actualizar rapidamente, lo que es importante



cuando los proveedores de nube cambian las ubicaciones de alojamiento o los patrones de
trafico.

El catalogo de aplicaciones proporciona la capacidad de crear aplicaciones personalizadas
basadas en la coincidencia del nombre del servidor, la direccion IP, los puertos o el protocolo. La
aplicacion se define entonces para una familia de aplicaciones, grupo de aplicaciones, clase de
trafico y relevancia empresarial especificos.

ns W24 Application Soun ttings  Discovered Application 8 ApplicationLists  Palicy Compliance

AP BULE DATA AL TAL_APPS concur_appn
AP Beavmegen VIO.COMF e spen tn_mzen

Las aplicaciones se pueden arrastrar y soltar hasta la relevancia empresarial o clasificacion de
trafico adecuada. Al guardar los cambios, las definiciones se actualizan en la base de datos.

NOTA: Las clasificaciones de aplicaciones son globales y un cambio en el catalogo
de aplicaciones afecta a todas las clasificaciones de dispositivos.

Grupos de politicas

Al igual que los grupos de configuracidon, un grupo de politicas es una agrupacién de politicas que
se implementan en dispositivos asociados al grupo de politicas.

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-
groups/m-policy-groups.html

El grupo de politicas enfoca la creacion e implementacion de politicas en funcion de la intencion.
Una interfaz de usuario y un flujo de trabajo simplificados facilitan la creacién de una politica, la
agrupacion de politicas y la implementacién en dispositivos.

Requisito previo:

La asociacion del grupo de configuracion y la implementacion en un dispositivo es
un requisito previo para la implementacién del grupo de politicas en ese dispositivo.



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html
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US-West-Paolicy Us-West-Palicy
Palicy Deployment
Application Priority Embedded Security Associated to: 2 Deviee(s) .

App-Visibility [V US-West-Security W

& Deploy

Secure Internet Gateway DNS Security

Please Select on

Grupos de politicas

Prioridad de aplicaciones y SLA

Con esta intencion de directiva, puede especificar:

* Routing con reconocimiento de aplicaciones y politica SLA
* politica de QoS

» Politica de datos de trafico
« politica DIA

politica SIG
Se proporcionan dos modos.
Modo sencillo

Este es el modo predeterminado.



App-Visibility &
SDWAN Fabric Traffic Policy

Gold

> Bronze

Internet Offload Traffic

Secure Internet Gateway

. |
Direct Internet Access d
(.
Apply Policy
Target

Modo sencillo

Esto proporciona una manera rapida y facil de definir la prioridad de la aplicacion y el SLA para su
red.

NOTE:
1. La accion de politica predeterminada es DROP

2. Los criterios de coincidencia s6lo pueden ser Aplicaciones. Si necesita prefijos,
utilice el modo avanzado

Modo avanzado

Se trata de un modo completo y flexible.
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Add Traffic Palicy _—
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NOTE:
1. La accion de politica predeterminada es DROP

2. La lista de aplicaciones y la clase de trafico son basicamente una lista de
aplicaciones.

Cualquiera de ellas se puede utilizar para hacer coincidir una lista de aplicaciones.
La asignacion de aplicaciones a una clase de trafico se puede realizar en el catalogo
de aplicaciones.

El modo simple genera reglas utilizando cualquiera de estas opciones 0 ambas,
mientras que el modo avanzado sélo proporciona la lista de aplicaciones.

Calidad del servicio

En la opcién QoS Queue, puede agregar una politica de QoS:



Advanced Layout D 0

SLA Class QoS Queue

(+) Add QoS Policy

Mo Qos Class added, add your first Qos
Class in Traffiic Policy

Agregar politica de QoS



Queueing MOdel ‘ 4 Queues ~ . %

) 2 Queues
Policy Name * Target Interface *
; 3 Queues
Enter Pol ime Enter Interfaces
4 Queues
Value RETELE
5 Queues
Queue Forwarding Class 6 Queues ith % Drops Scheduling Type
p 7 Queues ’ Qo
® ‘ 0 N Select % ‘ Tail W ‘ Low Latency Queuing (LLQ)
| 8 Queues \
; ( ) ) Q1
[ ] ‘ 1 A4 Select one > | 40 % ‘ Random Early v ‘ Weighted Round Robin (WRR)
[ NO)] ‘ 2 (default) ~ Select one > | 20 % ‘ Random Early v ‘ Weighted Round Robin (WRR) Q2
[] ‘ 3 hv4 Select one v | 30 % ‘ Random Early v ‘ Weighted Round Robin (WRR)

Bandwidth

Modelos de colas

A continuacion, puede definir la politica de datos de trafico (Agregar politica de trafico).

Agregue reglas para hacer coincidir el trafico deseado y redirija a las clases de reenvio
apropiadas.

Basic_4Queue_QoS_Policy # (Total Traffic Policy: 1) i} Additionnl Settings Ad

VOICE

bandwidth 10%
VPH: CORFPARTHMER  Direction: Service Default Action: Accept

I CRITICAL_DATA

wd bandwedth 40%
HAME MATCH ACTION
BULK_DATA
bandwidth 20%
2 . Base Action - accep!  Count - voice
[ Match_Voice_Traffic Dscp - 46 [
Log - true DEFAULT
{_’j bandwsdth 30%
. Base Action - acoept Count - critical_apps
a2 Match_Critcal_Apps App List - MizrosofLApps s |
Log - na
. Dastination Data Prefix List - DC File Sernvers Basa ACUon - aIoipt Cownt - Dull data
£ 3 Match_Bulk_Data_Traffic =]
Destination Port - 21 Log - true )
i 4 Match_All_Other Basa Action - accept s

Politica de QoS 2
Routing con reconocimiento de aplicaciones

Puede definir clases de SLA y utilizarlas en una politica de trafico para realizar la intencién de una
politica de AAR.



Basic_Custom_AAR_Policy ¢ (Total Traffic Policy: 1) Additional Sattings

SLAClass QoS Queue

(%) Add Tratfic Policy

Voica_and_Video_Class
Lows: 1%

Trusted VPN_AAR_Policy Edit Palicy B Delete Policy &3 Copy Policy O Add Rules @ Delete AN Rules
(n

Base Action - sccepl

Sia Clsss Fallbsck Ta Best Path - true
i 1 Match_Voice_and_Video App List * REAL_TIME_AFFS

Sia Class Preferved Color - mpls il il

Politica AAR

Visibilidad de App/Flow

Para habilitar la visibilidad de las aplicaciones y la visibilidad del flujo, utilice el paquete/perfil de
CLI en el grupo de configuracion.

(En 20.13 y versiones posteriores, esta disponible en Configuracién avanzada en Grupo de
politicas)

Sin embargo, en 20.12, si se configura una politica AAR, se habilita App/Flow Visibility. Y no es
necesario configurar esto mediante el paquete/perfil de CLI.

Politica de trafico

La politica de trafico también se puede utilizar para crear una politica DIA, redireccion SIG, etc.
Agregue las reglas que sean necesarias.



US-WEST-APP-Policy &
+) Add Traffic Policy

~ MyTrafficPalicy (1) & £dit Poncy

VPN: Corporate_Users,Local_Internet_for_Guests,Physical_Security_Devices Direction: all

Q

21 Rule1
A Rulel IPva W

Match Add Matet

Action (2 Add Action

Base Action

t @ Drop

Cancel Save Match and Actions

NOTE:

Si se crea una politica de prioridad de aplicacién y SLA en modo simple y, a continuacion,
se cambia al modo avanzado, algunas opciones de coincidencia no estaran disponibles
para su seleccion. Ejemplo: El prefijo de datos de destino esta atenuado.

Para que estas opciones estén disponibles, cambie el Protocolo de BOTH a IPv4 o IPv6
segun sea necesario.

Seguridad integrada
Define la politica de seguridad para el NGFW integrado, IPS, malware vy filtrado de contenido
Gateway de Internet seguro/Extremo de servicio seguro

Define la configuracidn necesaria para establecer tuneles para el contenido basado en la nube y
las entidades de seguridad, como Cisco Secure Access.

NOTE:

Con el enfoque de configuracion heredado, esto estaba disponible como una plantilla de funcién.

Seguridad DNS



Defina la configuracién para permitir el uso de servicios de seguridad DNS basados en la nube
para el filtrado de contenido.

Grupos de interés

Defina las listas de objetos que se utilizaran en las directivas. Ejemplo: listas de aplicaciones,
listas VPN, listas de sitios, listas de prefijos, etc.

Ademas, para las politicas de seguridad, defina sus perfiles como perfiles de inspeccion
avanzada, politica de descifrado SSL, etc.

Policy Security

Objects i Q

Application
Add Application
App Probe Class

Mame Entries

Color -~ )

0365 ms-office-363, ms-ocs-file-transfer, ms...
Community List

vegeq zohorsarvices
Data Prefix

M365 ms-office-365, ms-office-web-apps, ex

Data Prefix IPv6
3 Records
Expanded Community List
Forwarding Class
Policer
Preferred Color Group
Prefix List
Prefix List IPv6

SLA Class

TLOC List

Grupos de politicas - Grupos de interés

Asociar e implementar

De forma similar a los grupos de configuracion, asocie dispositivos al grupo de politicas e
impleméntelo.

Politicas localizadas

Las politicas localizadas, como ACL, politica de ruta, politica de acceso del dispositivo, etc., se
definen en Grupos de configuracion.



Topologia

Defina la topologia de red.

Comience con una malla completa o Hub-n-Spoke y personalicelo si es necesario.

= Cisco Catalyst SD-WAN i) Select Resource Groupw Configuration - Topology

Topology §  MyTopology

MyTopology &

Add Topology ~

Hub and Spoke VPN SITE

Mesh

No Record Found

Menu Topologia
Topologiay VPN
Tenga en cuenta estos cambios de disefo al crear la topologia y especificar las VPN.

El nuevo disefo permite la asignacion dinamica del nombre VPN al ID de VPN, en lugar de la
asignacion 1:1.

Asignacion de un nombre VPN a varios ID de VPN

llustracion:
Digamos que hay una VPN con el nombre Corporate en dos grupos de configuracion diferentes.

Uno tiene el ID VPN 10 y el otro tiene el ID VPN 20.

La lista de VPN del flujo de trabajo de topologia muestra una instancia de Corporate VPN
solamente.

Una vez que selecciona Corporate VPN, el administrador de SD-WAN determina los ID de VPN
en funcién de la topologia.

Supongamos que hay 2 dispositivos en 2 sitios:

1. Dispositivo 1 en el sitio 100 con Corporativo como VPN 10

2. Dispositivo2 en el sitio 200 con Corporativo como VPN 20

Si tanto el sitio 100 como el sitio 200 forman parte de la topologia, el Administrador de SD-WAN
crea una lista de VPN que tendra los dos ID de VPN (10 y 20).

Si solo el sitio 100 forma parte de la topologia, el Administrador de SD-WAN crea una lista de
VPN que tendra solamente el ID de VPN 10.



Si solo el sitio 200 forma parte de la topologia, el Administrador de SD-WAN crea una lista de
VPN que tendra solamente el ID de VPN 20.

Asignacion de varios nombres de VPN al mismo ID de VPN

Puede configurar varias politicas de topologia con el mismo nombre VPN que se asignan a
diferentes ID de VPN en diferentes sitios.

El Administrador de SD-WAN determina la asignacion real en funciéon de la topologia que se
asocia a cada sitio.

llustracion:
Dos usuarios pueden crear dos grupos de configuracién diferentes.
Uno especifica VPN ID 100 como Finance VPN vy el otro lo especifica como Engineering VPN.

A continuacion, pueden crear la topologia utilizando sus respectivos nombres de VPN.

Incorporacion

Para incorporar los routers fisicos, utilice el flujo de trabajo de conexion rapida.

Con este flujo de trabajo, predefina el nombre de host, la IP del sistema y el nombre/ID del sitio
para los dispositivos que se van a incorporar. El jefe genera automaticamente estos elementos,
pero puede modificarlos si asi lo desea. También puede etiquetar los dispositivos que se pueden
utilizar para asociar automaticamente los dispositivos a los grupos de configuracion.

Durante el proceso de onboarding de PnP ZTP, los dispositivos establecen las conexiones de
tunel del plano de control al Administrador de SD-WAN. SD-WAN Manager ahora envia la
configuracion de fabric predefinida a los dispositivos y estos se unen al fabric SD-WAN.



- Quick Connect

Onboard your devices.

Flujo de trabajo de conexién rapida

Welcome to Quick Connect

Before getting started, ensure that you have the following configured:

+ Organization Name
« Certificate Authorization p
« vSmart, vBond, vManage controllers (as applicable)

Haven't configured them yet? Do it here

Note : This workflow supports adding up to 25 devices at a time.
For more devices, use device template to configure.

Get Started

) Don't show this to me again

Descripcion del flujo de trabajo de conexion rapida



Etiquetado

Los dispositivos se pueden asociar a etiquetas definidas por el usuario.
Las etiquetas se pueden utilizar para agrupar, describir, buscar o administrar dispositivos.

Las etiquetas permiten agrupar los dispositivos que se pueden utilizar en otras funciones.

Device A Device B Device C

Ejemplo: asociacidon de grupos de configuracion a dispositivos.

Las reglas del grupo de configuracion se pueden establecer para permitir que los dispositivos con
etiquetas especificas se asocien automaticamente a ese grupo de configuracion.

Agregar etiqueta
En Configuracion->Dispositivos, se pueden crear/agregar/eliminar etiquetas de los dispositivos.
Etiquetar reglas en el grupo de configuracion

En la pagina Configuration Group -> Associated Devices (Grupo de configuracion -> Dispositivos
asociados), se pueden agregar/editar reglas de etiquetas.

llustracion



USECASE 1 - Deploy Devices with Mew/exisiing Configuration-Group and Mewsexisting Feature Profiles Configuration Group
Mo Tag Rue
Davica 1 Davica 2
- > =
Device 1  Devica 2
Create the Configuration Group with its Fealure Profiles
LISECASE 2 - Deploy Devicas by adding new Tag rule fo Existing Configuration Groug (and Tag to Devices) Configuration Group
Select the Snecily values | 12 Rule: Tag=US-Wast
devices to pEClly vaues
which the rg&fgg‘ﬂ;’:&“ Device 1 Device 2
(Gatizpilibic Group varables
Growp must d Dep
-5~ Wiest be deployed LR LB 2y
=L IS - Devica 3
Davice 3  Devices with the Tag are sutomatically US=West
associated to the Configuration Group now o -
JS=West
LUSECASE 3 - Deploy Devices by adding existing Tag to Dewvices (Configuration Group and its Tag rule already axists) Configuration Group
Tag Rule: Tege=lS-\West
- ——¢
Dewices are amomaticaly associated | DEVICE 4 Device 3 Device 4
L [ Corfiguralion Group now US-West
- - US=West  LIS=West

llustracién de etiquetado

Implementaciones existentes

En la red SD-WAN, los dispositivos que utilizan la configuracion y las politicas heredadas pueden
coexistir con los dispositivos que utilizan la configuracién y las politicas simplificadas.

En esta seccidn se ofrecen algunas recomendaciones para los clientes que deseen aprovechar la
configuracion y las politicas simplificadas. En esta seccion se ofrecen algunas recomendaciones.

El primer paso consiste en migrar los dispositivos de Plantillas de dispositivos a Grupos de
configuracion. Una vez hecho esto, se pueden implementar grupos de politicas y/o topologias.

Grupos de configuracion

Las plantillas de dispositivos y los grupos de configuracion proporcionan la configuracion del
dispositivo periférico. Asi que es facil que la coexistencia ocurra. Los pasos para migrar de una
plantilla de dispositivo a un grupo de configuracion son:

Extraiga una copia de los valores de dispositivo de las plantillas de
dispositivo. Esto se logra desde la configuracién a Templates, haga clic en

Paso 1 los puntos suspensivos (...) a la derecha del grupo de dispositivos y
seleccione "Exportar CSV".
Paso 2 Cree un grupo de configuracion (manualmente o con la herramienta de

conversion).




Separe la plantilla de dispositivo del dispositivo. En este momento, el
dispositivo mantiene la configuracion en el punto de conexion, pero no
recibe ningun cambio futuro realizado en la plantilla del dispositivo (ni en
ninguna plantilla de funciones de componentes).

Paso 3

Paso 4 |Asocie los dispositivos al nuevo grupo de configuracion.

Implemente los dispositivos asociados al grupo de configuraciéon. Para
facilitar este proceso, abra el archivo CSV exportado y cambie los
encabezados de columna CSV para que coincidan con las nuevas
variables del grupo de configuracion.

Paso 5

Después de la pantalla de entrada variable del dispositivo, puede
previsualizar la configuracion del dispositivo. Esto le ofrece una vista
Paso 6 |previa de qué partes del grupo de configuracién no coinciden con la
instancia anterior o qué variables han cambiado desde la plantilla de
dispositivo.

El mantenimiento de un esquema de nombres coherente para las variables simplifica la
configuracion especifica del dispositivo. Si todos los valores de dispositivo estan en un unico
CSV, solo tendra que cambiar el nombre de los encabezados de columna una vez.

NOTA: Existe un script de Python que funciona con archivos CSV para plantillas de
dispositivo o grupos de configuracion para consolidar y ordenar alfabéticamente los
encabezados de columna. EIl guidn esta disponible aqui:

https://github.com/BradEdgeworth/CSVMerger

Grupos de politicas

Los dispositivos configurados mediante grupos de configuracion pueden utilizar una politica
centralizada o migrar a un grupo de politicas, pero no ambos al mismo tiempo para la misma
aplicacién. Basicamente, el objetivo es mantener la misma politica subyacente para los
dispositivos periféricos. Los grupos de politicas combinan las politicas de datos y AAR originales
en un unico componente de prioridad de aplicaciéon y PG de SLA. Basicamente, solo estamos
cambiando la forma en que se crea la configuracion para las politicas (pero no se envia al
administrador de SD-WAN).

Es importante tener en cuenta que una politica de datos o una politica AAR no pueden hacer
referencia a una lista de sitios con un sitio que tiene el componente Application Priority y SLA, ya
que ambos configuran la misma configuracion.

Es posible tener una politica centralizada con solo una politica de control (referencia a un sitio que


https://github.com/BradEdgeworth/CSVMerger

utiliza un grupo de politicas con prioridad de aplicacién y SLA) a medida que configuran diferentes
componentes de una politica centralizada.

Los pasos para migrar un dispositivo desde una politica centralizada a un grupo de politicas
incluyen los siguientes pasos:

Cree los componentes de grupo de politicas necesarios (Application
Paso 1 |Priority y SLA), seguridad integrada, gateway de Internet seguro/Secure
Service Edge, seguridad DNS.

Paso 2 |Cree el grupo de politicas y asocie los componentes necesarios.

Anule la asociacion del identificador del sitio de cualquier lista de sitios que
sean referencias en AAR o politicas de datos.

Paso 3 |En este momento, el administrador de SD-WAN envia la configuracion
actualizada a los controladores, que eliminan las instrucciones de politicas
de datos activas de los dispositivos periféricos. Tenga en cuenta que esto
podria provocar flujos de trafico no deseados en este momento.

Paso 4 |Asocie los dispositivos al grupo de politicas y guarde el grupo de politicas.

Implemente el grupo de politicas en los dispositivos seleccionados. En
este momento, el administrador de SD-WAN envia configuraciones
Paso 5 |actualizadas a los dispositivos periféricos (para QoS/SIG) y a los
controladores, de modo que los controladores pueden enviar politicas de
datos actualizadas a los dispositivos periféricos.

Nota: aunque los grupos de politicas pueden coexistir con una politica centralizada,
se recomienda mantener una politica centralizada (para politicas de datos y AAR)
mientras se convierten los dispositivos periféricos en grupos de configuracién. A
continuacion, en ese momento, inicie la migracion de la politica centralizada a los
grupos de politicas para obtener funcionalidad dentro del componente de prioridad
de aplicacion y SLA.

Esto se hace por pura simplicidad y para reducir la confusion entre el personal
operativo.

NOTE:
El motor de grupos de politicas almacena los elementos en un formato diferente. Por lo




tanto, una lista de prefijos utilizada en una politica centralizada se debe volver a crear en
el grupo de politicas. Esto puede suceder para otras cosas como las listas de sitios, etc.

Topologia

Los dispositivos que se configuran mediante grupos de configuracidon pueden utilizar una politica
centralizada o migrar a una topologia. En esencia, el objetivo es mantener la misma politica de
control subyacente para los controladores SD-WAN. La topologia es la ultima iteracion de
politicas de control.

Es importante tener en cuenta que una directiva de directiva de control no puede hacer referencia
a una lista de sitios con un sitio que tiene una topologia asociada, ya que ambos configuran la
misma configuracion.

Es posible tener una politica centralizada con solo una politica de datos y/o AAR, y una politica de
topologia a medida que configuran diferentes componentes.

Pasos para migrar un dispositivo desde una politica centralizada a un grupo de politicas:

Paso 1 |Crear los componentes de topologia necesarios

Anule la asociacion de lados de la lista de topologias mas antigua en la

Paso 2 . .
politica centralizada.
Anule la asociacion de la ID del sitio de las listas de sitios a las que se
hace referencia en las politicas de datos o AAR.

Paso 3 En este momento, el Administrador de SD-WAN envia la configuracion

actualizada a los Controladores que luego eliminan cualquier configuracion
de topologia activa para los sitios que se estan migrando. Tenga en
cuenta que esto podria provocar flujos de trafico no deseados en este
momento.

Active la topologia. En este momento, el Administrador de SD-WAN envia
Paso 4 |configuraciones actualizadas a los Controladores y modifica cualquier ruta
que se transmita a los dispositivos de borde.

Nota: Aunque la topologia puede coexistir con una politica centralizada, se
recomienda mantener una politica centralizada (para la topologia y la manipulacién
de rutas) mientras se convierten los dispositivos periféricos en grupos de
configuracion. Entonces, en ese punto, comience la migracion de la politica




centralizada a la topologia para la funcionalidad de modificacion de topologias y
manipulacion de ruteo.

Esto se hace por pura simplicidad y para reducir la confusion entre el personal
operativo.

Herramienta de conversion

Alcance

La herramienta de conversion realiza una conversion de 1 a 1 de las plantillas en grupos de
configuracion. La herramienta recopila las plantillas de una instancia del Administrador de SD-
WAN, las convierte en grupos de configuracion (incluidos perfiles de funciones y paquetes de
funciones) y carga las construcciones recién convertidas en el Administrador de SD-WAN.

* Se espera que la conversidn de politicas en grupos de politicas esté disponible en la
herramienta de conversion en octubre de 2024.

Detalles de acceso

Hay disponible una versién beta de la herramienta. Para obtener mas informacién, pongase en
contacto con sdwan-ux-conversion-tool@cisco.com.

Como usarla
Requisito previo

Antes de utilizar la herramienta, asegurese de que el Administrador de SD-WAN esté ejecutando
20.12.x. Si no es asi, actualice a 20.12 antes de continuar.

Flujo de trabajo de herramienta de conversion

Inicie sesidn en la herramienta con las credenciales proporcionadas por
Paso 1 |Cisco. (Nota: No se trata de credenciales de CCO. Dirijase a sdwan-ux-
conversion-tool@cisco.com para obtener mas informacion).

Seleccione el flujo de trabajo de la herramienta de conversion en la pagina
de inicio.

Paso2 | Si ha realizado previamente este flujo de trabajo y tiene el archivo JSON
con las configuraciones convertidas, debe seleccionar el flujo de trabajo
‘Cargar desde un archivo’.
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Paso 3

Inicio de sesion:

Proporcione la direccién IP o URL del administrador de SD-WAN junto con
las credenciales de usuario.

- El usuario debe tener acceso de lectura y escritura.

- Los campos de puerto y subdominio son opcionales.

Paso 4.

Importar:

Haga clic en el boton "Recopilar” para recuperar todas las construcciones
heredadas (plantillas de dispositivos, plantillas de funciones, politicas y sus
construcciones asociadas) del Administrador de SD-WAN.

- Una vez recopilado, debe descargar el archivo JSON que contiene todas
las configuraciones. Este archivo se debe utilizar durante este paso mas
adelante en lugar de volver a recopilarlo desde el Administrador de SD-
WAN.

Paso 5.

Seleccione:

Seleccione las plantillas y directivas que desee convertir en sus
equivalentes nuevos. Haga clic en "Migrar" para convertir las
construcciones seleccionadas.

Paso 6.

Transformacion:

Esta pagina muestra todas las construcciones recién convertidas. Cuando
esté listo, haga clic en ‘Cargar’ para enviar estas configuraciones al
administrador de SD-WAN.

- En el caso de que no esté preparado para enviar a SD-WAN Manager
todavia, puede descargar estas configuraciones convertidas como un
archivo JSON vy utilizar el flujo de trabajo ‘Cargar desde un archivo’ en un
momento posterior.

Paso 7.

Resumen

En este momento, las configuraciones se estan introduciendo y creando en
el Administrador de SD-WAN. A medida que se introducen las
configuraciones, puede ver la barra de progreso. Una vez completada la
carga, puede ver el resumen de las configuraciones cargadas.

- Puede utilizar los enlaces rapidos ‘Grupos de configuracion’, ‘Perfiles de
funciones’ y ‘Grupos de politicas’ para ver las nuevas construcciones en su




Administrador de SD-WAN.

- En el caso de un error o error, la reversion también esta disponible en
este paso. Al realizar una reversion, se eliminan todas las construcciones
que se envian al administrador de SD-WAN durante este flujo de
trabajo/sesion.

Posterior a la conversion

Las nuevas construcciones ya estan listas para utilizarse. Ejecute los pasos de la seccion
"Implementaciones existentes" para migrar los dispositivos a los grupos de configuracion recién
convertidos.

Consideraciones

» Las conversiones proporcionadas por la herramienta tienen por objeto servir de guia.
Analice y pruebe antes de realizar la implementacion en un entorno de produccion.

+ La herramienta no tiene en cuenta la capacidad independiente del dispositivo de los grupos
de configuracion. Los usuarios pueden analizar sus plantillas antes de seleccionar cual
convertir o analizar los grupos de configuracidon convertidos y asociar los dispositivos en
consecuencia para beneficiarse de la capacidad independiente del dispositivo.

* Los nombres de variables y los valores globales de construcciones heredadas se copian en
las construcciones recién convertidas.

» La herramienta no envia la configuracion a los dispositivos. Después de realizar las
conversiones, el usuario es responsable de separar los dispositivos de las plantillas y
asociarlos a los nuevos grupos de configuracion.

20.12 Consideraciones

No. Descripcién del elemento

La configuracién de DNS debe enviarse a través del perfil de complemento de
1 CLI al implementar el grupo de configuracion en el perimetro que ejecuta una
version inferior a 17.12.

La creacion de Topology requiere la seleccion de sitios en lugar de elegir un
area definida en NHM.

El flujo de trabajo Crear grupo de configuracion no crea una VPN512 ni una
3 interfaz en esta VPN, en el perfil WAN. Si lo necesita, puede crearlo
manualmente editando el grupo Configuracion.




Posibilidad de copiar/duplicar perfiles de funciones, politica no admitida. Un
conjunto de scripts Python puede realizar esta tarea y se encuentra:

4
https://github.com/dbrown92700/configGroups/
Un perfil de objeto de directiva debe estar asociado al grupo de configuracién
5 antes de crear cualquier paquete de caracteristicas relacionado con la
configuracion de directivas (directivas localizadas). Ejemplo: ACL
6 Importar CSV para variables de interfaz inserta punto y coma en la cadena y
falla
La configuracion de optimizacion de AppQoE (TCP Opt y DRE) y correccion
de pérdidas (FEC y Pkt Dup) sigue utilizando plantillas y politicas heredadas.
7 . , . .
También se puede configurar a través del perfil CLI en grupos de
configuracion/politicas. (20,14 en paquete de interfaz de usuario)
8 Cloud OnRamp para SaaS sigue utilizando las plantillas/politicas anteriores.
9 TrustSec/SGT solo compatible con el perfil CLI
10 Compatibilidad con UC Voice/DSP Farm/SRST solo con el perfil CLI (a partir

de 20.13 en paquetes de interfaz de usuario)

Informacion Relacionada

+ Cisco SD-WAN y Cloud Networking Canal de YouTube:

https://www.youtube.com/@CiscoSDWANandCloudNetworking

+ UX2.0 - Simplificacion operativa: 1. Configuracidén de un sitio de router unico:

https://www.youtube.com/watch?v=98z-d3knd

» Soporte técnico y descargas de Cisco
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



