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Introduccion

Este documento describe como crear y configurar una configuracion para la optimizacion de la
eliminacion de redundancia de datos (DRE).

Antecedentes

Este documento tiene como objetivo servir como punto de partida para la orientacion sobre cémo
crear y configurar una configuracion para DRE que forma parte de una solucion integrada de
calidad de la experiencia de las aplicaciones (AppQoE), que ofrece un marco de politicas
uniforme de extremo a extremo y supervision, para una multitud de casos practicos de
implementacion.



https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204
https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204

Pilares de la solucién AppQoE:

» Correccion de errores de reenvio (FEC) y duplicacién de paquetes (PD): resuelve problemas
de pérdida de paquetes. Consulte para FEC.

» Optimizacion de TCP: soluciona los problemas de latencia de WAN. Consulte para obtener
un caso practico de opcién TCP de un solo lado.

» Optimizacion de DRE: soluciona los problemas de ancho de banda bajo. Normalmente, la
optimizacién DRE se utiliza junto con la optimizacién TCP.

La documentacién de_CCO DRE _existente no contiene una descripcién completa del proceso de
extremo a extremo. Este documento proporciona una descripcion detallada e integral de la
soluciéon DRE.

Una explicacién técnica detallada de la funcionalidad de DRE esta fuera del alcance de este
articulo. Si desea obtener mas informacién sobre los detalles técnicos y la funcionalidad DRE,
utilice esta documentacion.

Optimizacién de DRE

DRE es una solucién de doble cara que elimina datos redundantes mediante el almacenamiento
en caché de patrones vistos anteriormente. En combinacion con el algoritmo Lempel-Ziv-Welch
(LZW), que proporciona compresion para reducir la cantidad de datos en la WAN, la funcion DRE
ofrece una solucién totalmente segura e integrada con Unified Threat Defence (UTD) y proxy
Secure Sockets Layer (SSL).

Es independiente de las aplicaciones y los protocolos, y es una solucion preparada para la nube
que ofrece una reduccion del trafico WAN de aproximadamente el 60-90%.

Se admiten diferentes escenarios de implementacion para lograr una solucién escalable.

+ La solucién integrada proporciona una solucion unica para implementar servicios de
sucursal, denominada nodo de servicios integrados (ISN).

» Los nodos de servicios externos (ESN) se desvinculan de los routers periféricos de
interceptacion o del controlador de servicios (SC) en la implementacion de nodos de
servicios externos, normalmente en los Data Centers y los concentradores. La redireccion
de flujos basada en el trafico de aplicaciones se consigue mediante una politica de datos.

Conexiones de control


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204

Nota: EI ESN no forma ninguna conexion de control con Controller (anteriormente
conocido como vSmart). EI ESN tiene una conexion de control con el administrador SD-
WAN.
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Pasos para crear una configuracion AppQoE DRE con ISN y
ESN

1. Sistema (interfaces y hardware) y topologia
1.1. Topologia e interfaces

El ESN requiere las siguientes interfaces:

» Una conectividad de interfaz VPNO con los controladores (administrador y validador

[transitorio]).
La conectividad de ESN a los controladores puede ser directa o via SC. La recomendacion
se realiza mediante SC, ya que se evita la necesidad de un circuito WAN adicional en el

ESN.

» Otrainterfaz VPNO para la conectividad con el controlador de servicio.
* Opcional: una interfaz de administracion VPN512.
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1.2. Requisitos de disco

Para una configuracion de laboratorio, un disco de 150 GB es lo suficientemente bueno como
para que funcione la optimizacion de DRE.

Esto solo es valido para la verificacion funcional en un entorno de laboratorio y no esta pensado
para la produccién. Para obtener informacion precisa sobre el disco y otras recomendaciones,
consulte este enlace de CCO.



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html

Nota: Este requisito de disco adicional es solo para ISN y ESN. No es necesario en SC.

1.3. Adicion de dispositivos al fabric SD-WAN

» Uso de plantillas (disponibles a partir de 20.6/17.6): plantilla de la funcion AppQuote que se
puede especificar en la plantilla del dispositivo como plantilla adicional.

» Uso de grupos de configuracién (disponible a partir de las 20.14/17.14): paquete de
funciones de AppQoE disponible en el perfil de servicio/LAN del grupo de configuracion.

1.4. Detalles del C8000v

Si utiliza c8kv, asegurese de habilitar la configuracion de perfil de CPU con gran cantidad de
aplicaciones. Articulo util.

2. Sucursal: Configuraciéon ISN de AppQoE

Cree una plantilla de la funcién AppQoE (mediante las plantillas que se muestran aqui) para el


https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_configuring_vcpu.html

modelo de dispositivo.

Configuration

Device Templates  Feature Templates

Feature Template > AppQoE > [IMCRE-IntNode-template

Device Type C8000v

Template Name [ = - ]

Description [ |

Control Components Service Node

Control Components

Integrated Service Node Enal

Controller IP address ‘ @ J [

Service Node IP 1 | @ | [
Advanced

DRE Optimization @ c]

Resource Profile ‘ © | [

SSL Decryption (i) ane

A continuacion, especifique esta plantilla de funcién en la plantilla de dispositivo.

Additional Templates

AppQoE [ I ORE-IntNode-template -]

3. DC/Hub: configuracién AppQoE ESN

Cree un AppQoE Feature Template para el modelo de dispositivo.



Configuration

Device Templates Feature Templates

Feature Template > AppQoE > M CRE-feature-template

Device Type C8000v
Template Name | o
Description |
Control Components Service Node
Service Node

External Service Node #® Enable
Advanced
DRE Optimization ) c]
Resource Profile ‘ ) | ‘
S5L Decryption 0] Enable

A continuacién, especifique esta plantilla de funcidn en la plantilla de dispositivo.



Additional Templates

AppQoE * [ B DRE-feature-template -]

4. DC/Hub: Configuracién SC de AppQoE
Cree una plantilla de la funcién AppQOoE para el modelo de dispositivo.

Configuration

Device Templates  Feature Templates

Feature Template > AppQoE > EBORE-DC2-ServContr-Template

Device Type C8000v

Template Name [ L ]

Description [ ]
Control Components Service Node

Control Components

Integrated Service Node Enable
Controller IP address [ a ] [
Service VPN [ .'”. ] [
Service Nodes
®
Service Node Group Name Service Node IP Addresses

1 Service Node IP Addresses

SNG-APPQOE

A continuacion, especifique esta plantilla de funcién en la plantilla de dispositivo.



Additional Templates

AppQoE [ B CRE-DC2-ServContr-... -]

5. Politica de datos de tréfico centralizada

e Serequieren dos politicas diferentes: una para el nodo de serviciosinternos (ISN) y la segunda para el controlador de servicios
(SC). Consulte la diferencia a continuacion.

e Ladireccién delapolitica debe ser "Todos' paraambos
¢ El Service-node-group debe estar en blanco paralSN y especificado para SC.

« Laoptimizaciéon de DRE se utiliza normalmente junto con la optimizacion de TCP.
En este ejemplo, se define un cliente Web en una ubicacion de sucursal y un servidor Web en €l sitio de DC; puede que desee ajustarlo segin €l
tréfico de su interés.
A. 1SN delasucursal

Ul - Plantilla

Secuencia 1: del cliente 10.107.1.10 al servidor 10.109.1.10:

n Custom Data

(D Sequence Rule  Drag and drop to re-arrange rules

Match ctions
Protecol O Accept O Drop 4 veN Mext Hop Palicer Redirect DNS Service Service Chain AppQoE Optimization Loss Correction TLoC >
Match Conditions Actions
Source Data Prefix List L Accept Enabiled
b4
AppQoE Optimization
Saurce: IP Prefix @ TCP Optimization
1010711032 ] S
DRE Optimization
Destination Data Prefix List *® Sarvice Node Group [ Example: SNG-APPQOE<1-31> ]
Destination: IP Prefix
10.108.1.10/32 ]

Cancel Save Mateh and Actions



Secuencia 2: del servidor al cliente:

n Custom

() Sequence Rule  Drag and drop to re-amrange rules

Match Conditions

Source Data Profix List

Source: IP Prefix

Match Actions

l 10.109..10/32

Duestination Data Prefix List

Destination: IP Prefix

[ 10107110432

CLI:

ISN# show sdwan policy from-vsmart

from-vsmart data-policy _CorpVPN_DRE-data-policy-ISN-2

direction all
vpn-list CorpVPN
sequence 1
match
source-ip 10.107.1.10/32
destination-ip 10.109.1.10/32
action accept
tcp-optimization
dre-optimization
sequence 11
match
source-ip 10.109.1.10/32
destination-ip 10.107.1.10/32
action accept
tcp-optimization
dre-optimization
default-action accept

from-vsmart lists vpn-list CorpV PN
vpn 1l

B. CC/concentrador SC

Ul - Plantilla

Secuencia 1:

Pratocal ‘Sourca Data Prafix Source Port Destination Data Prafix Dastination Region Destination Port TCP Traffic To

Actions
Accopt Enabled
AppQoE Optimization
@ TCP Optimization

DRE Optimization

Service Nede Group [ Examipile

Cancel

Save Match and Actions



- Custom Data

@ Sequence Rule Drag and drop to re-arrange rules

Protocol O Accept O Drop 4 ven Next Hop Policar Rediract DNS Service Service Chain AppQoE Optimization Loss Correction TLOC >

Match Conditions Actions

Source Data Prefix List % Accept Enablad

AppQoE Optimization *

Source: IP Prefix @ TCP Optimization

[ 10.109.1.10/32

S

@ DRE Optimization

Destination Data Prefix List * Service Node Group [ SMNG-APPQOE ]
Destination: IP Prefix
[ 10.1071.10/32 ]
Cancel Save Match and Actions
Secuencia 2:

- Custom Data

&) Sequence Rule  Drag and drop to re-arrange rules
Protocol 4 Protocol Source Data Prefix Source Port Destination Data Prefix Destination Region Destination Port TCP Tralfic To >

Match Conditions Actions

Source Data Prefix List X Accept Enabled

AppQoE Optimization A

Source: IP Prefix @ TCP Optimization

[ 10.107.1.10/32 ]

@ DRE Optimization

Destination Data Prefix List o Service Mode Graup [ SNG-APPQOE J

Destination: IP Prefix

10.109.1.10/32

Cancel Save Match and Actiens

CLI:

SC# show sdwan policy from-vsmart

from-vsmart data-policy _CorpVPN_DRE-data-policy-SC_ESN-2
direction all
vpn-list CorpVPN
sequence 1
match
source-ip 10.107.1.10/32
destination-ip 10.109.1.10/32
action accept
tcp-optimization
dre-optimization



service-node-group SNG-APPQOE
sequence 11

match

source-ip 10.109.1.10/32

destination-ip 10.107.1.10/32
action accept

tcp-optimization

dre-optimization

service-node-group SNG-APPQOE
default-action accept

from-vsmart lists vpn-list CorpVPN
vpn 1l

Verificacion - CLI

ISN de sucursal

I SN# show sdwan appqoe dreopt status

DRE ID : 52:54:dd:2a:74:d7-018eaf aa99e1-f9ff51aa DRE uptime : 04:10:59:59 Health status : GREEN Health status change reason : None L&
| SN# show sdwan appgoe flow active T:TCP, S:SSL, U:UTD, D:DRE Flow ID VPN ID Source IP Port Destination | P Port Tx Bytes Rx Bytes
I SN# show sdwan appqoe dreopt statistics Total connections : 4 Max concurrent connections : 1 Current active connections: 1 Total connectic

DC/Hub SC

SC# show service-insertion type appgoe service-node-group Service Node Group name : SNG-APPQOE Service Context : appgoe/1 Member

ESN dd concentrador/DC

ESN# show sdwan appqoe dreopt status DRE ID : 52:54:dd:c3:40:17-018eb15f4fc3-49ee2d0f DRE uptime : 04:11:28:50 Health status : GREEN Health st:

ESN# show sdwan appqoe dreopt statistics Total connections : 4 Max concurrent connections : 1 Current active connections : 1 Total connection resets: O

Verificacién - Panel

Paraver los datos DRE de AppQoE en el panel del dispositivo del administrador de SD-WAN, asegUrese de lo siguiente:

e Lahoradelos controladores y dispositivos se sincroniza mediante la configuracion del protocolo de tiempo de lared (NTP).
También puede utilizar €l Clock set comando para establecer €l reloj manualmente.



» Agregue estas CLI alaconfiguracion del dispositivo (ISN/SC/ESN):

policy ip visibility features nmulti-sn enable
policy ip visibility features dre enable
policy ip visibility features sslproxy enable - (for SSL traffic)

Nota: laresolucién de problemas a peticidn debe estar habilitada para ver estos paneles. Tenga en cuenta que las pantallas del panel
que se muestran aqui no muestran informacion en tiempo real.



Para obtener |os datos més recientes, es posible que desee navegar hasta Tools > On Demand Troubleshooting , seleccionar € dispositivo
apropiado y "DPI" como tipo de datos y recuperar las estadisticas de DPI de las Ultimas 3 horas, como se muestra aqui:
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Se descargaron aproximadamente 900 MB de datos (3 archivos de 200 MB y 3 archivos de 100 MB) - Tréfico origina (AMARILLO).

La optimizacion tuvo como resultado que solo se enviaran 8,07 MB de tréfico através de laWAN, 1o que supone unareduccion del uso de
ancho de banda de aproximadamente el 90%: tré&fico optimizado (AZUL).
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Si hay varios ESN, la Controllerpestafia muestra los datos acumulativos y |a Service Nodepestafia muestra los datos ESN individual es.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



