Configuracion de OnRamp de nube SD-WAN
para SaaS

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Antecedentes
Configurar
Diagrama de la red

Configuraciones
Habilitar NAT en la interfaz de transporte
Crear una politica AAR centralizada
Habilitar el acceso directo a Internet y a aplicaciones en vManage
Verificacion

Informacién Relacionada

Introduccion

Este documento describe la configuracion de Cloud OnRamp for Software as a Service (SaaS)
mediante la salida local de la sucursal.

Prerequisites

Requirements

Cisco recomienda que conozca la red de area extensa definida por software (SD-WAN) de Cisco.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Cisco vManage version 20.9.4
* Router Cisco WAN Edge version 17.9.3a

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Antecedentes

Para una organizaciéon que utiliza SD-WAN, una sucursal suele enrutar el trafico de aplicaciones
SaaS de forma predeterminada a través de enlaces SD-WAN superpuestos a un Data Center.
Desde el Data Center, el trafico SaaS llega al servidor SaaS.

Por ejemplo, en una organizacion de gran tamafo con un Data Center central y sucursales, los
empleados pueden utilizar Office 365 en una sucursal. De forma predeterminada, el trafico de
Office 365 en una sucursal se enruta a través de un enlace SD-WAN superpuesto a un Data
Center centralizado y, desde la salida DIA, al servidor en la nube de Office 365.

En este documento se describe esta situacion: si la sucursal dispone de una conexién de acceso
directo a Internet (DIA), puede mejorar el rendimiento enrutando el trafico SaaS a través del DIA
local, omitiendo el Data Center.

Nota: no se admite la configuracion de Cloud OnRamp para SaaS cuando un sitio utiliza
un bucle invertido como interfaz de ubicacion de transporte (TLOC).



Configurar

Diagrama de la red

Topologia de red
Configuraciones
Habilitar NAT en la interfaz de transporte

Desplécese hasta Feature Template . Elijala Transport VPN interface plantillay active NAT.

=

() Select Resource Group+ Configuration - Templates

Configuration Groups Feature Profiles Device Templates

= Cisco SD-WAN

Featurs Template > Cisco VPN Intarface Ethernet > cEdge_Basic_Transport] _NAT

MAT @-] O on Off
NAT Type @~ Paol Loopback
UDP Timeout - o
TCP Timeout @ 3 '::-:'
STATIC NAT PORT FORWARD

Activar NAT deinterfaz

Configuracion eguivalente de CLI:



interface GigabitEthernet2
ip nat outside

ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet2 overload
ip nat translation tcp-timeout 3600
ip nat translation udp-timeout 60

Crear una politica AAR centralizada

Para establecer una politica centralizada, debe seguir este procedimiento:

Paso 1. Crear unalistade sitios:

= Cisco SD-WAN

ralized Policy » Define Lists

Select a list type on the left and start creating your groups of interest

Application

1 Select Resource Groupw

Color

Community

Data Pretix

Palicer

® New Site List

Marme

DCsite_100001

Entries

100007

Prefix

Plantilla NAT de interfaz VPN

Paso 2. Crear unalistade VPN:

= Cisco SD-WAN

ed Policy » Define Lists

Select a list type on the left and start creating your groups of interest

Application

() Select Resource Groupw

Caolor
Community

Data Pretix

Palicer

® New Site List

Mame

DCsite_100001

Entries

100001

Prefix

Lista de sitios personalizados de politica centralizada

Configuration - Policies

Reference Count Updated By

3 admin

Configuration - Policies

Reference Count Updated By

3 admin

Paso 3. Configure e Traffic Rulesy cree el Application Aware Routing Policy.

Last Updated

11 Sep 2023 12:46:54 PMP...

Last Updated

11 Sep 2023 12:46:54 PMP,,,

'coc

e

Action

Pl

[

Action

Pl



() Select Resource Group

= Cisco SD-WAN

ed Policy > &

Name* Cloud_CnRamp_SAAS

Deseription® Cloud_OnRamp_SAAS

g Palicy > Edit Application Aware Route Policy

Moanitor + VPN

&
1
@

—_— E App Route Application Rou
| # Sequence Type
.
® Sequence Rule (¥ ACI Sequence Rules  Drag and drop to re-amange rules
1, Dras f
= e e N
I - Protocot 1Pud - Backup SLA Preferred Cobor Leg SLA Claszs List
i1 Ao Route H
Default Act
Rk Match Conditions Actions
Cioud Sass Application/Applcation Family List b Gounter Name L
oMcel65_apps * - Cloud_Onftamp
Cloud SLA Enabiled ®
Cangel
Praview & Routing Policy Cancel

Politica de ruta con reconocimiento de aplicaciones

Paso 4. Agregue la politicaaladireccion deseadaSitesy VPN:

G Select Resource Group

= Cisco SD-WAN

“anmadized Pakicy 3 Ao Policy

@ Create Groups of Imerest

Add policies to sites and VPNs

Palicy Mama® Cloud_OnAamp_SAAS

Paolicy Dascri Choud_ OnRamp_SAAs

Topology Application-Aware Routing Traffic Data Cflowd
Cloud_OnRamp_SAAS
¥ New Site/Region List and VPN List
O sieList () Region@
Sosecs Ste List
DCsite_100001 %
Select VON List
WPNT x
Site/Rogien List Ragiod 10

Back

Agregar politicasa sitiosy VPN

Politica equivalente de CLI:

viptela-policy:policy

app-route-policy _VPN1_Cloud OnRamp_SAAS
vpn-list VPN1

sequence 1

@ Configure Tepalogy snd VPN Membership

Configuration - Policies

@ Confqure Traffic Rules @ Apoly Policies 1o Sites and VPNs

Role Mapping for Regions

VPN List Aztion

Cancel

S =@

ey



match
cloud-saas-app-list office365_apps
source-ip 0.0.0.0/0

1

action

count Cloud_OnRamp_-92622761
1

|

!

lists

app-list office365_apps
app skype

app ms_communicator
app windows_marketplace
app livemail_mobile
app word_online

app excel_online

app onedrive

app yammer

app sharepoint

app ms-office-365

app hockeyapp

app live_hotmail

app live_storage

app outlook-web-service
app skydrive

app ms_teams

app skydrive_login

app sharepoint_admin
app ms-office-web-apps
app ms-teams-audio
app share-point

app powerpoint_online
app ms-lync-video

app live_mesh

app ms-lync-control
app groove

app ms-live-accounts
app office_docs

app owa

app ms_sway

app ms-lync-audio

app live_groups

app office365

app windowslive

app ms-lync

app ms-services

app ms_trandator

app microsoft

app sharepoint_blog
app ms_onenote

app ms-teams-video
app ms-update

app ms-teams-media
app ms_planner

app lync

app outlook

app sharepoint_online
app lync_online



app sharepoint_calendar
app ms-teams

app sharepoint_document
!

site-list DCsite_100001
site-id 100001

!

vpn-list VPN1

vpnl

!

!

!

apply-policy

site-list DCsite_100001
app-route-policy _VPN1 Cloud OnRamp_SAAS
!

!

Habilitar el acceso directo a Internet y a aplicaciones en vManage

Paso 1. Desplécese hasta Cloud OnRamp for SaaS.

Select Resource Group»

= Cisco SD-WAN

CONTROLLERS
2 2 1 3
vBond vSmart wManage

Seleccione la nube en rampa para SaaS

Paso 2. Desplécese hasta Applications and Policy.

) Select Resource Groups

= Cisco SD-WAN

Q. Search W

Standard Applications

Devices (0}

0 0
Active sites o
(4]

Seleccionar aplicacionesy politicas

WAN Edges

Reachable

Monitor - Ovenview

Tunnels Security VPN

CERTIFICATE STATUS

5

Warning

Dashboard

Logs Multicloud

LICENSING

Assigned
3 Unassigned

Paso 3. Desplacese hasta Application > Enabley Save. A continuacion, haga clic en Next.

i= @ o
—
Cloud anRamp for Saas
Cloud onRam
repo  Cloud OnRamp for Multicloud
0 Ramp for
Last 2
SD-AVC Cloud Connector
Actions v
5y = @

How to Get Started i Manage Clol amp for

I Applications and Policy

Ciient Sites
Gateways
Direct Intarnat Accass (DIA) Sites

Custom Application Lists



= Cisco SD-WAN () Select Resource Groups Dashboard

Claud enfamp laf 5535 5 Applizatians and Posiey

App Type: “ Standard Custom

Q. search

@ Appeations

Please click on the table cofis Monitoring and Policy/Cloud SLA to enablefdisable them for the Cloud Applications.

T

Total Rows: 14 {5}

Applications Manitaring VPN (for Viptels ©5 Device Models) G} Policy/Cloud SLA (fer Cisco 05 Device Models) :’__T,'

Office 365 Opted Owt) Enable Application Foadback for Path .. B Enabied -

Oracle Dieatecd -
Salesforce Disabled
Sugar CRM Disabled

Seleccione Aplicacionesy active la supervision

Paso 4. Desplécese hasta Direct Internet Access (DIA) Sites.

= Cisco SD-WAN () select Resouree Groups Dashboard

Q, Search 7

Standard Applications

Devices (0)
0 0
. 4]
Active sites &

Seleccionar sitios de acceso directo a Internet

Paso 5. Desplécese hasta Attach DIA Sites y seleccione Sitios.

Dizabled

Disabled

Disabled

Disabled

Disabled

How to Get Started  § Manage Cloud OnRamp for 5aa5 ~ _,»

Applications and Policy
Chient Sites
Gateways

| Dirsct Intemet Access (DIA) Sites |
Custom Application Lists




= Cisco SD-WAN /) Select Resource Group Dashboard

Sive e Siatus

Adjuntar sitios DIA

Verificacion

En esta seccion se describen los resultados para verificar €l Cloud OnRamp para SaaS.

¢ Estasaidamuestralas salidas |ocales de Cloudexpress:

cEdge_West-01#sh sdwan cloudexpress Tocal-exits

cloudexpress local-exits vpn 1 app 2 type app-group subapp 0 GigabitEthernet2
application office365

latency 6

Toss 0

» Estasalida muestralas aplicaciones de Cloudexpress:

cEdge_West-01#sh sdwan cloudexpress applications

cloudexpress applications vpn 1 app 2 type app-group subapp 0
application office365

exit-type Tocal

interface GigabitEthernet2

latency 6

Toss 0



 Este resultado muestra los contadores en aumento para €l tréfico interesado:

<#root>

cEdge_West-01#sh sdwan policy app-route-policy-filter

NAME NAME COUNTER NAME PACKETS BYTES
_VPN1_Cloud_OnRamp_SAAS VPN1 default_action_count 640 66303
d oud_OnRanp_- 403085179 600 432292

» Esteresultado muestra el estado y la puntuacion de vQoE:

= Cisco SD-WAN elect Res roupr Dashboard

Estado y puntuacion de vQoE



» Esteresultado muestralaruta de servicio de la GUI de vManage:

= Cisco SD-WAN :' Select Resource Group» Manitor - Devices « Device 360 Oy @& A

% Simulate Flows

cEdge_West-01 [ 100,901 Site ik 100007 Device Moded: GB000V

Advanced Options >

Total next kops: 1 | Remote : 1

e > e 111001
» Remote Remate IP 10.2.30.129
Intertace GigabitEthernet2

Ruta de servicio

» Esteresultado muestralatrayectoriade servicio desde la CL1 del dispositivo:

cEdge_West-01#sh sdwan policy service-path vpn 1 interface GigabitEthernet4 source-ip 10.2.20.70 dest-1i
Next Hop: Remote
Remote IP: 10.2.30.129, Interface GigabitEthernet2 Index: 8

I nformacion Relacionada

» Guiade configuracion de Cisco Catalyst SD-WAN Cloud OnRamp

 Soporte técnico y descargas de Cisco


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cor-saas.html
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



