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Introduccién

Este documento describe como transferir archivos entre un extremo remoto y un vManager local a
través de CLI.

Contribuido por Eric Garcia Guzman, ingeniero del TAC de Cisco.

Prerrequisitos

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Red de area extensa (SD-WAN) definida por software de Cisco
- Linux basico

Componentes Utilizados
Este documento se basa en estas versiones de software y hardware:

- version cEdge 17.5.1



- vManage version 20.5.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Puede transferir archivos entre un extremo remoto y un vManage local a través de CLI de dos
maneras:

- Recuperar archivos de un extremo remoto a un sistema de archivos vManage local
- Empuje archivos de vManage a cEdge a través de vManage CLI

Para transferir los archivos de una ubicacion a otra se convierte en una tarea dificil. Las razones
mas comunes son las siguientes:

- No se puede acceder al sistema de archivos de la frontera desde el exterior

- No hay FTP/TFTP/SFTP disponible o accesible

- No hay acceso fisico al router para copiar archivos directamente a un USB o almacenamiento
masivo

Sin embargo, la solucién SD-WAN ofrece la posibilidad de utilizar conexiones de control para
proteger los archivos de copia entre vManage y un extremo remoto.

La transferencia se puede realizar desde el sistema de archivos bootflash de cEdge al directorio
local de inicio del usuario en vManage o viceversa. Ejemplos de archivos son:

- Admin-tech
- Imagenes de Cisco IOS® XE
- Registros de seguimiento de Bin
- Capturas de paquetes
- Archivos Txt
vManage ejecuta el sistema operativo Viptela y tiene 2 modos en CLI:

- CLI de Viptela: contiene toda la funcionalidad de Viptela
- vShell: shell UNIX en el dispositivo

Copiar un archivo desde un extremo cEdge a través de la CLI de
vManage

Nota: En esta seccion, todos los comandos se ejecutan desde vManage para recuperar
archivos de un directorio local remoto de cEdge a vManage.

Opcién 1. CLI de Viptela

Sintaxis del comando:

El comando se lee como use el puerto netconf en VPN 0 para recuperar source_file_name de
cEdgeSystemlIP en destination_directory_in_vManage con el nombre de usuario de cEdge.



request execute vpn 0 scp -P 830 USERNAMVE@EdgeSyst em P:/<source_fil e_name>
<destination_directory_i n_vManage>

Ejemplo:

Conéctese a vManage CLI y ejecute la solicitud de Viptela para ejecutar el comando en VPN 0
junto con el comando Secure Copy Protocol (SCP) para iniciar la copia.

vmanage# request execute vpn O scp -P 830 admi n@92. 168. 10. 1: / boot f | ash/ vimanage- adm n/ cEdge-
20211229- 023316- admi n-tech. tar. gz / home/ adm n/

The authenticity of host '[192.168.10.1]:830 ([192.168.10.1]:830)' can't be established.

RSA key fingerprint is SHA256: R8KekCx/ gi Wy CqR5SwoDmtsodj F5kvU7QxnUex0EL1x Aw.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

War ni ng: Permanently added '[192.168.10.1]:830" (RSA) to the list of known hosts.

adm n@92. 168. 10. 1' s password:

cEdge- 20211229- 023316- adni n-tech. tar. gz 100% 13MB 4. 8MB/ s 00: 02

Opcién 2. CLI de vShell
Ejempilo:

Conéctese a vManage CLI, cambie el modo a vShell y ejecute el comando SCP en formato Linux.

vmanage# vshel |

vmanage: ~$ scp -P 830 adm n@92. 168. 10. 1: / boot f | ash/ vmanage- adni n/ cEdge- 20211229- 023316- admi n-
tech.tar.gz /hone/ericgar/

adm n@92. 168. 10. 1' s passwor d:

cEdge- 20211229- 023316- adni n-tech. tar.gz 100% 13MB 4. 7MB/ s 00: 02

Verificacion

Cambie el modo de la CLI de Viptela a vShell en vManage vy verifique que el archivo se copie
correctamente.

vhmanage# vshel |

vmanage: ~$ I's -1

total 12976

SITW---- - 1 ericgar users 13285905 Dec 29 21:21 cEdge-20211229-023316-adni n-tech.tar.gz

Enviar un archivo a un extremo a través de la CLI de vManage

Nota: En esta seccion, todos los comandos se ejecutan desde vManage para enviar
archivos desde el directorio local de vManage a un almacenamiento remoto de CEdge.

Sintaxis del comando:

El comando se lee como, use netconf port en VPN 0 para copiar source_file_name en
/bootflash/vmanage-admin/ en cEdgeSystemIP con el nombre de usuario.

request execute vpn 0 scp -P 830 <source_fil e_nane> username@EdgeSystemnl P:/boot f | ash/ vimanage-
adm n/

Opcion 1. CLI de Viptela



Ejemplo:

Conéctese a vManage CLI y ejecute la solicitud de Viptela para ejecutar el comando en VPN 0
junto con la sintaxis SCP para iniciar la copia.

vimanage# request execute vpn O scp -P 830 /hone/ adm n/ packet _capt ure_cEdge. pcap
adm n@92. 168. 10. 1: / boot f | ash/ vnmanage- admi n/

adm n@92. 168. 10. 1' s password:

packet _capt ure_cEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Opcién 2. CLI de vShell
Ejemplo:

Conecte con vManage CLI, cambie el modo a vShell y ejecute la copia SCP en formato Linux.

vmanage# vshel |

vmanage: ~$ scp -P 830 /hone/ericgar/ packet _capture_cEdge. pcap
adm n@92. 168. 10. 1: / boot f | ash/ vimanage- admi n/

adm n@92. 168. 10. 1' s password:

packet _capt ure_cEdge. pcap 100% 13MB 3. 8MB/ s 00: 03

Verificacion

Conéctese a la CLI de cEdge y muestre el contenido de bootflash/vmanage-admin/ para verificar
que el archivo se copie correctamente:

cEdge#di r boot fl ash:/vmanage- adni n/
Directory of bootflash:/vmanage-adm n/

1498499 -rw 13285905 Dec 29 2021 16:29: 27 -06: 00 packet _capture_cEdge. pcap

Nota: El directorio de destino en cEdge siempre debe ser bootflash:vmanage-admin, ya que
ese es el unico directorio que tiene que escribir permisos para las transferencias, de lo
contrario, la transferencia falla.

vmanage# request execute vpn O scp -P 830 /hone/ adm n/ packet _capt ure_cEdge. pcap
adm n@l92. 168. 10. 1: / boot f | ash/

adm n@92. 168. 10. 1' s password:

scp: /bootflash// packet capture_cEdge. pcap: Perm ssion denied

Nota: En caso de que se necesite el archivo en la memoria flash de inicializacion raiz o
cualquier otro directorio, no es posible moverlo directamente con un comando; en su lugar,
copie el archivo al destino deseado y, a continuacion, elimine el original.

Copiar un archivo de vManage a un equipo local

Opcién 1. Terminal Linux/Mac

Sintaxis del comando:



El comando se lee como: copie source_file_name de vManage en local_destination_path con
nombre de usuario vManage.

scp vManageUser nanme@ubl i cl p: <source_fil e_nane> <l ocal _desti nati on_pat h>
Ejemplo:

Conéctese al terminal Linux/Mac local y ejecute el comando SCP para copiar el archivo en el
directorio deseado.

adm nl T@i sco: ~$ scp admi n@0. 88. 244. 25: packet _capture_cEdge. pcap / Users/ adm nl T/ Downl oads/
viptela 20.5.1

Passwor d:
packet _capt ure_cEdge. pcap 100% 13MB 3. 6MB/ s

Nota: Se recomienda que el archivo que se va a buscar se encuentre en el directorio de
inicio del usuario; de lo contrario, es necesario verificar los permisos del directorio.

Opcion 2. FileZilla o cualquier otro cliente FTP o SFTP
Conéctese con:

- SFTP como protocolo o puerto 22
- vManage URL, IP publica o IP privada (si vManage esta en las instalaciones)
- Usar nombre de usuario y contrasefa validos

A la derecha, se muestran los archivos del directorio de inicio del usuario vManage, soélo tiene que
arrastrar y soltar hasta el destino local de la izquierda donde desea transferir el archivo, como se
muestra en la imagen.

® [ ] sftp:/jericgar@10.88.244.25 - FileZilla
= ™ . - e | = pr— =

e - = o % = 0 o8

Host: sftp:/f10.88.244.25 Username: ericgar Password: esessse Port: -

Status:  Using username "ericgar”,

Staws:  Connected 1o 10.88.244.25

Status:  Starting download of homefericaar/packet_capture_cEdge pcap
Status:  File transfer successful, transferred 13285905 bytas in 3 seconds
Status:  Starting download of home/ericgar/packet_capture_cEdge.pcap
Status: File transfer SLICCESS'IJL transferred 13286905 bytes in 2 seconds
Status:  Disconnected from server

Statws:  Connecting to 10.88.244.25...

Status:  Using username “ericgar”,

Staws:  Connected to 10.88.244.25

Status:  Starting download of fhomefericaarpacket_capture_cEdge peap

Local site: jUsersfericgar/Downloads/ n Remote site: fhome/ericgar u
®
Library T home
Movies
Filename # Fllesize Filetype Last modified Fllename Filesize Filetype
Untitled Document.pdf 42479 pdf-file 05/29/21 09:4( S
VBOMD-CERT-LABL.cer 1944 certificate 10/23/2116:25 system-report_20210519-211535-UTC.tar.gz 0 gz-file
VBOMND_CERT_UPGRADE.cer 1944 certificate 1002121 00:27: I packet_capture_cEdage.pcap 13285905 Pcap MNet..
VMANAGE-CERT-LAB.cer 1948 certificate 102321 16:14: .profile 241 File
VMANAGE2_CERT.cer 2006 certificate 06/01/2118:20 .bashre 520 File
VMANAGE_CERT_REQUEST.cer 1952 certificate 06/01/2118:40 .bash_history 1731 File
VMANAGE_CERT_UPGRADE cer 1948 certificate 11/02/21 00:25 .55h Directory
VMANAGE_E20066A0-270F-47CB-BEBE-11EBTED... 2006 certificate 06{01/2112:15:
VMANAGE_TAC_CERT.cer 2006 certificate 06/0142117:28:
805 files and 305 di wes. Total size: 654 bytes Salected 1file. Total size: 13285905 bytes:
ServerfLocal fila Direction Remote file Size Priority  Status

B sftp:ffericgar@10.88.2...
[Usersfericgar/Downla..  <<--  fhomefericgar/packet_capt.. 13285905 MNormal Transferring
00:00:04 elapsed  00:00:03 left  [NNGA0% 8912896 bytes (2.8 MiBfs)

Queued files (1) | Failed transfers  Successful transfers (2)
QL Queue: 12.7 MiB 9@,
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