Limitaciones bancarias y configuracion de la
cadena bancaria de Nexus 7000 TCAM

Contenido

Introduccién

Problema

Solucion

Restricciones
Configuracion
Informacion Relacionada

Introduccioén

Este documento describe la programacion predeterminada para las funciones basadas en la lista
de control de acceso (ACL) para los bancos de memoria direccionable de contenido ternario
(TCAM) Nexus 7000 y como agrupar recursos mediante la funcion de encadenamiento bancario.

Problema

Con la implementacion inicial, las funciones de ACL no se programan en diferentes bancos
TCAM. Esto limita las entradas disponibles para cada funcion a 16.000. Para aquellos clientes
que tienen ACL grandes, esto se convierte en un problema. El uso de la funcion de cadena
bancaria resuelve este problema con la eliminaciéon de la restriccion bancaria. Cuando se habilita
la cadena bancaria, las funciones basadas en ACL se pueden programar en los bancos.

Ejemplos de mensajes de error:

ACLQCS- SLOT3- 4- ACLQOS_OVER THRESHOLD Tcam 0 Bank 0's usage has reached its threshold

ACLMGR- 3- ACLMGR VERIFY_FAIL Verify failed: client 8200016E, Sufficient free entries are not
avai |l abl e i n TCAM bank

Soluciéon

- Cuando se habilita la cadena bancaria, soélo afecta a las configuraciones futuras. Las
entradas TCAM actuales no se reprograman. Cuando se aplica una nueva ACL a una
interfaz, esa nueva ACL se programa en varios bancos.

- Cuando se habilita la cadena bancaria, la ACL se programa en todos los bancos (excepto en
Tunnel Decap and Control Plane Protection (CoPP)). (Consulte la seccion Restricciones.) Si
hay suficientes entradas en dos TCAM Bank 0, la ACL se divide y se programa en esos dos
bancos.

- Silos dos TCAM Bank 0Os no tienen suficientes entradas libres, la regla ACL se programa en
los cuatro bancos.

. Cuando se habilita la funciéon de cadena bancaria, incluso si la ACL tiene un nimero menor



de reglas que las entradas gratuitas de un solo banco, se programa a través de los dos
TCAM Bank 0s.

- Cuando se inhabilita la cadena bancaria, se reprograman las entradas TCAM actuales. Si la
ACL actual no encaja en un banco, se devuelve un mensaje de error y no se puede inhabilitar
la cadena bancaria.

- Durante la actualizacidon de software en funcionamiento (ISSU), la cadena bancaria debe
desactivarse; de lo contrario, la reversion de ISSU fallara.

Restricciones

- Cuando se habilita la funcién de cadena de banco, las politicas aplicadas a una interfaz y a
un directorio se pueden fusionar. No se puede combinar ninguna de las politicas que tienen
las estadisticas activadas. Cuando se habilita la cadena bancaria, la funcion con estadisticas
activadas no puede coexistir con otras funciones en la misma interfaz, en la misma direccion.
Ejemplo: Cuando se habilitan las estadisticas en la lista de control de acceso del router de
entrada (RACL) en Ethernet2/1, el routing basado en politicas (PBR) no se puede configurar
en esa interfaz.

- No se pueden combinar dos politicas cualesquiera, cuyos tipos de resultado son diferentes.
Hay tres tipos de resultados: ACL, contabilidad y calidad de servicio (QoS). Estos tres tipos
de resultados no se pueden combinar. Caracteristicas bajo el tipo de resultado ACL.: Lista de
control de acceso a puertos (PACL), RACL, Lista de control de acceso a VLAN (VACL), PBR,
DHCP, protocolo de resolucion de direcciones (ARP), NetFlowCaracteristicas del tipo de
resultado de contabilidad: Sampler de NetflowCaracteristicas bajo el tipo de resultado de
QoS: QoS
Ejemplo: RACL y QoS no pueden coexistir en la misma direccidén en una interfaz con la
cadena bancaria habilitada.

- La funcién Tunnel Decap y CoPP se programan en una interfaz légica (LIF) y no se pueden
combinar porque sus tipos de resultado son diferentes. Para evitar la restriccion en la que no
pueden coexistir, se mantienen en un banco, incluso cuando la cadena bancaria esta
habilitada. Cuando se habilita la Lista de control de acceso basado en roles (RBACL), se
utilizara la Etiqueta de grupo de seguridad de origen/Etiqueta de grupo de seguridad de
destino (SGT/DGT) para crear la clave de busqueda de TCAM. EI RBACL no puede
fusionarse con otras politicas de egreso, ya que la etiqueta esta programada para capturar
SGT/DGT en lugar de las direcciones de destino de origen de IPv4. Cuando se habilita la
cadena bancaria, se aplican las siguientes reglas:

1. Si el RBACL esta habilitado en Virtual Routing and Forwarding (VRF), no se pueden
configurar otras politicas de salida en esas interfaces en ese VRF.

2. Si el RBACL esta habilitado bajo VLAN, no se puede configurar ninguna politica de
egreso de VLAN.

- Politica de puertos + VLAN: en hardware (HW), las etiquetas de politicas de puerto y VLAN
se programan en una entrada de Information Lifecycle Management (ILM). Sélo puede tener
una etiqueta para la politica de puerto y una etiqueta para la politica de VLAN. Cuando se
habilita la cadena bancaria, no se pueden soportar las politicas de puerto + VLAN: Cuando se
configura una politica de puerto, no se puede configurar ninguna politica en la VLAN/SVI a la
que pertenece el puerto.Cuando se configura una politica VLAN/SVI, no se puede configurar



ninguna politica en el puerto que pertenece a la VLAN.
Ejemplo de un mensaje de error:

ERROR: Resource-pooling is not supported with certain feature conbinations

Configuracion

config t
agrupacion de recursos de lista de acceso de hardware !sélo se puede emitir desde el VDC

predeterminado

show hardware access-list resource pooling
show system internal access-list status

SI TE1- AGGL(confi g) # hardware access-list resource pooling mod ?
<1-9> Specify nodul e nunber

SI TE1- AGGL(confi g) # hardware access-list resource pooling mod 3

SI TE1- AGGL(confi g) # show hardware access-list resource pooling
Modul e 3 enabl ed

S| TE1- AGGl# show system internal access-list status

At omi ¢ ACL updat es Enabl ed.

TCAM Def ault Result is Deny.

ACL Loggi ng enabl ed.

Current LOU resource threshold: 5
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