Recuperacion de la contrasefa del router de
servicios integrados 1900
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Introduccion

Este documento describe como recuperar la contrasefia de habilitaciéon y las contrasefias de
habilitacién secreta del router.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados
La informacion en este documento esta basada en esta version de hardware:

- Router de servicios integrados de Cisco serie 1900

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener informacion sobre las
convenciones sobre documentos.

Antecedentes

Estas contrasenas protegen el acceso a los modos de configuracion y de EXEC privilegiado. La


https://www.cisco.com/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

contrasefia de habilitaciéon se puede recuperar, pero la contrasena de habilitacidn secreta esta
cifrada y debe ser reemplazada por una nueva contrasena. Utilice el procedimiento descrito en
este documento para reemplazar la contrasefa de habilitacidén secreta.

Procedimiento Paso a Paso

Realice estos pasos en orden para recuperar su contrasefa:

1. Conecte un terminal o una PC con emulaciéon de terminal al puerto de consola del router.
Use estas configuraciones de terminal:9600 baudios de velocidadSin paridad8 bits de
datos1 bit de paradaSin control de flujoConsulte estos documentos para obtener informacion
sobre el cableado y la conexion de un terminal al puerto de la consola o al puerto
auxiliar:Configuracion de los requisitos de cable para los puertos de consola y
auxiliaresComprension de la conexion de terminal a un puerto de consola en switches
Catalyst

2. Si puede acceder al router, escriba show version en el prompt y registre el valor del registro
de configuracion. Vea la seccion Ejemplo de Procedimiento de Recuperacién de Contrasefa
para ver el resultado de un comando show version.Nota: El registro de configuracion se
establece generalmente en 0x2102 o 0x102. Si ya no puede acceder al router (debido a una
contraseia de inicio de sesién o TACACS perdida), puede asumir con seguridad que su
registro de configuracion esta configurado en 0x2102

3. Utilice el botdn interruptor de encendido para apagar el router y, después, vuelva a encender
el router.

4. Presione Break en el teclado del terminal un par de veces después de ver el mensaje car ga
del programa conpleta, punto de entrada: 0x80008000, tamafio: 0x6fdb4c para poner el router
en ROMMON.Nota: Los valores de punto de entrada y tamafo estan sujetos a los routers.Si
la secuencia de interrupciéon no funciona, consulte Uso de Combinaciones de Secuencias
Estandar de Teclas de Interrupcion para la Recuperacion de Contrasefia para otras
combinaciones de teclas.Si no puede interrumpir el modo ROMMON, siga estos
pasos:Elimine el flash.Recargue el router. El router termina en modo ROMMON.Insertar
flash.Realice el procedimiento estandar para la recuperacion de contrasena.

5. Escriba confreg 0x2142 en el prompt rommon 1> para iniciar desde la memoria Flash.Este
paso omite la configuracién de inicio donde se guardan las contrasefas.

6. Escriba reset cuando aparezca la indicacidn rommon 2>.El router se reinicia, pero ignora la
configuracion guardada.

7. Ingrese no luego de cada pregunta de configuracion, o presione Ctrl-C para saltear el
procedimiento de configuracion inicial.

8. Escriba enable cuando aparezca la indicacion Router>.Se encuentra en el modo de
activacion y aparece el mensaje Rout er #.

9. Escriba configure memory o copy startup-config running-config para copiar la memoria RAM
no volatil (NVRAM) en la memoria.Advertencia: no ingrese copy running-config startup-config
ni write. Estos comandos borran su configuracion inicial.

10. Escriba show running-config.El comando show running-config muestra la configuracién del
router. En esta configuracion, el comando shutdown aparece debajo de todas las
interfaces, lo que indica que todas las interfaces estan apagadas actualmente. Ademas, las
contraseinas (contrasena de activacion, contrasena de activacion secreta, vty, contrasena
de la consola) se encuentran en formato cifrado o no cifrado. Puede reutilizar las
contrasenas no cifradas. Debe cambiar las contrasenas cifradas por una nueva contrasena.



https://www.cisco.com/c/es_mx/support/docs/routers/7000-series-routers/12223-14.html
https://www.cisco.com/c/es_mx/support/docs/routers/7000-series-routers/12223-14.html
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-6000-series-switches/10600-9.html
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-6000-series-switches/10600-9.html
https://www.cisco.com/c/es_mx/support/docs/routers/3800-series-integrated-services-routers/112058-c1900-pwd-rec-00.html#ex_pass
https://www.cisco.com/c/es_mx/support/docs/routers/10000-series-routers/12818-61.html
https://www.cisco.com/c/es_mx/support/docs/routers/10000-series-routers/12818-61.html
https://www.cisco.com/c/es_mx/support/docs/routers/10000-series-routers/12818-61.html

11. Escriba configure terminal.Aparece el prompt hostname(config)#.

12. Escriba enable secret <password> para cambiar la contrasefa enable secret. Por ejemplo:
host nane( confi g) #enable secret cisco

13. Ejecute el comando no shutdown en cada interfaz que utilice.Si ejecuta un comando show
ip interface brief, cada interfaz que desee utilizar debe mostrar up up.
14. Escriba config-register <configuration_register_value>. Donde configuration_register_value

es el valor registrado en el paso 2 o0 0x2102 . Por ejemplo:
host nane(confi g) #config-register 0x2102

15. Presione Ctrl-z o0 end para salir del modo de configuracién.Aparece el prompt hostname#.
16. Escriba write memory o copy running-config startup-config para efectuar los cambios.

Ejemplo de Procedimiento de Recuperacion de Contrasefia

Esta seccion proporciona un ejemplo del procedimiento de recuperaciéon de contrasena. Este
ejemplo se cred con Cisco 2900 Series ISR. Aunque no utilice un ISR de Cisco serie 2900, este
resultado proporciona un ejemplo de lo que experimenta con su producto.

Rout er >enable
Passwor d:
Passwor d:
Passwor d:
% Bad secrets

Rout er >show version

Cisco 10S Software, C2900 Software (C2900- UNIl VERSALK9-M, Version 15.0(1) M,
RELEASE SOFTWARE (fcl)

Techni cal Support: http://ww. ci sco. conltechsupport

Copyright (c) 1986-2009 by G sco Systens, Inc.

Conpi | ed Wed 02- Dec-09 15:23 by prod_rel _team

ROM System Boot strap, Version 15.0(1r) M, RELEASE SOFTWARE (fc1)

€2921- CCP- 1-xfr uptine is 2 weeks, 22 hours, 15 minutes
Systemreturned to ROM by rel oad at 06:06: 52 PCTi ne Mon Apr 2 1900
Systemrestarted at 06:08: 03 PCTime Mon Apr 2 1900

Systemimage file is "flash:c2900-universal k9- nz. SPA. 150- 1. ML. bi n"
Last reload reason: Rel oad Conmand

Thi s product contains cryptographic features and is subject to United
States and | ocal country |aws governing inport, export, transfer and
use. Delivery of Cisco cryptographic products does not inply
third-party authority to inport, export, distribute or use encryption.

I mporters, exporters, distributors and users are responsible for
conpliance with U S. and |local country laws. By using this product you
agree to conply with applicable |laws and regul ations. |If you are unable
to conply with U S. and local laws, return this product inmediately.

A sunmary of U. S. |aws governing C sco cryptographic products nmay be found at:
http://ww. ci sco. coml wM / export/crypto/tool/stqrg. htm

If you require further assistance please contact us by sending email to
export @i sco. com

Cisco Cl SCO2921/ K9 (revision 1.0) with 475136K/49152K bytes of nenory.



Processor board | D FHH1230P04Y
DSL controller
G gabit Ethernet interfaces
terminal |ines
Virtual Private Network (VPN) Modul e
Cabl e Mbdeminterface
cisco Integrated Service Engine-2(s)
Cisco Foundation 2.2.1 in slot 1
DRAM configuration is 64 bits wide with parity enabl ed.
255K bytes of non-volatile configuration nenory.
248472K bytes of ATA System Conpact Fl ash 0 (Read/ Wite)
62720K byt es of ATA ConpactFl ash 1 (Read/ Wite)

PR RO W,

Technol ogy Package License Information for Mdul e:' c2900

Technol ogy Technol ogy- package Technol ogy- package
Current Type Next reboot

i pbase i pbasek9 Per manent i pbasek9

security securityk9 Per manent securityk9

uc uck9 Per manent uck9

dat a dat ak9 Per manent dat ak9

Configuration register is 0x2102

Rout er >

!--- The router was just powercycled, and during bootup a
! --- break sequence was sent to the router after seeing the following message
!--- program load complete, entry point: 0x80008000, size: 0x6fdb4c. romon 1 > confreg 0x2142

You nust reset or power cycle for new config to take effect
romon 2 > reset

System Boot strap, Version 15.0(1r) ML, RELEASE SOFTWARE (fc1)
Copyright (c) 2009 by cisco Systens, Inc.

TAC: Home: SW |1 OS: Specials for info

C2900 platformw th 524288 Kbytes of main nenory

program | oad conplete, entry point: 0x80008000, size: 0x6fdb4c

Sel f deconpressing the inage : ###H#HHHAHHTHHH BT H TR
R R e R
R R e R
R R e R
s A O |

Restricted R ghts Legend

Use, duplication, or disclosure by the Governnent is
subject to restrictions as set forth in subparagraph

(c) of the Commercial Conputer Software - Restricted

Ri ghts clause at FAR sec. 52.227-19 and subparagraph

(c) (1) (ii) of the Rights in Technical Data and Comnputer
Sof tware cl ause at DFARS sec. 252.227-7013.

cisco Systems, Inc.



170 West Tasman Drive
San Jose, California 95134-1706

Cisco 10S Software, C2900 Software (C2900- UNIl VERSALK9-M, Version 15.0(1) M,
RELEASE SOFTWARE (fcl)

Techni cal Support: http://ww. ci sco. conltechsupport

Copyright (c) 1986-2009 by G sco Systens, Inc.

Conpi | ed Wed 02- Dec-09 15:23 by prod_rel _team

Cisco Cl SCO2921/ K9 (revision 1.0) with 475136K/49152K bytes of nenory.
Processor board | D FHH1230P04Y

DSL controller
G gabit Ethernet interfaces
terminal |ines
Virtual Private Network (VPN) Modul e
Cabl e Mbdeminterface
cisco Integrated Service Engine-2(s)

Cisco Foundation 2.2.1 in slot 1
DRAM configuration is 64 bits wide with parity enabl ed.
255K bytes of non-volatile configuration nenory.
248472K bytes of ATA System Conpact Fl ash 0 (Read/ Wite)
62720K byt es of ATA ConpactFl ash 1 (Read/ Wite)

PR RO WR

--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]l: n
Press RETURN to get started!

00: 00:19: 9% NK-3- UPDOMN: I nterface BRI 0/0, changed state to up

00: 00: 19: 9% NK- 3- UPDOMN: I nterface Ethernet0/0, changed state to up

00: 00: 19: 9% NK- 3- UPDOMN: I nterface Ethernet0/1, changed state to up

00: 00:19: 9% NK-3-UPDOMN: Interface Serial 0/0, changed state to down

00:00:19: %I NK-3-UPDOMN: Interface Serial0/1, changed state to down

00: 00: 20: 9% .1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface BRI 0/O,

changed state to down

00: 00: 20: 9% .1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface Ethernet0/O,
changed state to up

Rout er >

00: 00: 20: 9% .1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface Ethernet0/1,

changed state to up

00: 00: 20: 9% .1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface Serial 0/0,

changed state to down

00: 00: 20: 9% .1 NEPROTO 5- UPDOMN:  Li ne protocol on Interface Serial0/1,

changed state to down

00: 00: 50: ¥8YS-5- RESTART: Systemrestarted --

Cisco 10S Software, C2900 Software (C2900- UNIl VERSALK9-M, Version 15.0(1) M,

RELEASE SOFTWARE (fc1l)

Techni cal Support: http://ww. ci sco. conltechsupport

Copyright (c) 1986-2009 by G sco Systens, Inc.

Conpi | ed Wed 02- Dec-09 15:23 by prod_rel _team

00: 00: 50: 9%.|1 NK-5- CHANGED: I nterface BRI 0/O0,

changed state to administratively down

00: 00: 52: %.| NK-5- CHANGED: | nterface Ethernet0/0,

changed state to administratively down

00: 00: 52: 9% .1 NK-5- CHANGED: I nterface Serial 0/0,

changed state to administratively down

00: 00: 52: %.| NK-5- CHANGED: I nterface EthernetO/1,

changed state to administratively down

00: 00: 52: 9% .| NK-5- CHANGED: I nterface Serial 0/1,

changed state to administratively down

00: 00: 53: 9% .1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface Ethernet0/O,

changed state to down



00: 00: 53: 9% .| NEPROTO- 5- UPDOMN:  Li ne protocol on
changed state to down

Rout er >

Rout er >enable

Rout er #copy startup-config running-config
Destination filenane [running-config]?

1324 bytes copied in 2.35 secs (662 bytes/sec)
Rout er #

00: 01: 24: 9%.1 NEPROTO- 5- UPDOMN:  Li ne protocol on
changed state to down

00: 01: 24: 9%.1 NEPROTO- 5- UPDOMN:  Li ne protocol on
changed state to down

Rout er #configure terminal

Enter configuration comrands, one per l|ine. End
Rout er (confi g) #enable secret

Rout er (confi g) #42z

00: 01: 54: %SYS-5-CONFI G_|: Configured from consol e by consol e

Rout er #show ip interface brief

Interface | P- Addr ess K? Met hod St at us

Et hernet 0/ 0 10. 200. 40. 37 YES TFTP administratively
Serial 0/0 unassi gned YES TFTP administratively
BRI 0/ 0 192. 168. 121. 157 YES unset administratively
BRI 0O/ 0: 1 unassi gned YES unset administratively
BRI 0/ 0: 2 unassi gned YES unset administratively
Et her net 0/ 1 unassi gned YES TFTP administratively
Serial 0/1 unassi gned YES TFTP administratively
Loopback0 192. 168. 121. 157 YES TFTP up

Rout er #configure terminal

Enter configuration comrands, one per line. End
Rout er (confi g) #interface Ethernet0/0

Rout er (confi g-if)#no shutdown

Rout er (config-if)#

00: 02: 14: 9%.| NK- 3- UPDOWN: | nt er f ace Et hernet 0/ 0,

changed state to up

Rout er (confi g-if)#interface BRIO/0
Rout er (confi g-if)#no shutdown
Rout er (config-if)#

Interface EthernetO/1,

Interface BRI 0/0: 1,

Interface BRI 0/0: 2,

with CNTL/Z.

with CNTL/Z.

changed state to up
00: 02: 15: 9% .1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface Ethernet0/O0,

down
down
down
down
down
down
down

00: 02: 26: %1 NK-3- UPDOMN: I nterface BRI 0O/0:1, changed state to down
00: 02: 26: 9%.1 NK- 3- UPDOMN: I nterface BRI 0/0:2, changed state to down

00: 02: 26: 9%.1 NK- 3- UPDOMN: I nterface BRI 0/0, changed state to up

00: 02: 115964116991: 9% SDN- 6- LAYER2UP: Layer 2 fo
TEl 68 changed to up

Rout er (config-if)#+z

Rout er #

00: 02: 35: ¥BYS-5-CONFI G_|: Configured from consol e by consol e

Rout er #copy running-config startup-config
Destination filenane [startup-config]?
Bui | di ng configuration...

[ K]

Rout er #show version

r Interface BRO/O,

Pr ot ocol
down
down
down
down
down
down
down

up

Cisco 10S Software, C2900 Software (C2900- UNIl VERSALK9-M, Version 15.0(1) M,

RELEASE SOFTWARE (fcl)
Techni cal Support: http://ww. ci sco.conitechsupp
Copyright (c) 1986-2009 by G sco Systens, Inc.
Conpi | ed Wed 02- Dec-09 15:23 by prod_rel _team

ort

ROM System Bootstrap, Version 15.0(1r) M, RELEASE SOFTWARE (fc1)



€2921- CCP-1-xfr uptine is 2 weeks, 22 hours, 15 mnutes
Systemreturned to ROM by rel oad at 06:06: 52 PCTi ne Mon Apr 2 1900
Systemrestarted at 06:08: 03 PCTime Mon Apr 2 1900

Systemimage file is "flash:c2900-universal k9- nz. SPA. 150- 1. ML. bi n"
Last reload reason: Rel oad Conmand

Cisco Cl SCO2921/ K9 (revision 1.0) with 475136K/ 49152K bytes of nenory.
Processor board | D FHH1230P04Y

DSL controller
G gabit Ethernet interfaces
terminal |ines
Virtual Private Network (VPN) Modul e
Cabl e Mbdeminterface
cisco Integrated Service Engine-2(s)

Cisco Foundation 2.2.1 in slot 1
DRAM configuration is 64 bits wide with parity enabl ed.
255K bytes of non-volatile configuration nenory.
248472K bytes of ATA System Conpact Fl ash 0 (Read/ Wite)
62720K byt es of ATA ConpactFl ash 1 (Read/ Wite)

PR RO WR

Configuration register is 0x2102

Rout er #configure terminal

Enter configuration comrands, one per line. End with CNTL/Z.
Rout er (confi g) #config-register 0x2102

Rout er (confi g) #°Z

00: 03: 20: ¥BYS-5-CONFI G_|: Configured from consol e by consol e

Rout er #show version

Cisco 10S Software, C2900 Software (C2900- UNl VERSALK9-M, Version 15.0(1) M,
RELEASE SOFTWARE (fcl)

Techni cal Support: http://ww. ci sco. conltechsupport

Copyright (c) 1986-2009 by G sco Systens, Inc.

Conpi | ed Wed 02- Dec-09 15:23 by prod_rel _team

ROM System Bootstrap, Version 15.0(1r) M, RELEASE SOFTWARE (fc1)

€2921- CCP-1-xfr uptine is 2 weeks, 22 hours, 15 minutes
Systemreturned to ROM by rel oad at 06:06: 52 PCTi ne Mon Apr 2 1900
Systemrestarted at 06:08: 03 PCTime Mon Apr 2 1900

Systemimage file is "flash:c2900-universal k9- nz. SPA. 150- 1. ML. bi n"
Last reload reason: Rel oad Conmand

Cisco Cl SCO2921/ K9 (revision 1.0) with 475136K/49152K bytes of nenory.
Processor board | D FHH1230P04Y

DSL controller
G gabit Ethernet interfaces
terminal |ines
Virtual Private Network (VPN) Modul e
Cabl e Mbdeminterface
cisco Integrated Service Engine-2(s)

Cisco Foundation 2.2.1 in slot 1
DRAM configuration is 64 bits wide with parity enabl ed.
255K bytes of non-volatile configuration nenory.
248472K bytes of ATA System Conpact Fl ash 0 (Read/ Wite)
62720K byt es of ATA ConpactFl ash 1 (Read/ Wite)

PR RO Wk

Configuration register is 0x2142 (will be 0x2102 at next rel oad)

Rout er #
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



