Descifrar el flujo RTP para el analisis de pérdida
de paquetes en Wireshark para llamadas de voz
y video
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Introduccion

Este documento describe el proceso de descifrar el flujo de transmisidn en tiempo real (RTP) para
el analisis de pérdida de paquetes en Wireshark para llamadas de voz y video. Puede utilizar los
filtros de Wireshark para analizar las capturas de paquetes simultaneas realizadas en o cerca del
origen y el destino de una llamada. Esto es util cuando debe resolver problemas de calidad de
audio y video cuando se sospechan pérdidas de red.

Problema

Este ejemplo utiliza este flujo de llamada:

Teléfono IP A (sitio centralA) > Switch 2960 > Router > Router WAN (sitio central) > IPWAN >
Router WAN (sitio B) > Router > 2960 > Teléfono IP B

En este escenario, el problema encontrado es que las videollamadas desde el teléfono IP A al
teléfono IP B dan como resultado una mala calidad de video desde el sitio central A a la sucursal
B, donde central tiene buena calidad pero el lado de la sucursal tiene problemas.

Vea el receptor perdié paquetes en las estadisticas de transmision del teléfono IP de la sucursal:
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Solucion

La mala calidad se ve solamente en el lado de la sucursal y como el sitio central ve una buena
imagen, parece que el flujo de la central a la sucursal parece estar perdiendo paquetes por la red.

IP addressing scheme

Central IP phone: 192.168.10.146
Central Gateway: 192.168.10.253



Central WAN router: 192.168.10.254
Branch WAN router: 192.168.206.210
Branch Gateway: 192.168.206.253
Branch IP phone: 192.168.207.231

Las capturas de paquetes se realizan en el router WAN central y de la sucursal y la WAN
descarta estos paquetes. Céntrese en el flujo RTP desde el teléfono IP central (192.168.10.146)
hasta el teléfono IP de sucursal (192.168.207.231). Este flujo pierde paquetes en el router WAN
de la sucursal si la WAN descarta los paquetes en el flujo desde el router WAN central al router
WAN de la sucursal. Utilice las opciones de filtro de Wireshark para aislar el problema:

1. Abra la captura en wireshark.

2. Utilice el filtro ip.src==192.168.10.146 && ip.dst==192.168.207.231. Esto filtra todos los
flujos UDP del teléfono IP central al teléfono IP de la sucursal.

3. Realice el analisis en la captura del lado de la bifurcacion solamente pero tenga en cuenta
que debe realizar estos pasos para la captura central también.

4. En esta captura de pantalla, el flujo UDP se filtra entre las direcciones IP de origen y de
destino y contiene dos secuencias UDP (diferenciadas por los numeros de puerto UDP).
Esta es una videollamada, por lo que hay dos transmisiones: audio y video. En este ejemplo,
las dos secuencias son:

Flujo 1: Puerto de origen UDP: 20560, puerto de destino: 20800
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5. Seleccione un paquete de una de las secuencias y haga clic con el botdn derecho del ratén
en el paquete.

6. Seleccione Decodificar como... y escriba RTP.



7. Haga clic en Aceptar y Aceptar para decodificar la secuencia como RTP.
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Se queda con una secuencia decodificada como RTP y la otra como UDP no decodificado.
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8. Seleccione un paquete de la secuencia sin decodificar y descodificarlo como RTP. Esto

decodifica tanto el audio como los flujos de video en RTP.



Nota: La secuencia de audio esta en formato de codec G.722 y el tipo de carga util Dynamic-
RTP-97 indica la secuencia RTP de video.
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El problema ahora es s6lo con la calidad del video. Céntrese en el flujo RTP de video y
utilice los numeros de puerto UDP para este flujo para filtrar otras secuencias.

. Vea el numero de puerto seleccionando uno de los paquetes que muestra la informacion del
puerto UDP en el panel inferior de la utilidad Wireshark. En la captura de pantalla anterior,
se selecciona uno de los paquetes de la secuencia de video y puede ver la informacion del
puerto Src (20568) y del puerto Dst (20808) en el panel inferior.

Consejo: Utilice este filtro: (ip.src==192.168.10.146 && ip.dst==192.168.207.231) &&
(udp.port eq 20568 y udp.port eq 20808). Solo vera la secuencia RTP de video que se

muestra en esta captura de pantalla.

Nota: Anote los primeros y ultimos numeros de secuencia RTP para esta secuencia.
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El primer numero de secuencia RTP es 45514 y el ultimo es 50449 para el flujo RTP de
video filtrado.

10. Asegurese de que los primeros y ultimos paquetes de numero de secuencia RTP estén
presentes en ambas capturas.por ejemplo, capturas centrales y de rama) y observe que el
SSRC para el flujo seria el mismo en ambas capturas.



11.

12.

Refinar el filtro para que coincida sélo con los paquetes entre los flujos RTP primero y
ultimo.

Los numeros de secuencia se utilizan para refinar la secuencia en caso de que las
capturas no se hayan tomado simultaneamente, pero con un ligero retraso entre ellas.

Nota: Es posible que la sucursal inicie algunos numeros de secuencia después de 45514.

Seleccione un numero de secuencia inicial y final. Estos paquetes estan presentes tanto en
las capturas como en la refinacion del filtro para mostrar solamente esos paquetes entre los
numeros de secuencia RTP inicial y final. El filtro para esto es:

(ip.src==192.168.10.146 && ip.dst==192.168.207.231) && (udp.port eqg 20568

and udp.port eq 20808) && ( rtp.seqg>=44514 && rtp.seqg<=50449 )

Cuando se toman capturas simultdneamente, no se pierden paquetes al principio o al final
en ambas capturas. Si ve que una de las capturas no incluye algunos paquetes en el
inicio/fin, utilice el primer numero de secuencia o el ultimo numero de secuencia en la
captura perdida en ambos paquetes para refinar el filtro para ambas capturas. Observe los
paquetes que capturaron en ambos puntos entre los mismos numeros de secuencia (rango
de numeros de secuencia RTP).

Cuando aplica el filtro, lo ve en el sitio central y en el sitio de la sucursal:

Sitio central:
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TARDR LS EE S 142 10E. 10 14k 1M IBE. 22 ETF AdA PT Dyrumi LRTR-Type=4s, S5RC U ESNASCH, Seg du%9d, Tirs 46O 15, Hark
14619 37. BI0H0D 192 1BE.1C. 146 102 316E.207_234 RTP 1181 PT=00Tdiil CRTP-TyRd-07, SEAC=Ox1E0NA0C0, Sod=d5534, Tind=03540454
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Observe el recuento de paquetes filtrados en el panel inferior de la utilidad Wireshark en
ambas capturas. El conteo Mostrado indica el numero de paquetes que coinciden con los
criterios de filtro deseados.

El sitio central tiene 4,936 paquetes que coinciden con los criterios de filtro deseados entre
los numeros de secuencia RTP inicial (45514) y final (50449) mientras que en el sitio de la
sucursal hay solo 4,737 paquetes. Esto indica una pérdida de 199 paquetes. Tenga en
cuenta que estos 199 paquetes coinciden con el recuento "Rcvr Lost Pkts" de 199 que se
vio en las estadisticas de streaming del teléfono IP del lado de la sucursal que se muestran
al inicio de este documento.

Esto confirma que todos los paquetes perdidos de Rcvr fueron pérdidas de red descartadas
a través de la WAN. Asi es como se aisla el punto de pérdida de paquetes en la red
mientras se gestionan los problemas de calidad de audio/video que implican caidas
sospechosas de la red.
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