Configuracion de VPN de RA con autenticacion
LDAP y autorizacion para FTD
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Introduccion

Este documento describe como configurar VPN de acceso remoto con LDAP ASA en Firepower
Threat Defense (FTD) administrado por Firepower Management Center.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Conocimientos basicos sobre el funcionamiento de VPN de acceso remoto (RA VPN).

» Comprender la navegacion a través de Firepower Management Center (FMC).

» Configuracion de los servicios del protocolo ligero de acceso a directorios (LDAP) en
Microsoft Windows Server.

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

» Cisco Firepower Management Center version 7.3.0
» Cisco Firepower Threat Defense versiéon 7.3.0
* Microsoft Windows Server 2016, configurado como servidor LDAP

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,



asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Este documento describe la configuracién de VPN de acceso remoto (VPN de RA) con
autenticacion y autorizacion LDAP (protocolo ligero de acceso a directorios) en una defensa
contra amenazas (FTD) de Firepower gestionada por un centro de administracion de Firepower
(FMC).

LDAP es un protocolo de aplicacion abierto, independiente del proveedor y estandar del sector
para acceder y mantener los servicios de informacion de directorios distribuidos.

Un mapa de atributos LDAP equipara los atributos que existen en el Active Directory (AD) o el
servidor LDAP con los nombres de atributos de Cisco. A continuacion, cuando el servidor AD o
LDAP devuelve respuestas de autenticacion al dispositivo FTD durante un establecimiento de
conexién VPN de acceso remoto, el dispositivo FTD puede utilizar la informacion para ajustar
cémo el cliente AnyConnect completa la conexidn.

El FMC admite VPN de RA con autenticacion LDAP desde la version 6.2.1 y se aconsejo la
autorizacion LDAP anterior a la version 6.7.0 del FMC a través de FlexConfig para configurar el
mapa de atributos LDAP y asociarlo con el servidor de rango. Esta funcion, con la version 6.7.0,
se ha integrado ahora con el asistente de configuracion de VPN de RA en el FMC y ya no
requiere el uso de FlexConfig.

% Nota: Esta funcion requiere que el FMC esté en la version 6.7.0; mientras que el FTD
administrado puede estar en cualquier version superior a la 6.3.0.

Requisitos de Licencia

Requiere licencia AnyConnect Apex, AnyConnect Plus o AnyConnect VPN Only con la
funcionalidad de control de exportacién habilitada.

Para comprobar la licencia, vaya a System > Licenses> Smart Licenses.

Smart License Status Cisco Smart Software Manager €
Usage Authorization: Autharized (Last Synchronized On May 18 2023)
Product Registration: Registered (Last Renewed On May 18 2023)
Assigned Virtual Account: SEC TAC

Export=Controlled Features: Enabled



Edit Licenses 7]

Mahware Defense IPS LIRL Carrier Secune Client Premier Secune Chent Achvantage Secung Client VPN Only
Devices without license 7 Devices with licensa (1)
Q, Search FTD73 ]

Pasos de configuracion en FMC

Configuracion del servidor LDAP/RANGO

% Nota: Los pasos enumerados sélo son necesarios si es para la configuracion de un nuevo
servidor REALM / LDAP. Si tiene un servidor preconfigurado, que se podria utilizar para la
autenticacion en RA VPN, navegue hasta Configuracion de RA VPN.

Paso 1. Desplacese hasta System > Other Integrations > Reslms, COMO Se muestra en esta imagen.

~ Firewall Management Center

Crverview Anadysis Palicies Dovices Objects Integration Depioy @ @ & @ adminv ik

Cloud Services  Realms Mdentity Sources  High Availablity  eStreamer  Host Input Glient  Smart Software Manager On-Prem

Realms Raalm Sequences Syne Resulls
—

Paso 2. Como se muestra en la imagen, haga clic en Add anew reaim.



Compare Realms Add Realm

Paso 3. Proporcione los detalles del directorio y el servidor de AD. Haga clic en ox.
A efectos de esta demostracion, se entendera por:

Nombre: LDAP

Tipo: AD

Dominio principal de AD: test.com

Nombre de usuario del directorio: CN=Administrator, CN=Users,DC=test,DC=com
Contrasefia del directorio: <Oculto>

DN base: DC=prueba,DC=com

Grupo DN: DC=test,DC=com



Add New Realm @ X

Mame* Description

| |
Type AD Primary Domain
D ] | |

E.q. domain.com

Directory Usemame® Directory Password*

I |

Base DN Group DN

E.g. user@idomain com

E.g. ousgroup,doecisco,doecom E.g. ousgroup,dorcisco,dorcom

Directory Server Configuration

~ New Configuration

Hostname/IP Address® Port*

[ 636 ]
Encryption CA Certificate*®

| LDAPS .| | select certificate . ] +

Interface used to connect to Directory server

@) Resolve via route lookup
() Choose an interface

Default: Management/Diagnostic Interface w

Add another directory

Configure Groups and Users

Paso 4. Haga clic en save para guardar los cambios de rango/directorio, como se muestra en esta



imagen.

Cancel

Paso 5. Active o desactive la siate para cambiar el estado del servidor a Activado, como se
muestra en esta imagen.

State

@ ) Enabled A AT

Configuracion de VPN de RA

Estos pasos son necesarios para configurar la directiva de grupo, que se asigna a los usuarios de
VPN autorizados. Si la directiva de grupo ya esta definida, vaya al paso 5.

Paso 1. Desplacese hasta Objects > Object Management.



mn nier
) t Cente Overview Analysis Policies Devices Objects Integration

Network Object Management
Intrusion Rules

A network object represents one or more P addresses. Network objects __ FwiGluding ac
reports, and so on.

Paso 2: en el panel izquierdo, navegue hasta VPN > Group Policy.

PN
Certihcate Map

Custom Attribute

Group Policy

IKEv1 IFPsec Proposal
IKEv1 Policy
IKEv2 IPsac Proposal
IKEvZ Policy

Secure Chient Fila




Paso 3: Haga clic en Add Group Policy.

Depoy Q @ #¥ @ adminv Il cpeype

Add Group Policy Q, Filter

Paso 4: Proporcione los valores de Directiva de grupo.

A efectos de esta demostracion, se entendera por:
Nombre: RA-VPN
Banner: ! Bienvenido a VPN.

Inicio de sesidén simultaneo por usuario: 3 (predeterminado)

Add Group Policy (4]

Py
RfA-YPH

Daadsriplicn:

Groneral Secany Client Advanced

VPN Pratocols Baaaninag;

IP Address Pools

DSAVING ! Whalceme 15 VP!
Sl Tunrsebreg



Add Group Policy

MNama:*
HA=YEM

Deseription:

Genaral Secwne Client Advanced
.

Traffic Filter Access Hours:
Linrestrictad

Simultangous Login Per Liser;

3

Paso 5. Desplacese hasta Devices> VPN > Remote Access.

Devices Objects Integration
Device Management VPN
Device Upgrade Site To Site
1 NAT Remole Access
QoS Dynamic Access Policy
Platform Settings Troubleshooting
FlexConfig
Cartificates

Paso 6. Haga clic en Add anew configuration.

Troubleshoot

File Download
Threat Defense CLI
Packet Tracer
Packet Capture



Status Last Modifsed

A a new Confouraiinn

Paso 7. Proporcionar una Name para la politica VPN de RA. Elegir VPN Protocols Y €lija Targeted Devices.
Haga clic en Next.

A efectos de esta demostracion, se entendera por:
Nombre: RA-VPN

Protocolos VPN: SSL

Dispositivos objetivo: FTD

Remote Access VPN Policy Wizard
‘ POy AT 7 Connacion Profile Seourn Thanl i | ADDess & Corshoabe SLHTHTLSY
Targated Devices and Frotocols

Thid wisard will guise vy thicos tha reduired minissl Mepd b &ftouns tha Remats
ACCERS VPN polity with B Sty U - ohefinesd OONmEC O profibe

Mg~
FLA-ETPH

D sacriphsnn:

WP Protocals:
551

Paoc-IKEWD
Targated Devices:

1, Samprch ETD?a

Paso 8. Para el Authentication Method, €lija AAA only. Elija el servidor REALM / LDAP para el Authentication
Server. Haga clic en Configure LDAP AttributeMap (para configurar la autorizacién LDAP).



LIS TN

Connection Profile:

Connection Profiles specify the wunnel group policies for a VPN connection, These policies perain to creating the
tuniniel e, how A0 is scoomplished and how addredses ane assagned. They alto include user attributes, which
arg defmed in group policies.

Connection Prohle Namae:® Rh=YiER

I This name is configured a5 a conngction alias, it can be used to conmect to the VPN gateway

Authentication, Authorization & Accounting (AAA):

Specity the methad of authemication (S, cerificales of bath), and the A0 servers that will be used for VPN

connachions.
Authenbcation Meathod: AA4 Only v
Authentication Server:® [ e | - | =
Fa ::-:n:k h.::- LOCAL Authantication
Authorization Serer Use same aulhenicalion Serer « | 4

Conhgure LDAP Attribute Map
Paso 9. Proporcione la LDAP Attribute Name Y €l Cisco Attribute Name. Haga clic en Add value Map.
A efectos de esta demostracion, se entendera por:

Nombre de atributo LDAP: memberOfl

Nombre de atributo de Cisco: politica de grupo



Configure LDAP Attribute Map

Realr:

ALY foL] v

LR atiribufe B 4

Maime Mag:
LOaP Astrifaube Mame Cisco Attribute Mama

mamberOl v I Group-Policy] =

Valua Maps:
LDAP Agtrilbube WValue Cigeg Altrilute Value
Add Value Map

| Canical | 0K

Paso 10. Proporcione la LDAP Attribute Value Y €l Cisco Attribute Value. Haga clic en oK.
A efectos de esta demostracion, se entendera por:
Valor del atributo LDAP: DC=tlalocan,DC=sec

Valor del atributo de Cisco: RA-VPN

LDAP attribute Maps: +
Namea Map:
LODAP Attribute Name Cisco Aftribute Name
membend v Group=Policy v
Value Maps:
LDAPR Attribute Value Cisco Attribute Value

de=tlalocan,dc=sac " RA-VPM | + @




% Nota: Puede anadir mas Value Maps segun los requisitos.

Paso 11. Agregue el Address Pool para la asignacion de direccién local. Haga clic en ok.

Address Pools (]
Available IPvd Pools O -4 Selected IPvd Posls
. Search VEN-Pool |

ViPN-Poal

Aol

Paso 12. Proporcione la Connection ProfileName Y €l Group-Policy. Haga clic en Next.
A efectos de esta demostracion, se entendera por:

Nombre del perfil de conexiéon: RA-VPN

Método de autenticacion: solo AAA

Servidor de autenticacion: LDAP

Pool de Direcciones IPv4: VPN-Pool

Directiva de grupo: Sin acceso

% Nota: El Método de Autenticacion, el Servidor de Autenticacion y el Pool de Direcciones
IPV4 fueron configurados en pasos anteriores.

La politica de grupo Sin acceso tiene el simultaneous Login Per User parametro establecido en 0 (para no
permitir que los usuarios puedan iniciar sesion si reciben la directiva de grupo predeterminada Sin



acceso).

Add Group Policy

Marme:®
MNo-Access
Description:
General Secure Client Advanced
|
Traffic Filter Access Hours:
Unrastrictad v | 4

N Setlings

Simultanegus Login Per User:

E

Paso 13. Haga clic en Add new AnyConnect Image para agregar un AnyConnect Client Image al FTD.

Secure Client Image

The VPN gatewasy can autormatically download the latest Secure Client package (o the client device when the VPN
connection is initiated. Minimize connection setup time by choosing the appropriate 05 for the selected package.

Dowmload Secure Chent packages from Cisco Software Download Centear.

I @ Select at least one Secure Client image
Show Re-onder butlons -

Secure Client File Object Name Securg Client Package Mame Operating System

Add new >ecune Chent Image

Paso 14. Proporcionar una Name para la imagen cargada y navegue desde el almacenamiento
local para cargar la imagen. Haga clic en save.



Add Secure Client File (7]

MName:™

mac

File Name:*

[ anyconnect-macos-4.10.07061-webdef | Browse..

File Type:*®

Secure Client Image v

Description:

=

Paso 15. Haga clic en la casilla de verificacion junto a la imagen para habilitarla para su
uso. Haga clic en Next.

Secure Client Image

The VPN gatewsy can automatically download the latest Secure Client package to the client device when the YPM
connection is initiated. Minimize connection setup time by choosing the appropriate 05 for the selected package.

Download Secure Client packages from Cisco Software Download Center.

Show Re-order buttons -+

Secure Client File Object Name Secure Client Package Name Operating Systerm

Mac anyeonnect-macos-4. 10,0706 1 -webdeplay... | Mac 0% o

Paso 16. Elija el interface group/Security Zone Y €l Device Certificate. Haga clic en Next.



A efectos de esta demostracion, se entendera por:
Grupo de interfaz/Zona de seguridad: Zona externa

Certificado de dispositivo: firmado automaticamente

% Nota: Puede optar por activar la opcién de directiva Omitir control de acceso para omitir
cualquier comprobacion de control de acceso para el trafico cifrado (VPN) (deshabilitada de

%
‘ﬁp

ABA
MNetwork Interface for Incoming VPN Access

Select or create an Interface Group or a Security Zone that contains the network interfaces users
will access for VPN connections.

Interface group/Security Zone:* InZone v | +

Enable DTLS on member interfaces

A All the devices must have interfaces as part of the Interface Group/Security Zone selected.

Device Certificates

Device certificate (also called [dentity certificate) identifies the VPN gateway to the remote access
clients. Select a certificate which is used to authenticate the VPN gateway.

Certificate Enrollment:* SelfSigned | +

Enroll the selected certificate object on the target devices
Access Control for VPN Traffic

All decrypted traffic in the YPM tunnel is subjected to the Access Control Policy by default. Select
this option to bypass decrypted traffic from the Access Control Policy.

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
This option bypasses the Access Control Policy inspection, but VPN filter ACL and
autharization ACL downloaded from AAA server are still applied to VPN traffic.

Paso 17. Vea el resumen de la configuracién VPN de RA. Haga clic en Finish para guardar, como
se muestra en la imagen.



Remote Access VPN Policy Wizard

i | Polcy Assignment

2 | Connection Profile

¥ | Secure Client 4 | Access & Certihcate
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e Lo T -
| S
[ Duiside
Uar Sgcune Cliant

Remote Access VPN Policy Configuration

Fireswall Managamant Carter will configune &n RA VPN Policy with the following seltings
Hame RA-VPN
FTD73

RA-VPHN

RA-VPH

A Oiniby
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Additional Configuration Requirements

aAfter the wizard completes, the following
configuration neads to be complated for VPN 1o
work on all device tangats,

D Access Control Policy Update

An Access Control nule must be defined to allow
VPN traffic on all targeted dovicos.

0 NAT Exemption

If NAT ks enabled on the targated davices, you
mus defing 8 MAT Policy to exempt VPN traffic.

0 DNS Configuration

To resohe hosiname specifed in S84 Servers
or CA Senwers, configure DNS using FlexConfig
Policy on the targated devices.

0 Port Configuration

SSL will be énabléd on port 443,

IPsec-IKEvE uses port 500 and Client Services
will be enabled on port 443 for Secure Cliamt
image download MAT-Traversal will be enabled

Paso 18. Desplacese hasta Deploy > Deployment. Elija el FTD en el que debe implementarse la
configuracion. Haga clic en Deploy.

La configuracién se envia a la CLI de FTD después de una implementacion correcta:

<tfroot>

I dap attribute-map LDAP

LDAP Server Configuration ---!

map-name memberOf Group-Policy
map-value memberOf DC=tlalocan,DC=sec RA-VPN

aaa-server LDAP protocol Tdap

max-failed-attempts 4
realm-id 2

aaa-server LDAP host 10.106.56.137

server-port 389

Tdap-base-dn DC=tlalocan,DC=sec
Tdap-group-base-dn DC=tlalocan,DC=sec

Tdap-scope subtree

Tdap-naming-attribute sAMAccountName

o

Tdap-Togin-password *%*%**

Tdap-Togin-dn CN=Administrator,CN=Users,DC=test,DC=com

server-type microsoft

| dap-attribute-map LDAP



!--- RA VPN Configuration ---!

webvpn
enable Outside
anyconnect image diskO:/csm/anyconnect-win-4.10.07061-webdeploy-k9.pkg 1 regex "Mac"
anyconnect enable
tunnel-group-1list enable
error-recovery disable

ss1 trust-point Self-Signed

group-policy No-Access internal

group-policy No-Access attributes

vpn-si nul t aneous-1ogins 0

vpn-idle-timeout 30

I--- Qutput Omitted ---!
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall

split-tunnel-network-1ist none

group-policy RA-VPN internal

group-policy RA-VPN attributes

banner value ! Welcone to VPN !

vpn-si nul t aneous-1 ogins 3

vpn-idle-timeout 30
I--- Qutput Omitted ---!

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-1ist non

ip local pool VPN-Pool 10.72.1.1-10.72.1.150 mask 255.255.255.0

tunnel-group RA-VPN type remote-access

tunnel - group RA-VPN general -attri butes

address-pool VPN-Pool
authentication-server-group LDAP

def aul t - gr oup-pol i cy No- Access



tunnel-group RA-VPN webvpn-attributes
group-alias RA-VPN enable

Verificacion

En el cliente AnyConnect, inicie sesion con las credenciales del grupo de usuarios VPN validos y
obtendra la politica de grupo correcta asignada por el mapa de atributos LDAP:

VPN:

| :
| ﬂﬂ "i Please respond to banner,

= e F 5 e
A SAVDN - MONE M OO

Cisco AnyConnect

I Welcormea to VPN |

Desde el fragmento de depuracion LDAP (debug Idap 255) puede ver que hay una coincidencia
en el mapa de atributos LDAP:

<{froot>

Aut henti cati on successful for test to 10.106.56. 137

memberOf: value = DC=tlalocan,DC=sec



mapped to Group-Policy: value = RA-VPN

mapped to LDAP-C ass: val ue = RA-VPN

En el cliente AnyConnect, inicie sesion con una credencial de grupo de usuarios VPN no valida y
obtendra la directiva de grupo Sin acceso.

M Cisco AnyConnect | asavpn.roban.com

f:.'l Login failed.
Group: RA-VPN >

Username: | Administrator

E" *! VPN:

Password: Login failed.

asavpn.rohan.com

<#root>

%FTD-6-113004: AAA user authentication Successful : server = 10.106.56.137 : user = Administrator

%-TD- 6- 113009: AAA retrieved default group policy (No-Access) for user = Adm nistrator

%FTD-6-113013: AAA unable to complete the request Error : reason =

Si nul t aneous | ogi ns exceeded for user : user = Adm nistrator

Desde el fragmento de depuraciéon LDAP (debug Idap 255), puede ver que no hay coincidencia en
el mapa de atributos LDAP:

<#root>

Aut henti cation successful for Adm nistrator to 10.106.56. 137

memberOf: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec
mapped to Group-Policy: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec
mapped to LDAP-Class: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec
memberOf: value = CN=Domain Admins,CN=Users,DC=tTalocan,DC=sec
mapped to Group-Policy: value = CN=Domain Admins,CN=Users,DC=tTalocan,DC=sec
mapped to LDAP-Class: value = CN=Domain Admins,CN=Users,DC=tTalocan,DC=sec
memberOf: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec



mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to

Group-PoTlicy: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec
CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Schema Admins,CN=Users,DC=tTlalocan,DC=sec
CN=IIS_TIUSRS,CN=Builtin,DC=tTalocan,DC=sec

Group-PoTicy: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec
LDAP-Class: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec
CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec

Group-PoTlicy: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Administrators,CN=Builtin,DC=tTalocan,DC=sec



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



