Ejemplo de Configuracidon de ASA Remote
Access VPN IKE/SSL - Caducidad y Cambio de
Contrasefia para RADIUS, TACACS y LDAP
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Introduccion

Este documento describe las funciones de caducidad de contrasefia y cambio de contrasefa en
un tunel VPN de acceso remoto finalizado en un Cisco Adaptive Security Appliance (ASA). El
documento abarca:

- Clientes diferentes: Cisco VPN Client y Cisco AnyConnect Secure Mobility

- Diferentes protocolos: TACACS, RADIUS y protocolo ligero de acceso a directorios (LDAP)

- Diferentes almacenes en Cisco Secure Access Control System (ACS): Directorio local y
Active Directory (AD)

Prerequisites



Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento de la configuracion de ASA a través de la interfaz de linea de comandos (CLI)
- Conocimiento basico de la configuracion de VPN en un ASA
- Conocimiento basico de Cisco Secure ACS

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Adaptive Security Appliance, version 8.4 y posteriores
- Microsoft Windows Server 2003 SP1
- Cisco Secure Access Control System, version 5.4 o posterior
- Cisco AnyConnect Secure Mobility, version 3.1
. Cisco VPN Client, version 5
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Notas:

Use la Command Lookup Tool (clientes reqgistrados solamente) para obtener mas
informacién sobre los comandos usados en esta seccion.

Consulte Informacion Importante sobre Comandos de Debug antes de usar un comando
debug.

ASA con autenticacion local

Un ASA con usuarios definidos localmente no permite el uso de funciones de caducidad de
contrasefa o cambio de contrasefia. Se requiere un servidor externo, como RADIUS, TACACS,
LDAP o Windows NT.

ACS vy usuarios locales

ACS admite el vencimiento de la contrasena y el cambio de la contrasefa para los usuarios
definidos localmente. Por ejemplo, puede obligar a los usuarios recién creados a cambiar su
contraseia en el siguiente inicio de sesion, o puede inhabilitar una cuenta en una fecha
especifica:


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do

» e My Workspace

¢ 1 Metwork Resources

Identity Groups

= Internal Identity Stores

Users

Hosts
« External ldentity Stores

LOAP

Active Directory

RSA SecurlD Token Servers

RADIUS Identity Servars
Certificate Authorities
Cerificate Authentication Profile
Identity Store Sequences

» S Policy Elements

» [ Access Policies

» ..l Monitofing and Reports

k27 System Administration

Users and kdentity Stores > internal identity Stores > Users = Create

General
o Mame: cisco Status: Enabled -~ O
Description:
o [dentity Group: All Groups Select |
Account Disable

| Dizable Account if Date Exceads: 2013-Dec-01 Bl tyyyy-Mmm-dd)

Password Information
Password muskt

+ Contain 4 - 32 characlers

2 Password Type: Internal Usears

o Password: EEEEE

o Confirm Password:
[¥] Change password on ned login

User Information

There are no additional identity atiributes defined for user records

Puede configurar una politica de contrasenas para todos los usuarios. Por ejemplo, después de
que caduque una contrasena, puede desactivar la cuenta de usuario (bloquearla sin tener que
iniciar sesion) o puede ofrecer la opcion de cambiar la contrasefa:




system Administration = Users =» Authentication Settings

Account Disable

@ Mever

Disable account if;
Date Exceeds: E[m’y—rﬂmm—dd}
Days Exceed:

Failed Attempts Exceed:

Reset current failed attempts count on submit

Password History

Password must be different from the previous 1 versions

Password Lifetime

Users can be required to periodically change password

| If password not changed after 60 days :

Disable user account

@' Expire the password

Display reminder after days

La configuracion especifica del usuario tiene prioridad sobre la configuracion global.

ACS-RESERVED-Never-Expired es un atributo interno para la identidad del usuario.



L

o Aftribute:; |ACS-RESERVED-Never-Expirad
Description: l

Attribute Type
> [, Maenitaring ar Attribute Type: Boolean
. System Administration Default Valus:

Sdministrator
Attribute Configuration
[ add Policy Condition
Paolicy Condition Display Nim&:l

& = Required fields

Internal U'sers

Este atributo lo habilita el usuario y se puede utilizar para inhabilitar la configuracion de
vencimiento de la cuenta global. Con esta configuracion, una cuenta no se inhabilita incluso si la
politica global indica que debe ser:

5 or tores > Internal Identty Stores > Users > Create

General

= Name: [eisco Status: Enabled [v| ©
Description: |

« Identity Group: [All Groups Select I

Account Disable

L] pisable Account if Date Exceeds: Ii_ﬂi?l-liﬂu-Ilz i Onyyy-Mmm-dd)

Password Information
Password must
hantication Profile » Confain 4 - 32 characters
= Password Type: |internal Users  Select |
# Password: |
& Confirm Password: |

O Change password on next login

User Information
ACS-RESERVED-Mever-Expired: Trug f'l

& = Raquired fialds




Usuarios de ACS y Active Directory

ACS se puede configurar para verificar los usuarios en una base de datos AD. La caducidad y el
cambio de la contrasefa se admiten cuando se utiliza Microsoft Challenge Handshake
Authentication Protocol version 2 (MSCHAPV2); consulte la guia del usuario de Cisco Secure
Access Control System 5.4: Autenticacion en ACS 5.4: Compatibilidad del protocolo de
autenticacion y del almacén de identidad para obtener mas informacion.

En un ASA, puede utilizar la funcidn de administracion de contrasefias, como se describe en la
siguiente seccidn, para forzar al ASA a utilizar MSCHAPv2.

ACS utiliza la llamada del entorno informatico distribuido (CIFS) del sistema de archivos de
Internet comun/llamada de procedimiento remoto (DCE/RPC) cuando se pone en contacto con el
directorio del controlador de dominio (DC) para cambiar la contrasena:

80 192.168.16, 152 10.48,66, 128 SAMR 324 ChangePasswordUser2 request
83 10.48.66,128 192,168, 10,152 SAMR 178 ChangePasswordUser2 response
dl
¢ Frame 80: 324 bytes on wire (2592 bits), 324 bytes captured (2592 bits)
¢ Ethernet II, Src: CadmusCo 65:a0:ff (08:00:27:65:a0:ff), Dst: 62:9d:c3:a4:c4:cB (62:9
b Internet Protocol Version 4, Src: 192.168.18.152 (192.168.10.152), Dst: 10.48.66.128
b Transmission Control Protocol, Src Port: 35986 (35986), Dst Port: microsoft-ds (445),
b [2 Reassembled TCP Segments (806 bytes): #79(536), #80(270)]
¢ NetBIOS Session Service
b SMB (Server Message Block Protocol)
b SME Pipe Frotocol
b Distributed Computing Environment / Remote Procedure Call (DCE/RPC) Request, Fragment
= SAMR (pidl), ChangePasswordlUser2
Operation: ChangePasswordUser2 (55)
[Response in frame: 83]
Encrypted stub data (672 bytes)

ASA puede utilizar los protocolos RADIUS y TACACS+ para contactar con el ACS para un cambio
de contrasena AD.

ASA con ACS a través de RADIUS

El protocolo RADIUS no soporta nativamente la caducidad de la contrasefa o el cambio de la
contrasena. Normalmente, el protocolo de autenticacion de contrasena (PAP) se utiliza para
RADIUS. ElI ASA envia el nombre de usuario y la contrasefia en texto sin formato, y la contrasena
se cifra a continuacién mediante el uso del secreto compartido RADIUS.

En un escenario tipico cuando la contrasefa de usuario ha caducado, ACS devuelve un mensaje
de Rechazo de RADIUS al ASA. ACS observa que:


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/eap_pap_phase.html#wp1014889
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/eap_pap_phase.html#wp1014889
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/eap_pap_phase.html#wp1014889
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/eap_pap_phase.html#wp1014889
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/eap_pap_phase.html#wp1014889
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/eap_pap_phase.html#wp1014889
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/user/guide/eap_pap_phase.html#wp1014889

Authentication Summary

Logged At: October 2,2013 5:24:52 446 AM

RADIUS Status: Authentication failed : 24203 User need to change passwaord
MNAS Failure:

Username: CISCO

MAC/IP Address: 192 168.10.67

Metwork Device: ASAI - 192.166.11.250 -

Access Senvice: Default Network Access

l[dentity Store: Internal Users

Authorization Profiles:
CTS Security Group:
Authentication Method: PAP ASCI

Para el ASA, se trata de un mensaje simple de rechazo de RADIUS y la autenticacion falla.

Para resolver este problema, el ASA permite el uso del comando password-management bajo la
configuracion tunnel-group:

tunnel -group RA general -attributes

aut henti cati on-server-group ACS

password-management
El comando password-management cambia el comportamiento de modo que el ASA se vea
obligado a utilizar MSCHAPV2, en lugar de PAP, en la Radius-Request.

El protocolo MSCHAPv2 admite el vencimiento de la contrasefa y el cambio de la contrasefia.
Por lo tanto, si un usuario de VPN ha aterrizado en ese grupo de tunel especifico durante la fase
Xauth, la Radius-Request de ASA ahora incluye un Desafio MS-CHAP:

= Attribute Yalue Pairs

» AYP: 1=7 t=User-Name(l): cisco

» AVP: 1=6 t=NAS-Port(5): 3979366400

b AVP: 1=6 t=Service-Type(6): Framed(2)

> AVP: 1=6 t=Framed-Protocol(7): PPP(1)

» AVP: 1=15 t=Called-Station-Id(30): 192.168.1.250

# AVP: 1=15 t=Calling-Station-Id(31): 192.168.10.67

b AVP: 1=6 t=NAS-Port-Type(61): Virtual(5)

b AVP: 1=15 t=Tunnel-Client-Endpoint(66): 192.168.10.67

= AVP: 1=24 t=Vendor-Specific(26) v=Microsoft(311)
» YSA: 1=18 t=MS-CHAP-Challenge(1l): 205d20e2349fe2bbl5e3ed5c570d354c
AVYP: 1=58 t=Vendor-Specific(26) v=Microsoft(31l)
b ¥YSA: 1=52 t=MS-CHAP2-Response(25): 0000fb52f2f8dcc50b0fe2aa79b2cdd428
» AVYP: 1=6 t=NAS-IP-Address(4): 192.168.11.250
> AVP: 1=34 t=Vendor-Specific(26) v=Cisco(9)

q

Si el ACS nota que el usuario necesita cambiar la contrasefia, devuelve un mensaje Radius-
Reject con el error MSCHAPV2 648.



v Attribute Value Pairs
v AVP: 1=57 t=Vendor-Specific(26) v=Microsoft(311)
P VSA: 1=51 t=MS-CHAP-Error(2): \O00E=648 R=0 C=20"

El ASA entiende ese mensaje y utiliza MODE_CFG para solicitar la nueva contrasefna del cliente
VPN de Cisco:

Cct 02 06:22:26 [I KEvl DEBUG Group = RA, Usernane = cisco, |IP = 192.168.10. 67,
Received Password Expiration from Auth server!

El cliente Cisco VPN presenta un cuadro de dialogo que solicita una nueva contrasefa:

& status: Disconnected | VPN Client - Version 5.0.07.0290 o (|3 | 22 |

Connection Entries  Status Certificates Log Options Help

S =) i%g Eﬁi EEQ N

Cancel Connect Mew Impart Modify Delete CISCO
Connection Entries l Certificates l Log ]

| Connection Entry | Host | Transport
152 168.1.250 192 168 1.250 IPSec/UDP
&) VPN Client | User Authentication for "192.168.1.250" @ :Eg:gjﬂgﬁ
Your password expired :i’iﬁ?ﬁ;P
aliei]yy New Password: | IPSec/UDP
A Confirm Password: | Foee/LF
DK Cancel
4 | B
Authenticating user... AN ENERNEEN

El ASA envia otra solicitud de radio con una carga util MS-CHAP-CPW y MS-CHAP-NT-Enc-PW
(la nueva contrasena):




P AVP: 1=15 t=Calling-Station-Id(31): 192.168.10.67
b AVP: 1=6 t=NAS-Port-Type(61): Virtual(5)
P AVP: 1=15 t=Tunnel-Client-Endpoint(66): 192.168.10.67
v AVP: 1=42 t=Vendor-Specific(26) v=Microsoft(311)

P VSA: 1=36 t=MS-CHAP-NT-Enc-PW(6): 060000034d57f459fe6d4875c
v AVP: 1=255 t=Vendor-Specific(26) v=Microsoft(311)
P VSA: 1=249 t=MS-CHAP-NT-Enc-PW(6): 0600000la3a32falcad97b38
AVP: 1=255 +t=Vendor-Specific(26) v=Microsoft(311)
P VSA: 1=249 t=MS-CHAP-NT-Enc-PW(6): 0600000275b374dfc58148f6
AVP: 1=24 t=Vendor-Specific(26) v=Microsoft(311)
b VSA: 1=18 t=MS-CHAP-Challenge(1l): 5f16e4b7338b4b8117b50896
AVP: 1=76 t=Vendor-Specific(26) v=Microsoft(311)
b VSA: 1=70 t=MS-CHAP2-CPW(27): 07004efba53521c47b1046bbcas51
P AVP: 1=6 t=NAS-IP-Address(4): 192.168.11.250
P AVP: 1=34 t=Vendor-Specific(26) v=Cisco(9)

q

q

q

El ACS confirma la solicitud y devuelve un Radius-Accept con MS-CHAP2-Success:

< AVP: 1=51 t=Vendor-Specific(26) v=Microsoft(311)
P YSA: 1=45 t=MS-CHAP2-Success(26): 00533d324144414

Esto se puede verificar en ACS, que informa que la '24204 Password ha cambiado
correctamente”:



=iSteps
11001 Received RADIUS Access-Request
11017 RADIUS created a new session
Evaluating Service Selection Policy
15004 Matched rule
15012 Selected Access Service - Default Network Access
15006 Matched Default Rule
15013 Selected Identity Store - Internal Users
24214 MSCHAP is used for the change password request in the internal users identity store.
24212 Found User in Internal Users IDStore
24204 Password changed successfully
22037 Authentication Passed
15006 Matched Default Rule
Evaluating Exception Authorization Policy
15042 No rule was matched
luati rization Poli
15006 Matched Default Rule
15016 Selected Authonzation Profile - Permit Access
22065 Max sessions policy passed
22064 New accounting session created in Session cache
11002 Returned RADIUS Access-Accept

A continuacion, ASA informa de que la autenticacion se ha realizado correctamente y continua
con el proceso de modo rapido (QM):

Cct 02 06:22:28 [I KEvl] G oup = RA, Usernane = cisco, |IP = 192.168. 10. 67,
User (cisco) authenticated.

ASA con ACS a través de TACACS+

Asimismo, TACACS+ puede utilizarse para la caducidad y el cambio de la contrasefa. La funcion
de administracidon de contrasefas no es necesaria, ya que ASA todavia utiliza TACACS+ con un
tipo de autenticacion de ASCII en lugar de MSCHAPv2.

Se intercambian varios paquetes y ACS pide una nueva contrasefa:



v Decrypted Reply
Status: 0x3 (Send Data)
Flags: 0x01 (NoEcho)
Server message length: 20
Server message: Enter new password:
Data length: 0

El cliente Cisco VPN presenta un cuadro de dialogo (que difiere del didlogo utilizado por RADIUS)
gue solicita una nueva contrasefa:

& status: Disconnected | VPN Client - Version 5.0.07.0290 o || & || 22|
Connection Entries  Status Certificates Log Options Help
T
3 5 il
Cancel Cannect Mew Impaort Madify Delete CISCO
Connection Entries l Cerfficates ] Log ]
| Connection Entry | Host | Transport
152.163.1 250 152.163.1.250 IPSec/UDP
i i IPSec/UDP
G VPN Client | User Authentication for "192.168.1.250" @ IPSec/LIDP
IPSec/UDP
Enter new password: IPSec/UDP
IPSec/UDP
il I lil I L] H ) ||
cISCoO E3ponse. IPSec/UDP
QK Cancel
* [
Authenticating user... ANEEEEEEENEEEEEEDN

ACS solicita confirmacién de la nueva contrasena:

v Decrypted Reply
Status: 0x3 (Send Data)
Flags: 0x01 (NoEcho)
Server message length: 33
Server message: Enter new password confirmation:
Data length: ©

El cliente Cisco VPN presenta una caja de confirmacion:



& status: Disconnected | VPN Client - Version 5.0.07.0290 o ||= | &= |
Connection Entries  Status Certificates Log Options Help
_ £ = b=
S il
Cancel Connect Mew Import Modify Delete CISCO
Connection Entries lCert'rfil:ates ] Log ]
| Connection Entry | Host | Transport
152 168.1.250 152 168.1.250 IPSec/UDF
i i IPSec/UDF
& VPN Client | User Authentication for "192.168.1,.250" = IPSec/UDP
o IPSec/UDF
Enter new password confimation: IPSec/UDP
IPSec/UDF
alin Response: ||
cisco - IPSec/UDF
QK Cancel
4 | B
Authenticating user... ENNEEEREEER

Si la confirmacion es correcta, ACS informa una autenticacion exitosa:

v Decrypted Reply
Status: 0x1 (Authentication Passed)
Flags: 0x00
Server message length: 0
Data length: 0

ACS luego registra un evento que la contrasena se ha cambiado correctamente:



Evaluating ldentity Policy
Matched Default Rule
Selected Identity Store - Internal Users

Looking up User in Internal Users IDStore - cisco
User need to change password

Found User in Internal Users IDStore

Invalid workflow sequence type

TACACSH will use the password prompt from global
TACACSH configuration.

Returned TACACSH+ Authentication Reply
Received TACACS+ Authentication CONTINUE Request
Using previously selected Access Service

ldentity Policy was evaluated before; Identity Sequence
continuing

Looking up User in Internal Users IDStore - cisco

User need to change password

Found User in Internal Users IDStore

TACACSH+ ASCI change password request.,

Returned TACACS+ Authentication Reply

Received TACACS+ Authentication CONTINUE Request
Using previously selected Access Service

Returned TACACSH+ Authentication Reply

Received TACACSH+ Authentication COMTINUE Request
Using previously selected Access Service

Identity Policy was evaluated before; Identity Sequence
continuing

PAP is used for the change password request in the
internal users identity store,

Found User in Internal Users IDStore
Password changed successfully
Authentication Passed

Las depuraciones de ASA muestran todo el proceso de intercambio y autenticacion exitosa:

Cct 02 07:44:40 [I KEvl DEBUG G oup
Received challenge status!

Cct 02 07:44:40 [IKEvl DEBUG Group = RA, Usernane = cisco, |IP = 192.168. 10. 67,
process_attr(): Enter!

Cct 02 07:44:40 [I KEvl DEBUG G oup

RA, Usernane = cisco, IP 192. 168. 10. 67,

RA, Usernane = cisco, IP 192. 168. 10. 67,



Processi ng MODE_CFG Reply attributes

Cct 02 07:44:40 [I1 KEvl DEBUG Group = RA, Username = cisco, |IP
Received challenge status!

Cct 02 07:44:40 [I KEvl DEBUQ G oup

process_attr(): Enter!

Cct 02 07:44:40 [I1 KEvl DEBUG Group = RA, Username = cisco, |IP

Processi ng MODE_CFG Reply attributes.

Cct 02 07:44:41 [IKEv1] G oup = RA, Usernane = cisco, |IP = 192.168. 10. 67,

User (cisco) authenticated.

Ese cambio de contrasefa es completamente transparente para ASA. Es un poco mas larga la
sesion TACACS+ con mas paquetes de solicitud y respuesta, los cuales son analizados por el
cliente VPN y presentados al usuario que esta cambiando la contrasefa.

192. 168. 10. 67,

RA, Usernane = cisco, |IP 192. 168. 10. 67,

192. 168. 10. 67,

ASA con LDAP

La caducidad y el cambio de la contrasefia son totalmente compatibles con el esquema del
servidor LDAP de Microsoft AD y Sun.

Para un cambio de contrasefa, los servidores devuelven 'bindresponse = invalidCredentials' con
‘error = 773'. Este error indica que el usuario debe restablecer la contrasefa. Los cédigos de error
tipicos incluyen:

Caédigo de error Error

525 Usuario no encontrado

52 sexies Credenciales no validas

530 No se permite el inicio de sesidn en este momento

531 No se permite iniciar sesidn en esta estacion de trabajo
532 La contrasena ha caducado

533 Cuenta desactivada

701 La cuenta ha caducado

773 El usuario debe restablecer la contrasena

775 Cuenta de usuario bloqueada

Configure el servidor LDAP:

aaa-server LDAP protocol |dap
aaa-server LDAP (outside) host 10.48.66.128
| dap- base-dn CN=USer s, DC=t est - ci sco, DC=com
| dap- scope subtree
| dap- nami ng-attri bute sAMAccount Nane
| dap-1 ogi n- password *****
| dap-1 ogi n-dn CN=Admi ni strator, CN=user s, DC=t est - ci sco, DC=com
server-type mcrosoft

Utilice esa configuracién para el grupo de tunel y la funcion de administracion de contrasefas:

tunnel-group RA general -attributes
addr ess- pool POCL
aut henti cati on-server-group LDAP
defaul t - group-policy My
password-management

Configure el usuario de AD para que se requiera un cambio de contrasena:



cisco-test Properties E

Published Certificates | Member OF | Diakin | Object | Security
Em-'ircunmentl SEESiDHSI Remate n::u:untn:ull Terminal Services P'ru::filel COMM+
eneral I Address  Account | Prafile I Telephohes I Organization

Uzer logon name:

-::i:s:I::I:I-tE::s:t {Eikest-clizco. com j
Uzer logon name [pre-windows L000]:
[TEST-CISCOY cisco-test

Logon Hours... LogOn To..

[T dccourt iz lacked out

Account options:

W Uszer must change pazsword at next logon -

[ Uszer cannot change password

[ Pazsword never expires

[ Store password using reversible encyption ll
—Account expires

¥ Mever

™ End of; Saturday |, Movember 02, 2013 |~

aFk. I Cancel Spply

Cuando el usuario intenta utilizar el cliente Cisco VPN, ASA informa una contrasena no valida:

ASA(config-tunnel -general )# debug | dap 255
<some output onmmited for clarity>

[111] Session Start
[111] New request Session, context 0xbd835c10, reqType = Authentication
[111] Fiber started
[111] Creating LDAP context with uri=Idap://10.48.66.128: 389
[111] Connect to LDAP server: |dap://10.48.66.128:389, status = Successful
[111] supportedLDAPVersion: value = 3
[111] supportedLDAPVersion: value = 2
[111] Binding as Adninistrator
[111] Performing Sinple authentication for Administrator to 10.48.66.128
[111] LDAP Search:
Base DN = [ CN=USer s, DC=t est - ci sco, DC=con]j
Filter = [sAMAccount Nanme=ci sco-test]
Scope [ SUBTREE]
[111] User DN = [ CN=ci sco-test, CN=Users, DC=t est - ci sco, DC=coni
[111] Talking to Active Directory server 10.48.66.128
[111] Readi ng password policy for cisco-test, dn:CN=cisco-test, CN=Users,



DC=t est - ci sco, DC=com

[111] Read bad password count 2

[111] Binding as cisco-test

[111] Performing Sinple authentication for cisco-test to 10.48.66.128
[111] Sinple authentication for cisco-test returned code (49) Invalid
credentials

[111] Message (cisco-test): 80090308: LdapErr: DSID 00090334, conment:
Accept SecurityContext error, data 773, vece

[111] Invalid password for cisco-test

Si las credenciales no son validas, aparece el error 52e:

[110] Message (cisco-test): 80090308: LdapErr: DSID- 00090334, conment:
Accept SecurityContext error, data 52e, vece

A continuacion, el cliente VPN de Cisco solicita un cambio de contrasena:

vt]iei]r, New Passwond: ||

CISCO

Confirm Passwaord: |

K Cancel

1

& status: Disconnected | VPN Client - Version 5.0.07.0290 = || =] ER
Connection Entries  Status Certificates Log Options Help
_ £E= :

S E - b,
Cancel Connect Mew Import Maodify Delete CISCO
Connection Entries l Cerificates l Log ]

| Connection Entry | Host | Transport
152 .168.1.250 152.168.1.250 IPSec/UDP
i IPSec/UDFP
G VPN Client | User Authentication for "192,168.1.250" @ IPSec/LUIDP
IPSec/UDP
You need to change your password =c
Enter new password {minimum length 7 characters): IPSec/UDP
' IPSec/UDFP
IPSec/UDP

i

Authenticating user...

Este cuadro de dialogo difiere del dialogo utilizado por TACACS o RADIUS porque muestra la

politica. En este ejemplo, la politica es una longitud minima de contrasefia de siete caracteres.

Una vez que el usuario cambia la contrasena, el ASA podria obtener este mensaje de error del

servidor LDAP:

[113] Modify Password for cisco-test successfully converted password to uni code

[113] nodify failed, no SSL enabled on connection

La politica de Microsoft requiere el uso de Secure Sockets Layer (SSL) para la modificacién de la

contrasefia. Cambie la configuracion:

aaa- server LDAP (outside) host 10.48.66.128
ldap-over-ssl enable

Microsoft LDAP para SSL




De forma predeterminada, Microsoft LDAP sobre SSL no funciona. Para habilitar esta funcion,
debe instalar el certificado para la cuenta del equipo con la extension de clave correcta. Consulte
Como habilitar LDAP sobre SSL con una entidad de certificacion de terceros para obtener mas
detalles.

El certificado puede incluso ser un certificado autofirmado porque el ASA no verifica el certificado
LDAP. Consulte Cisco Bug ID CSCui40212, "Permitir que ASA valide el certificado del servidor
LDAPS" para obtener una solicitud de mejora relacionada.

Nota: ACS verifica el certificado LDAP en la version 5.5 y posteriores.

Para instalar el certificado, abra la consola mmc, seleccione Agregar/Quitar complemento,
agregue el certificado y elija Cuenta de equipo:

plodo/Removesnapin _________________HE
4 Standalone | Extensions |

i Lise this page to add or remave & stand-slons snap-in fram the consols,

Updates

ve Tooks

Snap-ins added to: |y Console Root | @l e

Add Standalone Snap-in Certificates snap-in E3

Aovalable standalone snap-ins:

This snap-in vall always manage cedificates for;
Snap-in
42 NET Framework 1.1 Confi € My user account
“ZActive Directory Domains ¢ Service account
?ﬁ'.ﬁ.\:tm& Directory Skes and = m
t:g-.-';.ﬁ.-:t'r'-'e Directory Usars and
[ | ehactivex Control
<3 AD5I Edit
T4 authorization Manager
L certificate Templates
EPCertificates
Lﬁ:lcmrmm Authority

- Description———
- The Certificates snap-in allow:
certificate stores for yourself,

¢ Back Nest > Cancel

Seleccione Equipo local, importe el certificado al almacén personal y mueva el certificado de
autoridad certificadora (CA) asociado al almacén de confianza. Verifique que el certificado sea de
confianza:


http://support.microsoft.com/kb/321051
https://tools.cisco.com/bugsearch/bug/CSCui40212

“In Consolel

, O]}
(Bl Action View Favorkes Window el ]
|

eo OB X R D ey T |
| o e

[ Console Root | Issued To /
=l D) Certificates (Locsl Corrg | [lwin2003-mga.test-ci [ Certification path
-y Certificates (=] win2003-mga.test-cisco.com

-] Trusted Root Certifi
#- ] Enterprise Trust
) Intermediste Certifi
[Z] Trusted Publishers
1] Untrusked Certificat
[_] Third-Party Root Ce
[ Trusted People

1- (L] Certificate Enrolime:
1 (0 sPC

R

0

1 3| KY _ Yiew Certificate

Personal store contains 1 certificate,
# Domain Controller (Active Directory) Certificate status:
This certificate is QK.

Dornain conbrolers use Active Directory bo manage
resources such as users, computers, and applicatic

oF.

Hay un error en la version 8.4.2 de ASA, donde este error puede ser devuelto cuando intenta
utilizar LDAP sobre SSL:

ASA(config)# debug | dap 255

[ 142] Connect to LDAP server: |daps://10.48.66.128:636, status = Successful
[ 142] supportedLDAPVersion: value = 3
[ 142] supportedLDAPVersion: value = 2
[ 142] Binding as Admi nistrator
[142] Performng Sinple authentication for Administrator to 10.48.66.128
[ 142] LDAP Search:
Base DN = [ CN=User s, DC=t est - ci sco, DC=con]j
Filter = [sAMAccount Name=Adm ni strator]
Scope [ SUBTREE]
[ 142] Request for Administrator returned code (-1) Can't contact LDAP server

La version 9.1.3 de ASA funciona correctamente con la misma configuracion. Hay dos sesiones
LDAP. La primera sesion devuelve un error con el cédigo 773 (la contrasefia vencio), mientras
que la segunda sesion se utiliza para el cambio de contrasefa:

[53] Session Start

[ 53] New request Session, context Oxadebe3d4, reqType = Mdify Password
[53] Fiber started

[53] Creating LDAP context with uri=Idaps://10.48.66.128: 636

[53] Connect to LDAP server: |daps://10.48.66.128:636, status = Successful
[ 53] supportedLDAPVersion: value = 3

[ 53] supportedLDAPVersion: value = 2



[ 53] Binding as Adninistrator
[53] Performing Sinple authentication for Administrator to 10.48.66. 128
[ 53] LDAP Search:
Base DN = [ CN=Users, DC=t est - ci sco, DC=coni
Filter = [sAMAccount Nanme=ci sco-test]
Scope = [ SUBTREE]
[53] User DN = [ CN=ci sco-test, CN=Users, DC=t est - ci sco, DC=conj
[53] Talking to Active Directory server 10.48.66.128
[ 53] Readi ng password policy for cisco-test, dn:CN=cisco-test, CN=Users,
DC=t est - ci sco, DC=com
[ 53] Read bad password count O
[ 53] change Password for cisco-test successfully converted old password to
unicode
[ 53] change Password for cisco-test successfully converted new password to
unicode
[ 53] Password for cisco-test successfully changed
[53] Retrieved User Attributes:

<....nost attributes details ommtted for clarity>

accountExpires. value = 130256568000000000 <----- 100ns intervals since

January 1, 1601 (UTC)

Para verificar el cambio de contraseia, observe los paquetes. Wireshark puede utilizar la clave
privada del servidor LDAP para descifrar el trafico SSL.:

75 10.48.67.229 18.48.66, 128 LDAP 239 modifyRequest (7) "CH=cisco-test,CN=lUsers,DC=test-cisco,DC=com"

76 10.48.66.128  10.48.67.229 LDAP 113 modifyResponse {7} success
1|

© Frame 75: 239 bytes on wire (1912 bits), 239 bytes captured (1912 bits)
i 239 bytes on wire (1S its}), 239 bytes captured (1912 bifs

b Ethernet 1L, Sre: Cisco_b#:6b:25 (00:17:5a:b8:6b:25), Dst: Vmware_90:69:16 (00:0c:29:99:69:16)
b Internet Protocel Version 4, Src: 19.48.67.229 (10.48.67.229), Dst: 10.48.66.128 (10.48.66.128)
b Transmission Control Protocol, Src Porl: 31172 (31172), Dst Port: ldaps (636), Seq: 4094749281, Ack: 1574938153,
b Secure Sockets Layer
= Lightweight Directory Access Protocol
= LDAPHessage modityRequest(7) "(CH=cisco-test,CH=lsers, =test-cisco,Di=com’
nessagelld: 7
= protocoldp: modifyRequest (6
= modifyRequest
ohject: CN=cisco-test CHN=lUsers,C=test-cisco, DC=com
= modification: 2 items
= modification item
operation: delete (1}
P modification unicodePwd
- moditication item
operation: add (8}
b modification unicodePwd
[Response In: T6G]

Las depuraciones de Intercambio de claves de Internet (IKE)/Autenticacion, Autorizacion y
Contabilizacion (AAA) en ASA son muy similares a las presentadas en el escenario de
autenticacion RADIUS.

LDAP y advertencia antes del vencimiento

Para LDAP, puede utilizar una funcién que envia una advertencia antes de que caduque una
contrasena. El ASA advierte al usuario 90 dias antes del vencimiento de la contrasefa con esta
configuracion:

tunnel -group RA general -attributes
password-management password-expire-in-days 90



Aqui la contrasefia caduca en 42 dias y el usuario intenta iniciar sesion:

ASA# debug | dap 255
<sonme outputs renoved for clarity>

[84] Binding as test-cisco

[84] Performing Sinple authentication for test-cisco to 10.48.66.128
[84] Processing LDAP response for user test-cisco

[84] Message (test-cisco):

[ 84] Checking password policy

[84] Authentication successful for test-cisco to 10.48.66.128

[84] now Fri, 04 Cct 2013 09:41:55 GMI, lastset: Fri, 04 Oct 2013 09:07:23
GMII, del ta=2072, naxage=1244139139 secs

[84] expire in: 3708780 secs, 42 days

[84] Password expires Sat, 16 Nov 2013 07:54:55 GVI

[ 84] Password expiring in 42 day(s),threshold 90 days

El ASA envia una advertencia y ofrece la opcién de un cambio de contrasefa:

P

Gl status: Disconnected | VPM Client - Version 5.0.07.0290 | = || =] 23 |
Connection Entries  Status Certificates Log Opticns Help

'@ ﬁ i

Cancel Connect Mew Impart Moadify Delete CISCO
Connection Entries l Cerificates ] Log ]

| Connection Entry | Host | Transport
10 48 67 229 104867229 IPSec/UDP
i 0 IPSec/UDP
G VPN Client | User Authentication for "10.48.67.229" @ IPSec/LUDP
IPSec/UDP
Your Password expires in 42 days =e
Would you like to change it now? YN IPSec/UDP
IPSec/UDP
Imir R ) H IPSec/UDP
cisco PO IPSec/UDP
OK Cancel
4 | B
Authenticating user... HEEN

Si el usuario decide cambiar la contrasena, se le solicita una nueva contrasefa y se inicia el
procedimiento normal de cambio de contrasenia.

ASAy L2TP

Los ejemplos anteriores presentaban IKE versién 1 (IKEv1) y una VPN IPSec.
Para el protocolo de tunel de capa 2 (L2TP) e IPSec, PPP se utiliza como transporte para la

autenticacion. Se requiere MSCHAPV2 en lugar de PAP para que funcione un cambio de
contrasena:

ci scoasa(config-tunnel -general )# tunnel-group DefaultRAGroup ppp-attributes



ci scoasa(confi g- ppp) # authentication ms-chap-v2
Para la autenticacion extendida en L2TP dentro de la sesion PPP, se negocia MSCHAPV2:

¢ Ethernet II, Src: Receive 24 (20:52:45:43:56:24), Dst: Receive 24 (20:52:45:43:56:24)
= PPP Link Control Protocol
Code: Configuration Request (1)
Identifier: 1 (0x01)
Length: 15
= Options: (11 bytes), Authentication Protocol, Magic Number
= Authentication Protocol: Challenge Handshake Authentication Protocol (8xc223)
Type: Authentication Protocol (3)
Length: 5
Authentication Protocol: Challenge Handshake Authentication Protocol (8xc223)
Algorithm: MS-CHAP-2 (129)
¢ Magic Number: Ox56lad534

Cuando la contrasefna de usuario ha caducado, se devuelve un error con el codigo 648:

v PPP Challenge Handshake Authentication Protocol
Code: Failure (4)
Identifier: 1
Length: 17
Message: E=648 R=0 V=3

A continuacion, se necesita un cambio de contrasefna. El resto del proceso es muy similar al
escenario para RADIUS con MSCHAPV2.

Consulte Ejemplo de Configuracion de L2TP a través de IPSec entre Windows 2000/XP PC y
PIX/ASA 7.2 Usando Clave Previamente Compartida para obtener detalles adicionales sobre
cémo configurar L2TP.

Cliente VPN SSL ASA

Los ejemplos anteriores se referian a IKEv1 y al cliente Cisco VPN, que es el fin de vida util
(EOL).

La solucion recomendada para una VPN de acceso remoto es Cisco AnyConnect Secure Mobility,
que utiliza los protocolos IKE version 2 (IKEv2) y SSL. Las funciones de cambio de contrasefia 'y

caducidad funcionan exactamente igual para Cisco AnyConnect que para el cliente Cisco VPN.

Para IKEv1, los datos de cambio y vencimiento de la contrasena se intercambiaron entre el ASA 'y
el cliente VPN en la fase 1.5 (Xauth/mode config).

Para IKEv2, es similar; el modo de configuracion utiliza paquetes CFG_REQUEST/CFG_REPLY.

Para SSL, los datos se encuentran en la sesion de control Datagram Transport Layer Security
(DTLS).


/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/71028-l2tp-w2kxp-pix72-pre.html
/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/71028-l2tp-w2kxp-pix72-pre.html

La configuracién es la misma para el ASA.

Este es un ejemplo de configuracion con Cisco AnyConnect y el protocolo SSL con un servidor
LDAP sobre SSL:

aaa- server LDAP protocol |dap

aaa-server LDAP (outside) host wi n2003-nga.test-cisco.com

| dap- base-dn CN=Users, DC=t est - ci sco, DC=com

| dap- scope subtree

| dap- nami ng-attri bute sAMAccount Nane

| dap-1 ogi n- password *****

| dap-1 ogi n-dn CN=Admi ni strator, CN=users, DC=t est - ci sco, DC=com
| dap- over-ssl enabl e

server-type mcrosoft

webvpn

enabl e outsi de

anyconnect image di sk0:/anyconnect-w n-3. 1. 02040- k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

group-policy M internal
group-policy MY attributes
vpn-tunnel -protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

tunnel -group RA type renpte-access
tunnel -group RA general -attributes
addr ess- pool POCL
aut henti cati on-server-group LDAP
defaul t - group-policy My
passwor d- managenent
tunnel - group RA webvpn-attri butes
group-alias RA enable
wi t hout - csd

ip local pool POOL 192.168.11.100-192.168.11.105 nask 255. 255.255.0

Una vez proporcionada la contrasena correcta (que ha caducado), Cisco AnyConnect intenta
conectarse y solicita una nueva contrasena:



'$ Cisco AnyConnect | 10.48,67.229

Mew Password:

Verify Password:

Connection Banner

Password change required, you must enter a new -
password with minimum length 7 to continue.

[ Continue ]| Cancel

@' Cisco AnyConnect Secure Mobility Client

10.48.67. 229 Connect

Los registros indican que las credenciales de usuario se ingresaron dos veces:



') Cisco AnyConnect Secure Mobility Client || |

NIl
CISCO

AnyConnect Secure -Mobility Iie ali

Preferences | Statistics | Route Details | Firewall | Message History

[2013-10-04 09:13:54] Ready to connect,

[2013-10-04 09:15: 14] Contacting 10.48.67. 229,

[2013-10-04 09:15:22] User credentials entered.

[2013-10-04 09:15:44] User credentials entered.

[2013-10-04 09: 15:46] Establishing VPN session...

[2013-10-04 09:15:47] Checking for profile updates. ..
[2013-10-04 09:15:47] Chedking for product updates...
[2013-10-04 09:15:47] Chedking for customization updates...
[2013-10-04 09:15:47] Performing any required updates...
[2013-10-04 09:15:47] Establishing VPN session...

[2013-10-04 09: 15:47] Establishing VPN - Initiating connection...
[2013-10-04 09: 15:47] Establishing VPN - Examining system...
[2013-10-04 09:15:47] Establishing VPM - Activating WPM adapter...
[2013-10-04 09: 15:48] Establishing VPN - Configuring system. ..
[2013-10-04 09: 15:48] Establishing VPN...

[2013-10-04 09:15:48] Connected to 10.48.67. 229,
[2013-10-04 09:15:48] Connected to 10.48.67. 229,

Hay registros mas detallados disponibles en la herramienta Diagnostic AnyConnect Reporting
Tool (DART).

Portal web de ASA SSL

El mismo proceso de inicio de sesion ocurre en el portal web:



= |E https://10.48.67 229/ +CSCOE 4+ logon html

Cases~ [T Parformances DDoce [THR* [DTech Tools= TNon Tech Tools= W IWE [DLicensess TWLC DlkevZ= &

e |

1 'J Lasin
Pleage enlar your usemams and password.
GROLIF: RA [*

LISERMAME: Beslcisco
PASEWIRD: asassenes]

Logn |
Se produce el mismo proceso de caducidad y cambio de contraseia:
4 | & hitps://10.48.67.229/+CSCOE+ logon. htmi?reason=28&a0=62&al=37ka2 =f&a3=0&next=8auth_handle=35&stat.

[“Cases= [DPerformance~ T Doce T HR= [Tech Tools= 7 Mon Tech Tools= 52 IWE ©Licenses= TWLC= Tilkevz= [

Hew Password Reguired

Pakswead d chaige equired, poin miosl enler a new password
with minimum lengih 7 to continue,

How Passweord |
varity Passward [

Cantinug | Cancal |

Contrasefia de cambio de usuario ACS

Si no es posible cambiar la contrasena a través de la VPN, puede utilizar el servicio web dedicado
de cambio de contrasefa de usuario ACS (UCP). Consulte la Guia del Desarrollador de Software
para Cisco Secure Access Control System 5.4: Uso de los Servicios Web UCP.

Verificacion



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.4/sdk/ucp.html

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada

- Guia de configuracién de Cisco ASA serie 5500 con CLI, 8.4 y 8.6: Configuracién de un
servidor externo para la autorizacion de usuario de dispositivo de seguridad
- Soporte Técnico y Documentacion - Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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